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1. Uberblick

Unsere neue web-basierte ELIAS 18-Anwendung ist Plattform-unabh&ngig und leicht zu bedienen.
Sie unterstltzt Administratoren dabei, ihre Firmware-Images mit den neuesten Software-Paketen
auf dem neuesten Stand zu halten und dabei immer die Kompatibilitdt zwischen allen Paketen und
Komponenten zu bericksichtigen.

Mit unserem eLux Image Administration Service (ELIAS) verwalten Sie die Firmware von eLux-Gera-
ten auf einfache Weise. Firmware-Images enthalten Betriebssystem und Anwendungen, beides kon-
nen Sie mit ELIAS modifizieren. ELIAS unterstitzt Sie bei der Erstellung individueller
Imagedefinitions-Dateien (IDFs). Ein IDF ist eine strukturierte Paketliste, die alle Software-Pakete flir
das Betriebssystem und Anwendungen definiert, die auf dem Flash-Speicher der Clients installiert
werden. Einmal erstellt, kann ein IDF als Ziel flir ein Firmware-Recovery oder ein Firmware-Update
verwendet werden. Nach einer erfolgreichen Recovery-Installation oder einem Update auf ein
bestimmtes IDF entspricht das auf dem Geréat installierte Firmware-Image demjenigen Image, das im
IDF definiert ist.

Um es einfacher zu machen, nennen wir ein IDF im folgenden Image.

ELIAS stellt sicher, dass alle flir ein operatives Image erforderlichen Software-Pakete enthalten sind,
pruft Software-Abhangigkeiten und sorgt dafiir, dass keine Versionskonflikte auftreten. Erforderliche
Pakete werden automatisch identifiziert und angefordert. Sie kdnnen sogar festlegen, dass ELIAS
immer die neueste Version eines bestimmten Software-Pakets bereitstellen soll und dabei wiederum
die Kompatibilitdt zu anderen Paketen sicherstellt.

Fir Informationen zur API-Dokumentation, siehe ELIAS API documentation.


../../../../../Scout/API/ELIAS/index.html
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2. ELIAS 18 starten

Hinweis
Die ELIAS 18-Installation wurde erfolgreich durchgefihrt. Fir weitere Informationen siehe Instal-
lation: ELIAS 18 im Installations-Handbuch.

Die URL, mit der Sie ELIAS in Ihrem Web-Browser aufrufen, bezieht sich auf den installierten ELIAS-
Webdienst.

Ohne IIS:

* Geben Sie im Web-Browser folgende URL ein:
http://<Hostname>:<Port-Nummer> oder
https://<Hostname>:<Port-Nummer>

<Hostname> bezieht sich auf den Computernamen oder die IP-Adresse des Computers, auf
dem ELIAS installiert ist.

<Port-Nummer> bezieht sich auf den Port, den Sie fir den ELIAS-Webdienst angegeben
haben.

Mit 11S-Weiterleitung:

* Geben Sie im Web-Browser folgende URL ein:

http://<Hostname>/path oder
https://<Hostname>/path

<Hostname> bezieht sich auf den Computernamen oder die IP-Adresse des Computers, auf
dem ELIAS installiert ist bzw. auf Ihren Webserver.

<Pfad> ist der angegebene ELIAS-Pfadname unter Ihrer Webseite (e1ias im Beispiel oben)

Hinweis
Auf dem Computer, auf dem ELIAS installiert ist, finden Sie ein ELIAS-Desktop-Symbol.

Fir den Zugriff aus anderen Netzwerken, siehe Installation: ELIAS 18 im Installations-Handbuch.


install_elias18.htm
install_elias18.htm
install_elias18.htm
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3. Zugriffsverwaltung und Anmeldung

Wenn Sie ELIAS starten, werden Sie aufgefordert, sich anzumelden.
ELIAS 18 bietet drei verschiedene Moglichkeiten zur Anmeldung:
B Active Directory-Benutzerkonten

B | okales Administrator-Konto

B Keycloak-Benutzerrollen (Identity Management-Software / OpenID Connect)?

Standardmafig sind die Anmeldearten nebeneinander verfigbar und Sie kdnnen zwischen ihnen
wechseln. Die Benutzerkonten fiir Active Directory und Keycloak miissen entsprechend vorbereitet

werden.

Bei Bedarf konnen Sie die lokale Anmeldung deaktivieren.

Anmelden

1. Umdie Art der Anmeldung zu wahlen, klicken Sie auf eines der Register oder auf den Link zur

Keycloak-Anmeldung:

Anmeldung an ELIAS 1

o AD-ANMELDUNG e LOKALE ANMELDUNG

Benutzername

Domédne KEY CLOAK
int mastertec-01.com © ) o

- ANMELDUNG

Kennwort

ssssssssees Q

Sprache

Tz ANMELDEN

mimi 2
©

AD-Anmeldung: Das
AD-Benutzerkonto
muss fir ELIAS
berechtigt sein.

Lokale Anmeldung
mit Benutzername
admin

Anmeldung uber Key-
cloak:2 Weiterleitung
zur Keycloak-Anmel-
deseite

2. Geben Sie Benutzername und Kennwort ein.

3. Bestéatigen Sie mit Anmelden.3

Dgr Benutzername, mit dem Sie angemeldet sind, wird auf der ELIAS-Titelleiste neben dem Symbol

.-".__.H'\..
L)

== Benutzerprofil angezeigt.

Tab ELIAS 18.3
2ab ELIAS 18.3
3oder driicken Sie die Eingabe-Taste (ab ELIAS 18 2110)
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3.1. ELIAS-Rollenkonzept
-ab ELIAS 18.3 -

Unabhangig davon, ob Benutzer iber Active Directory oder Gber Keycloak authentifiziert werden,
erhalten sie ihre Zugriffsrechte iber die Zuordnung zu einer der ELIAS-Rollen Info, Benutzer und
Administrator. Die Rechte der drei Rollen bauen aufeinander auf.

Info: Inhalt von Images anzeigen, keine Anderungen méglich
Benutzer: Erstellen und Bearbeiten von Vorlagen und Images innerhalb eines Containers

Administrator: Container verwalten, Software-Pakete |6schen, Zertifikate importieren / bearbeiten,
jeweils innerhalb eines Containers

Dariliber steht der Globale Administrator, der die Zugriffsrechte verwaltet, mehrere Container ver-
walten und ELIAS-Einstellungen verandern kann. Der Globale Administrator ist durch ein ELIAS-
Zugriffsrecht mit globalem Zugriff definiert. Initial - direkt nach der Installation - ist daftir der lokale
Administrator vorgesehen. Mit diesem Account definieren Sie anfanglich die ELIAS-Zugriffsrechte.
Ein ELIAS-Zugriffsrecht enthalt:

B relevante Benutzer (AD oder Keycloak)

B ELIAS-Rolle mit Berechtigungen

B Container, auf den sich die Berechtigungen der ELIAS-Rolle beziehen
B Option fiir den globalen Zugriff

Die Benutzer- und Zugriffsverwaltung hangt also am ELIAS-Zugriffsrecht. Nachdem Sie ein ELIAS-
Zugriffsrecht mit globalem Zugriff definiert haben (Globaler Administrator), kénnen Sie den Account
fur den lokalen Administrator deaktivieren.

Ubersicht der Berechtigungen fiir ELIAS-Rollen

Funktion Administrator Benutzer Info

Vorlagen und Ima-  erstellen v v X

ges speichern
(unter ande-
rem Namen)
bearbeiten
umbenennen
auflésen
I6schen
signieren
sperren
exportieren

Container exportieren v v X
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Funktion Administrator Benutzer Info
erstellen v X X
importieren
umbenennen
bereinigen
I6schen

Container-Infor- anzeigen v v X

mation

Software Pakete I6schen v X X

Anderungshistorie  anzeigen v v X
exportieren

Meldungshistorie anzeigen v v X

Zertifikate anzeigen v v X

Zertifikate zur Paket- importieren v X X

verifizierung

Zertifikate fur die bearbeiten v X X

Image-Signierung

3.2. ELIAS-Zugriffsrechte
-abELIAS 18.3-

ELIAS-Zugriffsrechte ordnen Benutzern einen Container und eine ELIAS-Rolle zu, die wiederum die
einzelnen Berechtigungen innerhalb des Containers steuert. Um mehrere Kombinationen abzu-
decken, definieren Sie so viele ELIAS-Zugriffsrechte, wie Sie bendétigen.

Die Abbildung zeigt den Dialog Zugriffsrechte, nachdem Zugriffsrechte flir AD-Gruppen und AD-
Benutzer definiert wurden:
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Zugriffsrechte

Benutzer o Container <l e ELIAS-Rolle e o
I8 mnln n anla Globaler Administr: @
@ eliasi@int. sampletec-01.com e Globaler Adrministr: @
@ it-3@Eint. sampletec-01 e UC_RPE_X64 Benutzer ﬁ
@ it-d@int. sampletec-01.com UC_RPG6_x64 Info ﬁ
O mmigint.sampletec-01.com o UC_RP&_xa64 Administrator @

1 Benutzer(gruppe) aus Active Directory oder Keycloak
2 ELIAS-AD-Gruppe als Zugriffsrecht mit globalem Zugriff (durch Installation erstellt)
3 AD-Gruppe als Basis flr ELIAS-Zugriffsrecht (durch globalen Administrator definiert)
4 AD-Benutzer als Basis flur ELIAS-Zugriffsrecht (durch globalen Administrator definiert)
5 Container, auf den die Benutzer zugreifen dirfen
Der globale Administrator darf auf alle Container zugreifen
6 Definiert die erlaubten Funktionen, siehe "ELIAS-Rollenkonzept" auf Seite 7
7  Zugriffsrecht 16schen

Achtung: Das Zugriffsrecht wird ohne Riickfrage geldscht.

Zugriffsrechte definieren

1. Bereiten Sie die relevanten Benutzer in Ilhrem Active Directory- oder Keycloak-System vor. Fir
weitere Informationen siehe "Zugriffsverwaltung tiber AD" auf Seite 11 und "Zugriffs-
verwaltung Uber Keycloak" auf Seite 12.

2. Melden Sie sich als Gobaler Administrator an. Dafir steht Ihnen das Benutzerkonto des loka-
len Administrators zur Verfiigung (Lokale Anmeldung).’

0
3. Klicken Sie in der ELIAS-Mendileiste auf & Zugriffsrechte.

4. Klicken Sie unten rechts auf Hinzufiigen. Geben Sie die Eigenschaften fur das neue ELIAS-
Zugriffsrecht an.
Die Abbildung zeigt die Defintion eines Zugriffsrechtes flir eine AD-Gruppe.

TKennwort fiir lokalen Admin-Account wurde wihrend der Installation definiert
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Neues Zugriffsrecht 1 Herkunft der Benutzerkonten

Keycloak-Rolle: Alle Mitglieder

der Keycloak-Rolle, die unter (2)
@ O angegeben wird
AD-Benutzer: AD-Benutzer, der

unter (2) angegeben wird

AD-Gruppe

IT-3 @ AD-Gruppe: Alle Mitglieder der AD-
Gruppe, die unter (2) angegeben

AD-Doméne wird

int.sampletec-01.com @ AD-Doméne: Alle Mitglieder der AD-

ELIAS-Rolle Domane, die unter (2) angegeben

Benutzer (4] - wird

Container 2 Name der Keycloak-Rolle, des AD-

UC_RP6_X64 (5 ) - Benutzers, der AD-Gruppe oder AD-
Domaéne

Globaler Administrator Qo » . .
3 AD-Domane - nur fiir AD-Benutzer

und AD-Gruppen

4 ELIAS-Rolle, die den oben aus-
gewahlten Benutzern zugewiesen
wird

5 Container, auf den die aus-
gewahlten Benutzer zugreifen diir-
fen

6 Globaler Zugriff fir die aus-
gewahlten Benutzer

Die Zuordnung zu einer Rolle oder
einem Container entfallt.

Achtung Benutzer, die Gber ihr ELIAS-Zugriffsrecht globalen Zugriff (globaler Admi-
nistrator) erhalten, sind berechtigt fiir das Rechte-Management, die Container-Ver-
waltung und die ELIAS-Konfiguration.

5. Speichern Sie das ELIAS-Zugriffsrecht.

6. Erstellen Sie nach Bedarf weitere Zugriffsrechte.

Hinweis
Einmal definierte ELIAS-Zugriffsrechte kdnnen nicht mehr angepasst werden. Léschen und erstel-
len Sie ein Zugriffsrecht neu, wenn notwendig.

10
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3.3. Zugriffsverwaltung tiber AD

Wenn Sie bei der Installation die AD-Anmeldung aktiviert haben, kdnnen sich AD-Benutzer mit
ihrem Account an ELIAS 18 anmelden, wenn sie entweder Mitglied der AD-Gruppe ELIAS sind oder
iiber ein in ELIAS erstelltes Zugriffsrecht berechtigt sind.

AD-Gruppe ELIAS

Mitglieder der AD-Gruppe ELIAS, die in Ihrem AD-System zu diesem Zweck eingerichtet wurde, kdn-
nen sich direkt mit ihnrem AD-Konto an ELIAS 18 anmelden.

Voraussetzung:

> Erstellen Sie in lhrem Active Directory-System eine Gruppe namens ELIAS und ordnen die rele-

vanten Benutzer dieser Gruppe zu.

Nach der Installation finden Sie in ELIAS unter Zugriffsrechte eine Gruppe mit Namen elias@<AD-
Domane>

<AD-Dom&ne> entspricht der bei der Installation angegebenen Doméane. Beispiel:
elias@int.sampletec-01.com

Hinweis
Alle Mitglieder der AD-Gruppe ELIAS haben die Rolle Globaler Administrator und damit Zugriff
auf alle Funktionen und alle Container.

Nach der ELIAS-Installation kénnen Sie den AD-Gruppennamen andern:

* Bearbeiten Sie die Datei Program Files\Unicon\Scout\ELIAS\server.json und
andern den Wert des Parameters adGroup. Starten Sie anschlie3end den ELIAS-Dienst in
Services.msc heu.

ELIAS-Zugriffsrechte2

Die Benutzer verfligen tber ein in ELIAS konfiguriertes Zugriffsrecht. Das kann beispielsweise ein
Benutzer oder eine Gruppe einer beliebigen Domane sein. Die Zugriffsrechte werden von einem
Administrator mit globalem Zugriff definiert. Im Zugriffsrecht enthalten ist die ELIAS-Rolle, die defi-
niert, auf welche Funktionen die Benutzer Zugriff haben.

Benutzer, die Uber ein ELIAS-Zugriffsrecht zur Anmeldung an ELIAS 18 berechtigt sind, melden sich
ebenfalls mitihrem AD-Konto an. Die Authentifizierung erfolgt jedoch unabh&ngig von einer vor-
definierten Gruppen- oder Domanen-Zugehdorigkeit.

Voraussetzung:

>

Erstellen Sie in ELIAS 18 in der Rolle Globaler Administrator Zugriffsrechte, die auf lhrem AD-
System basieren.

Fir weitere Informationen siehe "ELIAS-Zugriffsrechte" auf Seite 8.

Tab ELIAS 18.3
23b ELIAS 18.3

11
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3.4. Zugriffsverwaltung tiiber Keycloak
-ab ELIAS 18.3 -

Keycloak ist eine Open Source-Ldsung zur ldentitats- und Zugriffsverwaltung. Keycloak fungiert
auch als Identity Broker und unterstltzt Benutzerkonten aus sozialen Netzwerken. Damit Sie Key-
cloak zur Benutzer-Anmeldung verwenden kénnen, muss Keycloak Server-seitig konfiguriert und ein
Keycloak-Client installiert werden.

Keycloak verwendet rollenbasierte Zugriffsberechtigungen. In Keycloak definieren Sie Rollen und
Benutzer und ordnen diese zu. Die Keycloak-Rollen werden dann den ELIAS-Rollen Info, Benutzer
und Administrator zugeordnet.

Keycloak konfigurieren

1.
2.
3.

Erstellen Sie in der Keycloak-Administrationskonsole einen Realm fiir Ihre Umgebung.

Erstellen Sie lhren Keycloak-Client.

Erstellen Sie in Ihrem Client Rollen und Benutzer. Ordnen Sie jedem Benutzer eine Rolle zu.

Hinweis

In ELIAS kénnen nur Keycloak-Rollen (und keine Keycloak-Benutzer) zugeordnet werden.
Um Differenzierungen bei den Zugriffsrechten oder dem zugewiesenen Container zu errei-
chen, definieren Sie flr jede Kombination eine eigene Keycloak-Rolle.

Laden Sie aus Ilhrem Client im Register Installation die Keycloak-Konfigurationsdatei als Key-
cloak OIDC JSON herunter.

Flgen Sie die Keycloak-Konfigurationsdatei keycloak. json im ELIAS-Instal-
lationsverzeichnis (Beispiel: C: \Program Files\Unicon\Scout\ELIAS) ein.

Alternativ speichern Sie die Datei in einem anderen Verzeichnis, das Sie wahrend der ELIAS-
Installation angeben. Die Keycloak-Konfigurationsdatei wird dann als keycloak. json ins
Installationsverzeichnis kopiert.

ELIAS nach der Installation fiir Keycloak konfigurieren

1.

Kopieren Sie die Keycloak-Konfigurationsdatei keycloak. json manuell in das ELIAS-Instal-
lationsverzeichnis.

Aktivieren Sie in den ELIAS-Einstellungen > Authentifizierung die Option Keycloak-Anmel-
dung verwenden.

Zertifikate fir HTTPS-Verbindung installieren

U

Voraussetzung

Fir die Keycloak-Anmeldung tber einen gesicherten Keycloak-Server benétigen Sie
Webserver-Zertifikate.

12
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1. Erstellen Sie im ELIAS-Installationsverzeichnis ein neues Verzeichnis mit Namen
certificates.

2. Kopieren Sie Ihre Webserver-Zertifikate (Intermediate und Root) in das Verzeichnis. Die Zer-
tifikatdateien kdbnnen vom Typ .pem oder . crt sein.

3. Kopieren Sie die Zertifikate zuséatzlich in den Zertifikatspeicher lhres Browsers.

3.5. Anmeldung als lokaler Administrator

Um sich lokal anzumelden, verwenden Sie den Benutzer-Account admin. Wahrend der Installation
haben Sie das initiale Kennwort fur den Account definiert. Das admin-Kennwort wird gehasht und in
der Datei Program Files\Unicon\Scout\ELIAS\server.json unterdem Parameter
adminPassword gespeichert.

Der lokale admin-Account ist mit globalem Zugriff ausgestattet und ist vor allem fir die erste Kon-
figuration unabhangig von der Zugriffsverwaltung uber AD oder Keycloak gedacht. Verwenden Sie
den lokalen admin-Account zur Definition von ELIAS-Zugriffsrechten. Sobald Sie ein Zugriffsrecht
mit globalem Zugriff definiert haben, kénnen Sie den lokalen Account deaktivieren.

Kennwort fiir admin-Account andern

P

i

{01
1. Klicken Sie auf der ELIAS-Meniileiste auf das Symbol == Benutzerprofil.

2. Im Anmelde-Dialog klicken Sie auf Kennwort andern.

Lokalen admin-Account deaktivieren

Hinweis
Versichern Sie sich zuerst, dass ein anderer Admin-Account mit globalem Zugriff vorhanden ist.

1. Bearbeiten Sie die Datei Program Files\Unicon\Scout\ELIAS\server.json
2. Setzen den Wert fiir den adminPassword-Parameter auf eine leere Zeichenfolge ("").

3. Starten Sie anschlielRend den ELIAS-Dienstin Services.msc neu.

3.6. Account wechseln

P

[ L]
1. Klicken Sie auf der ELIAS-Meniileiste auf == Benutzerprofil.
2. Klicken Sie auf Abmelden.

3. Wahlen Sie im Anmelde-Dialog die gewuinschte Art der Anmeldung. Danach geben Sie Benut-
zername und Kennwort ein.

4. Bestatigen Sie mit Anmelden.

13
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4. Erste Schritte

4.1. Software-Pakete importieren

Bevor Sie ein Image erstellen kdbnnen, missen Sie die relevanten eLux Software-Pakete in ELIAS in
einem Container verfligbar machen.

Die Installationsroutine erstellt bereits einen leeren Container. Wenn Sie nur eine eLux-Hauptversion
einsetzen, beispielsweise eLux RP 6, ist ein Container ausreichend. Fiir weitere Informationen zum
Erstellen zusatzlicher Container siehe "Container erstellen" auf Seite 32.

Um den Container mit Software-Paketen zu fiillen, importieren Sie die gewlinschten Software-
Pakete, die Sie als . z1ip-Dateien von unserem Portal heruntergeladen haben. Um auf der sicheren
Seite zu sein, empfehlen wir Ihnen, die Datei eLuxRP-X.X.X AllPackages.zip furdie
gewtlnschte eLux-Version herunterzuladen und zu importieren. Dieses Archiv enthalt alle ver-
fugbaren Software-Pakete einer eLux-Version.

Selbstverstandlich kdnnen Sie auch einzelne Pakete herunterladen und importieren, um lhre Pakete
aktuell zu halten.

Achtung Entpacken Sie die . z1ip-Datei nicht vor dem Import! ELIAS entpackt diese
selbst.

1. Um Software-Pakete von unserem Portal herunterzuladen, melden Sie sich auf myelux.com
an. Unter Download > eLux Software Packages wahlen Sie die gewiinschte eLux-Version
und laden die relevante . zip-Datei oder -Dateien herunter.

2. Offnen Sie in ELIAS 18 den Container, den Sie befiillen méchten. Wechseln Sie in die Paket-
Bibliothek.

Der Name des gedffneten Containers wird in der ELIAS-Titelleiste angezeigt. Die Paket-Biblio-
thek fiir einen neuen Container ist noch leer.

3. Klicken Sie in der Paket-Bibliothek im unteren Bereich auf die Schaltflaiche Importieren.

4. Wabhlen Sie die . zip-Datei im Dateisystem aus und klicken Sie dann auf Offnen.

Hinweis
Das Importieren der A11Packages. zip kann einige Minuten dauern.

Wahrend des Importvorganges fuhrt ELIAS folgende Aufgaben durch:
B Die Datei oder Dateien werden hochgeladen und entpackt.

B Systemdateien, Software-Pakete und - falls vorhanden - Images und Vorlagen werden in den
aktuellen Container importiert.

B Die Signaturen der Software-Pakete werden tiberpriift.

B Der Solver wird erstellt, um die Abhangigkeiten aufzulésen.

14
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Der Import-Bericht wird angezeigt mit Informationen zu allen importierten Dateien und eventuellen

¥

Fehlermeldungen. Er kann mit dem Download-Symbol — heruntergeladen und als Textdatei
gespeichert werden.

Import-Bericht X

[Ciateiname: firefox-78.4.0-1.UC_RP6_X64-1.0.zip
DateigroRe: B8.5 MB
Bericht vom: Friday, January 28, 2022 11:38 AM

Diatei-Inhalt von: firefox-78.4.0-1.UC_RPE_X64-10 zip
System: Dateien
ELIAS dd-Datei: Dateien
EPMs=: 1 Datei
FPMs: 31 Dateien
Legacy: Datesien
Image=/Varlagen: Dateien
Nicht importiert: Dateien
Signaturen: 32 Dateien
Gesamt: 64 Dateien

Verarbeitete Pakste:

firefox-78.4.0-1.UC_RPE_X64-1.0.epm
Ergebnis: Paket erfolgreich impaortiert.
Uberprifung: Signatur ist gultig.

firefox_cs-78 4.0-1UC_RPE_X54-1.0fpm
Ergebnis: Paket erfolgreich importiert.

N2

Die Pakete werden nach dem Import in der Paket-Bibliothek nach Kategorien gruppiert angezeigt.
Wenn Sie Images oder Vorlagen importiert haben, werden sie in der Image-Bibliothek angezeigt.

Comainer UC_RP6.X64 = =] =) .l i
2 ELIAS _— LG RPE 64101 (Vpl[eeTg Globaler Administrator Al.g Q] Eam 00 Q[ S S admin
Paket-Bibliothek o = & Image-Bibliothek O GEmD =
-
0 system ~
Der Container hat keine Images. Bitte erstellen sie ein neues Image Uber die untere Schaltflache "Erstellen”
@ Anwendung -
== Chrormiurm Webbrowser -
:: Citrix extensions ~
:: Citrix Workspace app for Linux ~
3 clurop -
== Firefox Webbrowser ~
== PowerTerm InterConnect ~
== Whitware Horizon Client for Linux -
Sichernet v
@ Kommunikation ~
%0 netwerk v
(¥ Mutimedia ~

IMPORTIEREN EXPORTIEREN ERETELLEN
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Fir weitere Informationen siehe Paket-Bibliothek.

Weitere Informationen zum Paket-Import

B Neben Software-Paketen (. zip) kénnen Sie auch Images (. jidf) und Vorlagen (. idt)
importieren.

B Dateien diirfen eine maximale GréRe von 10 GB' (iiber API 2 GB) fiir den Import haben.

B Mehrere Dateien kdnnen in einem Schritt importiert werden. Verwenden Sie zum Markieren
die STRG-Taste.

B Mehrere Import-Vorgange diirfen parallel angestoRen und durchgefiihrt werden.2

1ab ELIAS 18 2104
2ab ELIAS 18 2104
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4.2. Image erstellen im Schnelldurchlauf

Bevor wir uns die Funktionalitat im Detail anschauen, erstellen wir ein Image auf einfachste Weise.

Voraussetzung
Container mit allen Software-Paketen einer eLux-Version
Fir weitere Informationen siehe "Software-Pakete importieren" auf Seite 14.

1. Um eine neue Image-Vorlage zu erstellen, klicken Sie in der Image-Bibliothek unten auf die
Schaltflache Erstellen. Geben Sie einen Namen fur die Vorlage ein und driicken Sie RETURN.

Ihre neue Image-Vorlage ist erstellt, aber noch leer.

2. Um Software-Pakete hinzuzufligen, 6ffnen Sie in der Paket-Bibliothek eine Kategorie. Dann
ziehen Sie mindestens ein Software-Paket per Drag&Drop in lhre Vorlage. Klicken Sie auf
Speichern.

Ihre Vorlage wird gespeichert.
3. Klicken Sie auf Auflésen, um ein Image aus der Vorlage zu erstellen.

ELIAS ersetzt unversionierte Pakete durch die neueste Paket-Version.

AulBerdem tberprtift ELIAS, ob weitere Pakete erforderlich sind und fiigt erforderliche Pakete
hinzu. Diese Pakete werden mit farblosem Symbol angezeigt, solange sie nicht angeheftet
werden.

4. Klicken Sie auf Speichern, um lhr Image zu speichern.

17
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5. Oberflache

Nachdem Sie ELIAS installiert haben, kénnen Sie ELIAS so ahnlich einrichten wie unten abgebildet:

> Fillen Sie Ihren Container, indem Sie Software-Pakete importieren.

Erstellen Sie eine Image-Vorlage.

> Losen Sie die Vorlage auf in ein ausfiihrbares Image.

Wenn Sie mit ELIAS arbeiten, werden Sie meistens die Ansicht der Paket-Bibliothek verwenden.
Die ELIAS-Oberflache ist dann in zwei Bereiche unterteilt. In der Abbildung sehen Sie links den Con-
tainer mit importierten Software-Paketen (Paket-Bibliothek) und rechts daneben ein gedffnetes
Image (Image-Bibliothek). Zu dem Image werden ganz rechts Details fir Image, ausgewahltes
Paket und Feature angezeigt. Die Image-Bibliothek kann alternativ eine gedffnete Image-Vorlage
oder alle vorhandenen Images und Image-Vorlagen anzeigen.

Container ~ UC_RPG6_X564 . o = =4 u - .
-~ ELIAS 2 o 2P X410 Globaler Administrator % 2 ) E¢BE T3 O N [ £ S admin
T o .
Paket-Bibliothek Q = Az Details
Bl deskiop_environment 241-3
System e Sl W  Desktop Environment = Image ~
recovery
. W teme 5121503
hd X.0rg XWindows system v B Kernelx64
[ o | am Pt .
Qt 4 runtime libraries Bl fEseosm 8200 -8 0
Ed v HH e e mn BaseOSeluxRP
: : Pulse Audio v 7 Minimal Linux system m
Feature
System Language Extension Japansse @ ~
== NVIDIA Graphics Driver - = D I-anguage locales
[J DirectFB
== System libraries ~ [} System binaries and libraries System locales.
:: Language Support » D Coreinstaller Name locales 431
[} Languagelocales Datei locales-4.31-1UC_RPE_X64-10fpm
[ o | id-Zei ;
L Kemsixod o D Management components Build-Zeit 03/27/2020 9:11 PM
Copyright Copyright (C) 2020 Unicon Software
Wl kel 51E20-3 B udev Entwicklungs- und Vertricbsgesellschaft
BT Kemelx64 W mbH. All rights reserved
o) Ot Enthaltens LGPL-21
:: el ux Desktop Extensions v J D-Bus Lizenzen
Datei-Anzahl 60
L] . [} Timezone files and tools Paket-GroBe 472MB
B Desktop Environment
[} Advanced Linux Sound Architecture
[ o |
EacoitEupeott M [] eXtended InterNET Daemon
:: Base0S elux RP » O OpenVPN
IJ Clevis TPM2 support
Anwendung hd [J LLVM C++ Standard library
I Partition encryption
Sicherheit v aliox_deskiop 215 -4
1 elux Deskiop Extensions
~ IMPORTIEREN EXPORTIEREN A~ SPEICHERN LOSCHEN SPEICHERN ALS AUFLOSEN

1 Paket-Bibliothek des gedffneten Containers
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Name und Version des geotffneten Containers

Wechseln von der Paket-Bibliothek zur Zertifikat-Bibliothek oder Container -Bibliothek
Benutzerprofil 6ffnen

Angemeldeter Benutzer: admin

Eine der Kategorien, in die die Software-Pakete gruppiert sind

eLux Software-Paket (unversioniert)

elLux Software-Paket in aktueller Version

© 00 N4 O O B~ W DN

Image-Bibliothek mit gedffnetem Image (IDF) im aktuellen Container, als komplett markiert
v

—_
o

Im Image definiertes eLux Software-Paket

—
—

Untergeordnetes Feature, obligatorisch

—_
N

Untergeordnetes Feature, optional

—_
w

Details flr Image, ausgewahltes Paket und ausgewahltes Feature

—
o

Details anzeigen/ausblenden

5.1. ELIAS-Mentileiste

CZETID 5, G ESHTO 0T & L s

Die Symbole der Mendleiste sind abh&ngig vom angemeldeten Benutzer und der ihm zugeordneten
ELIAS-Rolle.! Mitglieder der Info-Rolle haben nur wenige Funktionen zur Verfiigung, der Globale
Administrator hat alle Funktionen, siehe Abbildung.

Global admin ELIAS-Rolle des angemeldeten Benutzers oder Globaler Administrator2

ﬁ_? ELIAS-Zugriffsrechte3

- nur flr den Globalen Administrator sichtbar
I/H/I Zertifikat-Bibliothek
“ ” Container-Bibliothek

Tab ELIAS 18.3
2ab ELIAS 18.3
3ab ELIAS 18.3
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Paket-Bibliothek

Container Explorer!

Information Uber die Software-Version
Links zu APl und Dokumentation

Anzeige aller Benachrichtigungen2
Anderungshistorie fiir Images und Vorlagen3

ELIAS-Einstellungen

nur far den Globalen Administrator sichtbar

Benutzerprofil (daneben wird der angemeldete Benutzer angezeigt)
B Sprache und Datumsformat &ndern
B Kennwort dndern

B Abmelden

5.2. Symbole in Bibliotheken

Symbole der Image-Bibliothek (Ubersicht)

Symbol  Beschreibung

Image-Vorlage

Dient als Basis fir alle Images (IDFs)

& Unvollstandiges Image
Imagedefinitions-Datei (IDF), die noch nicht einsetzbar ist

v* Vollstandiges Image
Imagedefinitions-Datei (IDF), einsetzbar

Tab ELIAS 18 2104
2ab ELIAS 18.3
3ab ELIAS 18.3
4ab ELIAS 18.3
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Symbol Beschreibung

T = Importiertes Image, das Pakete/Features definiert hat, die nicht im Container enthalten
l" sind

Um das Image lauffahig zu machen, ersetzen oder I6schen Sie die rot dargestellten
Pakete/Features.

ﬂ Signiertes Image

Symbole der Paket-Bibliothek

Symbol Beschreibung

o | eLux Software-Paket
kd
Paket-Platzhalter (unversioniertes Paket) in der Paket-Bibliothek
Unter einem Paket-Platzhalter kbnnen sich eine oder mehrere Paket-Versionen befin-
den.
=. eLux Software-Paket in bestimmter Version
mit geprufter Signatur
== eLux Software-Paket in bestimmter Version

ohne geprfte Signatur

Paket- und Feature-Symbole in gedffneten Images oder Vorlagen (Image-Bibliothek)

Symbol Beschreibung

:: eLux Software-Paket

Kann als Paket-Platzhalter (unversioniertes Paket) in einer Vorlage agieren, wird aber
bei der Image-Erstellung in ein versioniertes Paket umgewandelt (mit gleichem Symbol)

Software-Paket mit bestimmter Version, nicht angeheftet

B Wird einem Image automatisch als erforderliches Paket hinzugefiigt, wenn Sie
eine Vorlage auflésen, der dieses Paket fehlt.

B Kann von lhnen erstellt werden: Nachdem Sie Pakete mit bestimmter Version in
Ihr Image oder lhre Vorlage gezogen haben, klicken Sie das Symbol des Paketes
an, um die Anheftung an die Version zu entfernen.

Nicht angeheftete Software-Pakete werden durch die neueste Version ersetzt, wenn
Sie ein Image oder eine Vorlage auflésen.

Die gelbe Ecke zeigt an, dass die Signatur durch ELIAS geprift wurde.

N
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=. Software-Paket mit bestimmter Version, angeheftet

B \Wenn Sie Software-Pakete mit bestimmter Version in Ihr Image oder lhre Vorlage
ziehen, werden sie automatisch angeheftet.

B Sie kénnen automatisch hinzugefiigte Pakete anheften, um die aktuelle Paket-
Version zu verankern.

Die Paket-Version angehefteter Software-Pakete wird in Image oder Vorlage gespei-
chert und bleibt verankert, wenn Sie das Image oder die Vorlage auflésen.

Die gelbe Ecke zeigt an, dass die Signatur durch ELIAS geprift wurde.
D Obligatorisches Feature innerhalb eines Paketes

Kann nicht deaktiviert werden

O

Optionales Feature, deaktiviert

Optionales Feature, aktiviert
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5.3. Paket-Bibliothek

In der Paket-Bibliothek wird der Container angezeigt, den Sie in der Container-Bibliothek aus-
gewahlt haben.

Sobald Sie Software-Pakete in Ihren Container importiert haben, werden die Pakete in der Paket-
Bibliothek angezeigt. Die Abbildung unten zeigt die Pakete einer importierten eLuxRP-6.4.0
AllPackages.zip.

Hinweis

Der Begriff Pakete bezieht sich auf eLux Software-Pakete (EPM, eLux package module). Die Soft-
ware-Pakete werden in . epm-Dateien gespeichert und haben in der Regel untergeordnete Fea-
tures (FPM, Feature package module), die in . fpm-Dateien gespeichert werden.

Die Paket-Bibliothek erlaubt Ihnen Folgendes:

B Pakete importieren und exportieren
Fir weitere Informationen siehe "Software-Pakete importieren" auf Seite 14.

B Ppakete auswéhlen und fiir ein Image oder eine Vorlage definieren
Fir weitere Informationen siehe "Image-Vorlage erstellen" auf Seite 35 und "Image erstellen"
auf Seite 37.
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— -
Y =
o 3

Paket-Bibliothek

. = AZ

System ~
Anwendung o »

:: VMware Horizon Client for Linux v
:: 55H Environment v
:: RDPConnect ~
== PowerTerm InterConnect v
:: Mutanix Frame Client v
:: Citrix Workspace app for Linux ~
: : Firefox Webbrowser e -~

Wl frefoxTE40-1 =

| Firefox Webbrowser =

El firefox78140-3 a

] Firefox Webbrowser

[ g |
eLuxRDP
hkd

00 N O O

Nach Paketnamen und Beschreibungen
suchen

Fir weitere Informationen siehe "Pakete,
Images und Vorlagen suchen" auf Seite 30.

Zur Listenansicht wechseln: Zeigt Pakete in
alphabetischer Reihenfolge

Sortieren in alphabetischer Reihenfolge,
aufsteigend oder absteigend 1

Kategorie: Zusammengehorige Pakete wer-
den in Kategorien gruppiert.

Paket-Platzhalter (unversioniertes Paket)
Pakete mit konkreter Version
Paket I6schen (Admin-Rolle erforderlich)

Untergeordnete Eintrage anzei-
gen/ausblenden

Hinweis

Sie werden vorwiegend in der Paket-Bibliothek und Image-Bibliothek arbeiten. Wenn notwendig,
wechseln Sie die Ansicht, indem Sie auf der ELIAS-Menlileiste eines der Symbole Zertifikat-Biblio-

thek oder Container-Bibliothek anklicken.

1
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5.4. Image-Bibliothek
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Die Image-Bibliothek enthalt alle Images und Vorlagen, die bisher erstellt wurden. Sobald Sie ein

Image oder eine Vorlage 6ffnen, sehen Sie die Details.

Die Image-Bibliothek erlaubt Ihnen folgendes:

B Aus der Ubersicht (siehe Screenshot): Neue Image-Vorlagen erstellen. Fiir weitere Infor-

mationen siehe "Image-Vorlage erstellen" auf Seite 35.

B Aus gedffnetem Image/Vorlage: Image-Vorlagen oder Images auflésen, um einsatzfahige Ima-
ges zu erstellen. Flr weitere Informationen siehe "Image erstellen" auf Seite 37.

B Aus gedffnetem Image/Vorlage: Image-Vorlagen und Images bearbeiten, signieren, expor-

tieren, l6schen oder unter anderem Namen speichern.

Image-Bibliothek

Imagenorlage Status

v
quick Wollstandig

a recovery vallstandig
P
stec_04 Urnvollstandia
v
stec_03 Wallstandig
quick Lnvollstandig
recoveny Urnvollstandia

1 Image-Vorlage, zum Offnen anklicken

2 Image (IDF), zum Offnen anklicken
einsatzfahig/vollstandig

3 Sortierreihenfolge dndern

4  Zur Symbol-Ansicht wechseln

5 Neue Image-Vorlage erstellen

Tyn

Irmage

Image

Image

Image

orlage

orlage

9o

Grife

257.8 MB

1.09 GB

860.9 MB

1.12GB

131.1 MB

131.1 MB

Zuletzt gednde

L

var einem Monat

wor 2 Monaten
wor 2 Monaten
wor 2 Monaten
wor 2 Monaten

wor 2 Monaten
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An der Symbol-Farbe erkennen Sie, ob es sich um eine Image-Vorlage oder ein Image handelt.
Wenn ein Image oder eine Vorlage vollstandig im Sinne von einsatzfahig ist, wird das Symbol mit
einem Haken angezeigt.

Hinweis
Alle Images basieren auf Image-Vorlagen. Image-Vorlagen missen nicht vollstdndig sein, Images
dagegen schon, damit sie einsatzfahig sind.

5.5. Container-Bibliothek

Hinweis
Alle Container-Funktionen erfordern die Admin-Rolle.

>

Um die Container-Bibliothek anzuzeigen, klicken Sie auf der ELIAS-Meniileiste auf das Symbol
Container-Bibliothek.

1 Eine Container-Version ist solange unbe-

stimmt, bis das erste Software-Paket oder
Container-Bibliothek Image / Vorlage importiert wird.

B et o T 2 Container bereinigen

Alle Pakete, die nicht von einem Image ver-
r Version: UC_RPS_X54-10-1 ¢ o= .
1 uc ree.xea am wendet werden, werden gelscht. Unter-

geordnete Features werden geldscht,
aulder sie werden von einem aktiven Paket
verwendet.

3 Container loschen

Nach Riickfrage wird der Container inklu-
sive Inhalt geldscht.

4  Neuen Container erstellen

Sie kdbnnen mehrere Container verwalten, beispielsweise einen pro Betriebssystem-Version. Der
erste Container wird automatisch wahrend der Installation erstellt. Um weitere Container zu erstel-
len, klicken Sie unten auf die Schaltflache Erstellen. Fiir weitere Informationen zum Erstellen und
Umbenennen siehe "Container erstellen" auf Seite 32.

Beachten Sie, dass ein neu erstellter Container zunachst leer ist. Um ihn zu befilllen, wechseln Sie
in die Paket-Bibliothek und importieren Software-Pakete als . zip-Dateien. Flir weitere Infor-
mationen siehe "Software-Pakete importieren" auf Seite 14.

Die Container-Bibliothek wird nur zum Erstellen, Léschen, Bereinigen und Auswahlen von Con-
tainern verwendet.
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Hinweis

Um den Inhalt eines Containers anzuzeigen, klicken Sie in der Container-Bibliothek auf den
Namen oder das Symbol des relevanten Containers. Der Inhalt wird dann in der Paket-Bibliothek
angezeigt.

5.6. Zertifikat-Bibliothek

Mit der Zertifikat-Bibliothek konnen Sie Paketverifizierungs-Zertifikate und Image-Signatur-Zer-
tifikate verwalten.

2 ELIAS Comaner Sf}::iffm (1/a]lele]a} Gilobaler Administrator |

Version

— Image Signatur-Zertifikat
— Kein Signatur-Zeriifikat vorhanden.

&, 1B aa B8O 01 [F & S admin

Zertifikat-Details )

IMPORTIEREN
Antragsteller Aussteller

Hashwert Hashwert
27287ddad992dbf004e497d4bcal3d38b67267ac b58b43864322adaetfefan2014c8356842d56201

e o Land / Region Land / Region
Paketverifizierungs-Zertifikate @ e pol
~
1S Bundesland / Kanton Bundesland /Kanton
@ n BW Grester Manchester
TC TrustCe for ity in Data Networks GmbH ort ort
Karlsruhe Salford
2] GlobalSign nv-sa ‘Organisation Organisation
Unicon Software Entwicklungs- und Vertriebsgesellschaft... Sectigo Limited
Unécon E 8 und ‘Gemeinsamer Name Gemeinsamer Name
Unicon Software Entwicklungs- und Vertriebsgesellschaft... Sectigo RSA Code Signing CA
[2] TC TustCenter GmbH
[ TCTrustCenter GmbH Eigenschafien e Offentlicher Schliissel
4‘_ | GlobalSign nv-sa Datel . 00b665f96abbdBabe689509274ed31df04ab5f1423b603F
20190417 Unicon-CodeSign.pem B2feOefcBafe0Se7debT62aadbbed2dB823656188675a8f
5eb05cafd5b553ffd97d44 2f9erfered7dabafddedfartoic
UniCon Software GmbH Gilittig von al33ebfeGad3ald181129babed7ab 5f3f4edbf874312c73fe2
17th April 2019 daB6e25b5208d6061705e64cdde32e8e42c42eb6375a21
. alfebac952{08358dafdra8b2d2e1eal857db5fB2434c7a32
.| TCTustCenter GmbH

Giiftia bis.

d71b9dabfl6f50a17 291052dddbafrde6420ef62147c0229

1 Jeder Container kann ein privates Signatur-Zertifikat zum Signieren von Images und Vorlagen

enthalten.

Wenn noch kein Image-Signatur-Zertifikat importiert wurde, lautet die Schaltflache Impor-

tieren.

2 Zertifikatspeicher fir Paketverifizierungs-Zertifikate und allgemeine Zertifikate

Bei der ELIAS-Installation werden die aktuellen Paketverifizierungs-Zertifikate mit installiert.

3 Weitere oder neuere Zertifikate importieren

4 Details flir das ausgewahlte Zertifikat

5 Dateiname und Gultigkeitsdauer des ausgewahlten Zertifikats

Fir weitere Informationen siehe "Zertifikate verwalten" auf Seite 49.
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5.7. Container Explorer
-abELIAS 18 2104 -

Voraussetzung
ELIAS-Zugriffsrecht mit globalem Zugriff (GlobalerAdministrator)

In der Paket-Bibliothek werden alle Pakete eines Containers angezeigt. Um alle Dateien eines Con-
tainer in Listenform anzuzeigen, steht der Container Explorer zur Verfligung. Es werden eLux Soft-
ware-Pakete (. epm), ihre untergeordneten Features (. fpm), Archivdateien, Signatur-Dateien,
Recovery-System-Dateien und . dd-Dateien angezeigt.

Der Container Explorer erlaubt den Download von Dateien, die nicht Bestandteil eines Paketes
sind. Der Export aller Pakete eines Containers kann aus der Paket-Bibliothek erfolgen, der Export
eines Images aus der Image-Bibliothek. Im Container Explorer hat der Administrator nun die Mog-
lichkeit, andere Dateien wie beispielsweise Archiv-Dateien herunterzuladen.

Fir den Download wird eine . z i p-Datei mit den ausgewahlten Dateien erstellt, die Sie liber die
Browser-Funktion herunterladen kénnen.

Container Explorer

1 2 3

|:| Dateiname -l Dateie.. T Datei... Datum

D zoomclient-5.8.0.16-1.UC_RP6_X64-1.0.epm epm 1641 2022-01-27T16:22:06.2372
D zoomelient_translations-5.8.0.16-1.UC_RP6_X64-1..  fpm 1566282 2022-01-27T16:23:24.3952
D zoomclient_gt5-5.8.0.16-1.UC_RP6_X64-1.0.fpm fpm 20618415 2022-01-27T16:23:25.6462
D zoomclient_base-5.8.0.16-1.UC_RP&6_X64-1.0.fpm fpm 47346296 2022-01-27T16:23:26.1572
D zoomcitrixplugin-5.8.0.20927-1.UC_RP6_X64-1.0.e.. epm 1433 2022-01-27T16:22:06.215Z
D zoomcitrixplugin_library-5.8.0.20927-1.UC_RP6_X... fpm 50087419 2022-01-277T16:23:25.9282
D xorg-1.20.7.7-4. UC_RP6_X64-1.0.epm epm 6791 2022-01-27T16:22:06.200Z

1-100 of 491 £ >

4

MARKIERTE HERUNTERLADEN

1 Alle Dateien markieren
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2 Nach Dateiname sortieren

Die Sortierung kann auf alle Spalten angewendet werden.
3 Jede Spalte bietet Funktionen zum Sortieren und Filtern.
4 Markierte Dateien herunterladen

Aus Sicherheitsgriinden kénnen . epm, . fpm und . sig-Dateien nicht heruntergeladen wer-
den.

Dateien fir UEFI-Updates

Um UEFI-Updates analog zu Firmware-Updates durchzufiihren, importieren Sie die erforderliche
UEFI-Datei (. udf) und UEFI-Firmware-Archive (.bin, .bup, . cab)in lhren Container. Diese
Dateien werden nur im Container Explorer angezeigt.1 Fur weitere Informationen siehe UEFI-
Update analog Firmware-Update in der BIOS-Update-Kurzanleitung.

5.8. Sprache dndern

ELIAS wird mit der Spracheinstellung gestartet, die Sie fur die Installation gewahlt haben. Die
Spracheinstellung bezieht sich auf die Anzeige der Oberflachen-Elemente und kann jeder Zeit geéan-
dert werden:

"

[ LF]

1. Klicken Sie auf der ELIAS-Meniileiste auf das Symbol Benutzerprofil <=_=".
2. Wahlen Sie im Anmelde-Dialog eine Sprache.
Die Anzeige-Sprache wird direkt gedndert.

3. Um den Dialog zu schlief3en, klicken Sie in den Bereich neben dem Dialog.

Hinweis
Im Dialog Benutzerprofil konnen Sie zusatzlich das Datumsformat anpassen.

Tab ELIAS 18-2201
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5.9. Pakete, Images und Vorlagen suchen

In der Paket-Bibliothek konnen Sie Software-Pakete suchen.In der Image-Bibliothek kdnnen Sie
Images und Image-Vorlagen suchen.

Die Suche kann in beiden Ansichten angewendet werden, in der Listenansicht und in der Gruppen-
oder Symbol-Ansicht.

Paket-Bibliothek 1ibQ =
|:| System ~
:: Ot 4 runtime libraries -~

[ ] | qtdruntime 487 - 3
| | 2t 4 runtime libraries

(@)  sicherheit ~

L] . R
- Security Libraries

1. Um das Suchen-Feld zu 6ffnen, klicken Sie auf das Lupen-Symbol.

2. Geben Sie den Namen eines Elementes ein.Sie kdbnnen auch Teile des Namens eingeben.

Nach jedem eingegebenen Zeichen filtert ELIAS die Liste und zeigt nur Elemente an, die dem Such-
begriff entsprechen.

Beachten Sie folgendes:
B GroR-/Kleinschreibung ist nicht signifikant

B Die Suche findet alle Begriffe, die die angegebene Zeichenfolge an beliebiger Position ent-
halten.Das Wildcard-Zeichen * ist nicht erforderlich und wird nicht unterstitzt.

B |n der Paket-Bibliothek wird die Suche auf Namen und Beschreibung von Software-Paketen

und Features angewendet, sowie auf deren Details.Offnen Sie in der Gruppen-Ansicht die rele-
vanten Kategorien, um die Treffer zu sehen.Beachten Sie, dass die gesuchte Zeichenfolge nur
in den Details vorkommen kann.Treffer in Features und Details werden zwar gefunden, aber
nicht unbedingt angezeigt.Features kdnnen nur in der Image-Bibliothek angezeigt werden,
mussen also in einem Image oder einer Image-Vorlage enthalten sein.Unabhangig davon fin-
det ELIAS solche Treffer, zeigt aber nur die enthaltenden Pakete in der Paket-Bibliothek an.

Wenn Sie beispielsweise nach editor suchen und alle Pakete einer eLux-Version in der
Paket-Bibliothek haben, wird nur noch das Paket Desktop Environment angezeigt.Dieses
Paket enthalt zwei Features, die editor im Namen verwenden.

Hinweis
Um wieder alle Elemente anzuzeigen und den Filter zu entfernen, I6schen Sie den Suchbegriff.
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5.10. Ansichten speichern
-ab ELIAS 18.1 -

Wenn Sie sich in einer der Bibliotheken befinden, einen bestimmten Container gedffnet haben oder
ein bestimmtes Image bearbeiten, wird dies auch durch die URL in der Adressleiste des Browsers
angezeigt:

“— C @ localhost:3000/containerUC_RP&_X64 frecovery jidf
Container UC_RP6_X54
. E Ll AS Version UC_RPE_X64-1.0-1
- e — — e —

* Um eine bestimmte Ansicht zu speichern, speichern Sie die URL als Bookmark.
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6. Container erstellen

Voraussetzung

Admin-Rolle
Ein Container enthalt Software-Pakete einer bestimmten eLux-Hauptversion. Der Containername
darf frei gewahlt werden und kann zu einem spateren Zeitpunkt geandert werden.

Ein erster Container wird durch die Installation erstellt und ist noch leer.

Hinweis
Sie kdnnen mehrere Container erstellen und in ELIAS 18 verwalten. Innerhalb einer eLux-Haupt-
version ist es von Vorteil, wenn Sie alle Pakete und Images in einem Container verwalten.

1. Wechseln Sie in die Container-Bibliothek.
2. Klicken Sie unten auf die Schaltflache Erstellen.

3. Klicken Sie im Dialog Neuen Container erstellen auf eine Schaltflache, um den Container ent-
sprechend der eingesetzten eLux-Version zu benennen.
Alternativ geben Sie den gewiinschten Namen in das Textfeld ein. Sonderzeichen sind
erlaubt, aber keine Leezeichen.

MNeuen Container erstellen x

=eben Sie einen Mamen fur den neuen Container an.

UC_RPE_XE4

Containarname

(914 ABBRECHEM

4. Bestatigen Sie mit OK.

Der neue Container wird erstellt und in der Container-Bibliothek angezeigt. Wenn Sie den Namen
per Schaltfléche gewéhlt haben, wird die eLux-Version direkt gesetzt und angezeigt. Wenn Sie einen
abweichenden Namen vergeben haben, bleibt die Version unbestimmt und wird erst gesetzt, wenn
Sie das erste Software-Paket oder ein Image / eine Vorlage importieren.

> Klicken Sie auf den neuen Container, um ihn in der Paket-Bibliothek anzuzeigen und Software-

Pakete zu importieren.
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Hinweis

Wenn Sie in der Firmware-Konfiguration der Gerate den Container-Parameter verwenden, muss
der Containername der vorgegebenen Versionsbezeichnung entsprechen. Mit Hilfe des Con-
tainer-Parameters kdnnen Sie Gerate mit unterschiedlichen eLux-Hauptversionen mit der gleichen
Gerate-Konfiguration bedienen. Fir weitere Informationen siehe Unterschiedliche eLux-Versionen
im Scout-Handbuch.

Vorhandenen Container umbenennen

1. Stellen Sie sicher, dass der Container, den Sie umbenennen mdchten, gedffnet ist und der
Containername in der ELIAS-Titelleiste angezeigt wird. In welcher Bibliothek Sie sich befin-
den, spielt keine Rolle.

2. Bewegen Sie den Mauszeiger Uber den Containernamen auf der ELIAS-Titelleiste.

Ein Bearbeiten-Symbol ! wird angezeigt.

3. Klicken Sie auf das Symbol und geben Sie einen neuen Namen flr den Container an.
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7. Images und Vorlagen erstellen

Ein Image - korrekter: eine Imagedefinitions-Datei - definiert alle Software-Pakete fur die Firmware
der Clients. Das Image beinhaltet Pakete flir das Betriebssystem und Pakete fiir Anwendungen.

In ELIAS 18 basieren Images auf Vorlagen. Eine Image-Vorlage kann grob die fiir eine OU erfor-
derlichen Software-Pakete definieren, wahrend Sie Images mit unterschiedlicher Auspragung aus
der Vorlage erstellen kdnnen. Das Verfahren ist sehr einfach:

1. Erstellen Sie eine Vorlage, die die wichtigsten Software-Pakete fiir Ihr Image enthalt.

2. Losen Sie die Vorlage auf, um ein Image zu erstellen. ELIAS ersetzt unversionierte Pakete
durch die neueste Version des Pakets. Aufierdem flgt ELIAS fehlende Pakete hinzu.

3. Passen Sie das Image nach Bedarf an und speichern Sie es.

Hinweis
Damit eLux-Clients das Image flir Firmware-Updates nutzen kénnen, wird die Datei intern nach

. idf konvertiert. In der Scout Console gibt der Administrator in der Gerate-Konfiguration der
Clients den bei der ELIAS 18-Installation definierten Pfadnamen und den Image-Namen mit Datei-
erweiterung . idf an.
Beispiel: .. ./elias/UC_RP6 X64/recovery.idf
Fir weitere Informationen siehe Firmware-Update konfigurieren im Scout-Handbuch.
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7.1. Image-Vorlage erstellen

Vorlagen sollen Zeit und Aufwand sparen. In der Regel beinhalten Vorlagen alle Daten, die min-
destens erforderlich sind und spater individuell erweitert werden kénnen. Darliber hinaus bieten sie
allgemeine Informationen, die spéater spezifiziert werden.

Verwenden Sie in ELIAS eine Vorlage, um die erforderlichen Software-Pakete bereitzustellen, las-
sen Sie aber, wo moglich, die Versionsnummer offen. Auf diese Weise kdnnen Sie schnell Images
mit den jeweils neuesten Software-Paketen erstellen.

1.

Um eine neue Vorlage zu erstellen, klicken Sie in der Image-Bibliothek unten auf die Schalt-
flache Erstellen.

Geben Sie einen Namen fir die Vorlage ein und driicken ENTER.

Offnen Sie in der Paket-Bibliothek eine Kategorie, um die enthaltenen Software-Pakete anzu-
zeigen.

Um ein unversioniertes Software-Paket hinzuzufligen, das als Platzhalter fungiert, wahlen Sie
den entsprechenden Eintrag und ziehen ihn in lhre Vorlage.

Paket-Bibliothek Q = Az

:: X.Org XWindows system W
Anwendung A~
: = Chromium Webbrowser w
: : Citrix extensions W
= = eluxRDP b
: = Firefox Webbrowser ~
Bl frefoxTEI40-3 e
Firefox Webbrowser =
@l frefoxTE40-1 o
[ | Firefox Webbrowser =
== Citrix Waorkspace app for Linux W
— - e —_
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Sie mussen nur Pakete hinzufligen, die fur Sie wichtig sind. ELIAS fugt alle erforderlichen,
aber fehlenden Pakete hinzu, um lhr Image funktionsfahig zu machen, wenn Sie die Vorlage
auflésen. Es gentigt sogar ein einziges Paket - den Rest erledigt ELIAS flir Sie.

Achtung Wenn Sie versionierte Pakete hinzufligen, werden diese spater nicht auto-
matisch auf neuere Versionen aktualisiert. Um Konflikte zu vermeiden, empfehlen wir
immer die neuesten Pakete zu verwenden, die mit einer eLux Betriebssystemversion
bereitgestellt werden.

. Optional: Zeigen Sie in der Image-Vorlage (Image-Bibliothek) die Features eines Paketes an

und wahlen Sie aus, welche Features in allen Images enthalten sein sollen, die auf dieser Vor-
lage basierend erstellt werden. Um die Features anzuzeigen, klicken Sie auf den Paketnamen
(versioniertes oder unversioniertes Paket).

6. Klicken Sie auf Speichern.

Ihre Image-Vorlage wird in der Image-Bibliothek gespeichert und kann anschlieBend in ein Image
aufgelést werden.
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7.2. Image erstellen

Images basieren auf Image-Vorlagen.

Voraussetzung
Eine bereits erstellte Image-Vorlage

1. Offnen Sie in der Image-Bibliothek eine Image-Vorlage.

2. Kilicken Sie auf Aufldsen, um ein Image aus der Vorlage zu erstellen.

Image

< recovery

bazeosp 5.3.1-2
Bazeds eLux RP

sluxrdp 2.0- 4
eLuxRDF

firefox 52809 - 1
Firefox Wehbrowser

N agtdruntime 48.7 -3
o Qtdruntime libraries

worg 1.19.6.2 - 4
H.O0rm XWindows system

netdrive 1.3 - 11
Metwark drive share

netwohaccesscontrol 3.0 - 1
Metwork Access Control

audiolibs 3.0 - 2
Audio Libraries

bazeprinter2.2.1.2- 2
. Print Environment (CUFS)

gstreamer 0.10.36.10 - 1
Il GEtreamer- multimedia frarmewark

kemel 4.14.39.0- 5
U kernel_x64

ELIAS ersetzt Paket-Platzhalter (unversionierte Pakete) durch die neuesten Paket-Versionen
im Container (1).

AuBerdem priift ELIAS auf zusétzlich erforderliche Pakete und fiigt fehlende Pakete hinzu (2).
Diese Pakete werden als fast farblose Symbole angezeigt, es sei denn, Sie klicken auf das
jeweilige Symbol.

Der Haken zeigt an, dass das Image vollstadndig ist (3).
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3. Um automatisch hinzugefligte Pakete in Ihrem Image zu verankern oder anzuheften, klicken
Sie auf das entsprechende Symbol.

bazeprinter2.2.1.2 -2
Print Enwironment (CLPS)

gstreamer0.10.26.10 - 4
GStreamer - multimedia frarmewnork

B kernel 4.14.329.0-5
[ | kernel_xE4

Angeheftete Pakete behalten ihre Version, wenn Sie das Image spéter erneut auflésen, auch
wenn neuere Paket-Versionen verfligbar sind.

Das Symbol wird mit blauen Quadraten angezeigt.

Hinweis
Um Konflikte zu vermeiden, empfehlen wir immer die neuesten Pakete zu verwenden, die
mit einer eLux Betriebssystemversion bereitgestellt werden.

4. Um optional den Image-Namen zu andern, klicken Sie auf den Namen. Wenn der Name
bereits fur ein anderes Image verwendet wird, wahlen Sie entweder einen neuen Namen oder
ersetzen das vorhandene Image.

5. Speichern sie das Image mit Speichern.

Ihr Image wird in der Image-Bibliothek gespeichert.

Fur weitere Informationen, siehe "Pakete definieren und anheften" auf der gegentiberliegenden
Seite.

Systemseitiges Aufldsen versus manuelles Zusammenstellen von Images

Sie kénnen Vorlagen und Images auflésen. Die Idee des Aufldsens ist, jederzeit funktionsfahige Ima-
ges auf Knopfdruck zu erstellen. Wenn die Vorlage Paket-Platzhalter enthalt, werden diese durch die
neueste Paket-Version ersetzt. Wenn das Image nicht angeheftete Pakete enthalt, werden diese
ebenfalls durch die neueste Paket-Version ersetzt.

Hinweis
Images kénnen mehrfach aufgeldst werden, um immer die neuesten Paket-Versionen zu ver-
wenden und damit immer ein aktuelles Image bereitzustellen.

Wenn Sie dagegen versionierte Pakete in ein Image ziehen, sind Konflikte zwischen Versionen
abhangiger Pakete mdglich. In einem solchen Fall wird das neue Paket rot angezeigt und das Image
kann nicht aufgeldst werden. Uberpriifen Sie dann die Paket-Versionen und verwenden passende
Pakete.

38



unicon

7.3. Pakete definieren und anheften

Images basieren auf Vorlagen. Sie kdnnen Images erstellen, indem Sie eine Vorlage oder ein beste-
hendes Image auflésen. Das folgende Beispiel zeigt, welche Mdéglichkeiten es gibt, Software-Pakete
fur Ihr Image zu definieren und welche Auswirkungen sie haben.

Unser Beispiel-Image basiert auf einer ganz einfachen Image-Vorlage, die nur zwei Paket-Platz-
halter (unversionierte Pakete) enthalt:

g |
hd Base0S elux RF

o |
hd kernel_x64

Fur weitere Informationen siehe "Image-Vorlage erstellen" auf Seite 35 und "Image erstellen" auf
Seite 37.

Sobald wir die Vorlage auflésen und daraus ein Image erstellen, erhalten wir ein einsatzfahiges
Image. Denn ELIAS vervollstandigt das Image flir uns durch folgende Aktionen:

B Hinzufigen aller erforderlichen, aber fehlenden Pakete in der neuesten verfiigbaren Version

B Auflésen der durch die Vorlage definierten Paket-Platzhalter in Pakete mit der neuesten ver-
figbaren Version

Nach der Erstellung sieht das Image etwa folgendermalen aus:
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Image

< quick

2 "™ baseaspB.341-2
Bl BaseOseluxRP

W kemnel 414390 -5
Bl kernel_x64

e mate 1.12.1.2 - 10

MATE Deskiop

pulseaudin -7
Pulse Au
EJ Binaries

Dependency libraries e

3 alsaPlugins

gqtdruntime 487 -3
@t 4 runtime libraries

@ =org 1.196.2- 4
HOrg Xwindows system

Das Image ist vollstandig
Definierte Pakete

Die neueste Version wurde auto-
matisch gewahlt.

Automatisch hinzugefligte
Pakete, die erforderlich sind, um
das Image zu vervollstdndigen

Klicken Sie auf einen Pak-
etnamen, um das Paket zu
expandieren und die Features
anzuzeigen.

Diese Features sind geschitzt:
Sie kdnnen sie nicht deak-
tivieren.

Klicken Sie auf ein Paket-Sym-
bol, um das Paket anzuheften
oder die Anheftung aufzuheben.

Sie kdnnen das Image speichern und so verwenden, wie es ist. Aulierdem kdonnen Sie fiir die meis-
ten Pakete die enthaltenen Features auswahlen oder abwahlen. Darliber hinaus kdnnen Sie Paket-
Versionen anheften, um die Version in lhrer Image-Definition zu verankern.

Features eines Paketes an- oder abwahlen

1. Klicken Sie in der Image-Bibliothek zunachst auf das Symbol des relevanten Paketes, um das

Paket anzuheften.

Hinweis

Dieser Schritt ist notwendig, um sicherzustellen, dass die relevanten Features im Paket ent-
halten sind. Andernfalls kdnnte beim spaterem Wiederverwenden und Auflésen des Images
in einer aktualisierten Paket-Version ausgerechnet das Feature fehlen, das Sie explizit ange-

wahlt haben.

2. Um das Paket zu expandieren, klicken Sie auf den Paketnamen.

Die Features des Pakete werden angezeigt.

3. Um Features an oder abzuwahlen, klicken Sie auf das Feature-Symbol. Beachten Sie dass

Sie geschlitzte Features EJ nicht deaktivieren konnen.

Hinweis

Sie kdnnen bereits in der Image-Vorlage definieren, welche Features eines Paketes enthalten

oder nicht enthalten sein sollen.
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Paket-Versionen anheften

Beim Auflésen einer Vorlage oder eines Images definiert ELIAS die neuesten Versionen fir auto-
matisch hinzugefligte Pakete und flir Paket-Platzhalter. Um jedoch eine bestimmte Version mit dem
Paket im aktuellen Image zu speichern, heften Sie das Paket an:

> Klicken Sie auf das relevante Paket-Symbol.

[ ] |
Das Symbol eines angehefteten Paketes wird mit blauen Quadraten ™" angezeigt. Die Paket-Ver-

sion wird mit dem Image gespeichert und bleibt verankert, wenn Sie das Image zu einem spéteren
Zeitpunkt auflésen. Im Gegensatz dazu werden nicht angeheftete Pakete durch neuere Versionen
ersetzt, wenn verfiigbar.

PR securitylibs7 40-5
Bl Security Libraries

[ L . .
hd Citrix Receiver for Linux

B baseospE.3.1-2
B BPase0SeluxRP

pulzeaudin 2002 -7
Pulse Audio

qttruntime 427 - 2
2t 4 runtime libraries

Bl xorg 11962 -9
B A0rg Hwindows system

Hinweis

Um Konflikte zu vermeiden, empfehlen wir immer die neuesten Pakete zu verwenden, die mit einer

eLux Betriebssystemversion bereitgestellt werden.
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8. Images und Vorlagen verwalten

Um ein Image oder eine Vorlage zu bearbeiten, 6ffnen Sie es in der Ubersicht der Image-Bibliothek
durch Klicken. Die unten beschriebenen Funktionen kénnen nur auf gedffnete (und gespeicherte)
Images oder Vorlagen angewendet werden.

Base05 elux RP

deskiop_environment 2.4.1-3
Desktop Environment

elux_deskiop 213 -4
el ux Desktop Extensions

firefow TE4.0 -1
Firefox Webbrowser

kzrnel S1334.0-3
Kernel x64

libs 8.6 -1
System libraries

8 9 10 11

SPERREN SIGNIEREN EXPORTIEREN LOSCHEN SPEICHERN ALS AUFLOSEN

1 Zuriick zur Ubersicht der Image-Bibliothek

2 Image oder Vorlage umbenennen

Klicken Sie auf den Namen und geben Sie einen neuen Namen ein.
Image/Vorlage ist nicht gesperrt

Image/Vorlage ist vollstandig

Voreinstellungen

o 0o A~ W

Image oder Vorlage sperren/entsperren

An gesperrten Images/Vorlagen kénnen keine Anderungen durchgefiihrt werden.
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7 Image oder Vorlage signieren

Setzt voraus, dass ein Image-Signatur-Zertifikat (Code-Signatur-Zertifikat) vorhanden ist. Flr
weitere Informationen siehe "Image signieren" unten.

8 Image mit oder ohne Pakete exportieren

Die Schaltflache Exportieren wird nur angezeigt, wenn das Image oder die Vorlage gespei-
chert ist. Sobald Sie eine Anderung durchfiihren, wird stattdessen die Schaltflache Speichern
angezeigt.

Fir weitere Informationen siehe "Image exportieren" auf Seite 45.
9 Image oder Vorlage aus Container |dschen
10 Image oder Vorlage als Kopie unter neuem Namen speichern
11 Image oder Vorlage auflésen

Flr weitere Informationen siehe "Image erstellen" auf Seite 37.

8.1. Image sperren

Sobald Sie eine Vorlage erstellt haben, die sich perfekt als Grundlage fir die Erstellung von Images
eignet, haben Sie die Moéglichkeit, diese zu sperren. Das bedeutet, dass Ihre Vorlage schreib-
geschiitzt wird und keine weiteren Anderungen vorgenommen werden kénnen. Das Gleiche gilt fiir
Images: Sobald Sie ein Image erstellt haben, das bereit flir den Rollout ist, kdbnnen Sie es sperren.
Es kénnen dann keine Anderungen mehr vorgenommen werden.

Voraussetzung
Admin- oder User-Rolle

1. Offnen Sie in der Image-Bibliothek ein Image oder eine Vorlage. Stellen Sie sicher, dass es
gespeichert ist.

2. Klicken Sie auf Sperren.

Es kénnen keine Anderungen mehr durchgefiihrt werden. Als Aktionen bleiben nur noch Entsperren,
Exportieren und Speichern als verfiigbar. Das Schloss-Symbol neben dem Namen ist geschlossen.

8.2. Image signieren

Images kdnnen mit einer Signatur versehen werden, die beim Durchfiihren eines Firmware-Updates
Uberpruft wird. Auch Vorlagen kénnen signiert werden.

U Voraussetzung
B Admin- oder User-Rolle

B Ein privates Code-Signatur-Zertifikat ist vorhanden und importiert. Fiir weitere Infor-
mationen siehe "Zertifikate flr die Image-Signierung vorbereiten" auf Seite 50.
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1. Offnen Sie in der Image-Bibliothek das gewiinschte Image.
2. Stellen Sie sicher, dass es gespeichert ist. Klicken Sie auf Signieren.
3. Je nach Format des Zertifikats geben Sie zusatzlich den Pfad fur die private Schllisseldatei an.
4. Je nach Konfiguration des Zertifikats, geben Sie das Kennwort ein.
Die generierte Signatur-Datei wird im Container gespeichert. Ein signiertes Image wird durch ein spe-

Zielles Symbol neben dem Imagenamen gekennzeichnet. In der Ubersicht der Image-Bibliothek
wird ein signiertes Image durch einen gelben Streifen im Symbol angezeigt.

Hinweis

Anderungen am Image in ELIAS fiihren zur Léschung der Image-Signatur. Nachdem Sie Ande-
rungen durchgefiihrt und gespeichert haben, miissen Sie den Signaturvorgang erneut durch-
fuhren.

Das Ergebnis der Signaturprifung wahrend eines Firmware-Updates wird im Update-Protokoll am
Client dokumentiert. Das Update-Protokoll wird nach jedem Update-Vorgang zum Scout Server
gesendet. Das Protokoll kann in der Scout Console fiir ein markiertes Gerat im Eigenschaften -Fens-
ter durch Doppelklick auf das Feld Update-Status eingesehen werden.
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8.3. Image exportieren

Mit dieser Funktion exportieren Sie ein Image, um es in anderer Umgebung weiter zu verwenden. Je
nach Voreinstellung enthalt die Zieldatei zusatzlich die definierten Software-Pakete.

U Voraussetzung
B Admin- oder User-Rolle

B Ein Image muss vollstandig sein, damit Sie es mit der Option Container oder
StickWizz exportieren kénnen.

1. Offnen Sie in der Image-Bibliothek das relevante Image.

. : , . A
2. Um das Export-Format festzulegen, zeigen Sie unten die Voreinstellungen mit an.

3. Wahlen Sie eines der folgenden Formate:

Option Beschreibung

Image Imagedefinitions-Datei als . j i df-Datei (JSON-Format) exportieren

Mit dieser Option kénnen Sie Ihr Image in anderen ELIAS 18-Instanzen ver-
wenden.

Container  Imagedefinitions-Datei und hierin definierte Pakete in eine . z i p-Datei expor-
tieren (Admin-Rolle erforderlich)

Verwenden Sie diese Option beispielsweise, um ein bestimmtes Image und
seine Varianten in einem dedizierten Container zu verwalten. Erstellen Sie
dafiir einen zusatzlichen Container und importieren die . zip-Datei.

Das . zip-Archiv enthalt die Imagedefinitions-Datei als . jidf-Datei (im
JSON-Format) und als . idf-Datei (im friher verwendeten Textformat).

StickWizz  Imagedefinitions-Datei und hierin definierte Pakete als . stw-Datei exportieren
und ein Recovery-System in einem DD-ahnlichen Format erstellen

Fir weitere Informationen siehe "Image als USB-Recovery-System" auf der
nachsten Seite.

4. Klicken Sie auf Exportieren.

Das Image wird exportiert und als Download von Ihrem Browser zur Verfligung gestellt.

Hinweis
Auch Vorlagen kénnen exportiert werden, um sie in anderen ELIAS 18-Instanzen zu verwenden.

Imagedefinitions-Datei als . idf-Datei exportieren

Ein in ELIAS 18 erstelltes Image kdnnen Sie im alten Format (. 1df, plain text) exportieren, um es
beispielsweise im klassischen ELIAS in gemischten Umgebungen zu verwenden.
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1. Offnen Sie in der Image-Bibliothek das relevante Image.

2. Passen Sie die in der Browser-Adressleiste angezeigte URL folgendermalen an:
» Ersetzen Sie die Zeichenfolge container durch api
* Flgen Sie die Zeichenfolge export/ vor dem Imagenamen ein
* Ersetzen Sie die Dateierweiterung . jidf durch .idf

Beispiel: . .. /elias/container/UC RP6 X64/recovery.jidf wird zu
.../elias/api/UC_RP6 X64/export/recovery.idf

3. Rufen Sie die URL auf (beispielsweise mit RETURN).

Aus dem aktuellen Image wird eine . 1 df-Datei erstellt und als Download von Ihrem Browser zur Ver-
fligung gestellt.

8.4. Image als USB-Recovery-System

Fir alle aktuellen eLux-Versionen bieten wir ein fertiges eLux USB Stick-Image auf unserem tech-
nischen Portal zum Download. Alternativ haben Sie die Mdglichkeit, ein individuelles Firmware-
Image als Basis flir einen USB-Recovery-Stick zu verwenden.

Damit ein USB-Recovery-Stick flr eLux bootfahig ist, muss er das Recovery-System der relevanten
elLux-Version enthalten. Fir ein individuelles Image kommen die relevante Imagedatei und alle darin
definierten Software-Pakete dazu. Das aktuelle Recovery-System wird in Form einer . dd-Datei bei
der ELIAS 18-Installation mit installiert und im ELIAS-Programmverzeichnis abgelegt.! Beispiel:
eLuxRP6X64 ELIAS.dd.zip.

Hinweis
Die . dd-Datei wird nicht im Container Explorer angezeigt.

Fir jede eLux-Version stellt Unicon das Recovery-System zusatzlich auf dem technischen Portal zur
Verfiigung.2 Um einen bestehenden ELIAS 18-Container mit einem aktuellen Recovery-System zu
versorgen, laden Sie das Recovery-System (Beispiel: ELIAS USB Recovery system
6.2103.0-5) von unserem technischen Portal herunter und importieren es in lhren ELIAS 18-Con-
tainer.

Importierte Recovery-Systeme werden mit ihrer Version im Info-Dialog angezeigt:

1ab ELIAS 18 2104
2ab eLux RP 62103
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Scout Enterprise ELIAS
Version: 18 2204

Copyright ® 2022 Unicon GmbH. All rights reserved.
API-Link
https/PRE-Win2-SRV.DEV.unicon-ka.de:443
lelias/api

Link zur Dokurmentation:
hitps:/fwwwunicon-software . com/udocs/de/

Importierte ELIAS dd-Datei:
eluxRP-6.2204 0-10-ELIAS dd

Beim Export eines Images mit der Stickwizz-Option werden alle benétigen Daten in eine . stw-Datei
geschrieben, die Sie anschlielend Uber Ilhren Browser herunterladen und auf einem Windows-PC
speichern. Mit Hilfe der StickWizz-Anwendung lbertragen Sie schliellich das Image aus der . stw-
Datei auf lhren Stick.

Individuelles USB-Recovery-System vorbereiten

1. Uberpriifen Sie, ob das Recovery-System im ELIAS-Programmverzeichnis der eLux-Version
(siehe BaseOS-Paket) in lhrem ELIAS-Container entspricht.

2. Wenn notwendig, laden Sie das passende Recovery-System von unserem Portal herunter und
importieren es in lhren ELIAS-Container, siehe "Software-Pakete importieren" auf Seite 14.

3. InderImage-Bibliothek exportieren Sie Ihr Image mit der Stickwizz-Option, siehe "Image
exportieren" auf Seite 45.

4. Laden Sie die . stw-Datei herunter und speichern Sie auf einem Windows-System.

Ihr individuelles Recovery-System ist nun bereit, um auf einen Stick geschrieben zu werden.

Fir weitere Informationen siehe Recovery tiber USB-Stick und Image mit StickWizz auf USB-Stick
schreiben in der Recovery-Kurzanleitung.

8.5. Anderungen verfolgen und anzeigen

Alle an Images und Vorlagen vorgenommenen Anderungen werden in einer Anderungshistorie fest-
gehalten.

Voraussetzung
Admin- oder User-Rolle

&
1. Klicken Sie auf der ELIAS-Mentleiste auf|_| Anderungshistorie.

2. Filtern und sortieren Sie die Spalten wie gewiinscht (siehe Screenshot).

3. Um die Anderungshistorie herunterzuladen, klicken Sie auf Exportieren.
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Die Anderungshistorie listet alle an Images und Voorlagen durchgefiihrten Aktionen (3) mit Benutzer
(1), betroffenem Image oder Vorlage (2), gednderter Datei (4) und Zeitstempel (5).

Anderungshistorie

1 2 3 4 | 5
Benutzer Dateina... Aktion Geanderte Datei | Datum .
admin recovery.idf lock 20220128 153056 UTC
admin recovery.idf add libs-6.6-1.UC_RP6&_X64-1.0.epm 20220128 151732 UTC
admin recovery.idf add pulseaudic-13.99.5-1.UC_RP6_X64-1.0.epm 20220128 151732 UTC
admin recovery.idf add libnss-3.45.1-2.UC_RP6_X64-1.0.fpm 20220128 151732 UTC
e T e ——— e e . e it e T e e,



unicon

9. Zertifikate verwalten

Fir Firmware-Updates konnen Sie festlegen, ! dass die Signaturen der eLux Software-Pakte und/o-
der die Signatur des Images Uberpriift werden soll. Beide Zertifikatstypen verwalten Sie in ELIAS 18:

B Zertifikate zur Paketverifizierung

Die aktuellen Zertifikate fir unsere Software-Pakete werden automatisch mit der ELIAS-Instal-
lation importiert. Neuere Zertifikate kdnnen Sie von unserem Portal herunterladen und impor-
tieren.

Image-Signatur-Zertifikat

Um ein Image mit einem privaten Signatur-Zertifikat zu signieren, missen Sie zunachst ein
Code-Signatur-Zertifikat erstellen. Das Zertifikat wird dann in den Container importiert.
Sie kdnnen Images und Vorlagen signieren.

9.1. Zertifikate zur Paketverifizierung vorbereiten

Hinweis

Mit der ELIAS 18-Installation werden die aktuellen Paketverifizierungs-Zertifikate automatisch
importiert. Nur wenn auf unserem Portal aktualisierte Zertifikate verfligbar sind, binden Sie diese
erneut ein (siehe unten).

1.

Laden Sie die Zertifikate zur Paketverifizierung von unserem Portal unter eLux Software
Packages herunter. Anschlielend entpacken Sie das . zip-Archiv.

Damit die Clients bei einem Firmware-Update die Signaturen der Software-Pakete Uiberpriifen
kénnen, Gbertragen Sie die Zertifikate auf die Clients nach /setup/cacerts. Verwenden Sie
dazu die Scout-Funktion Konfigurierte Dateiilibertragung.. Fur weitere Informationen siehe
Konfigurierte Dateilibertragung im Scout-Handbuch.

Stellen Sie sicher, dass die Signaturpriifung an den Geraten aktiviert ist. Die Signaturpriifung
ist eine Option der Gerate-Konfiguration unter Gerate-Konfiguration > Firmware >
Sicherheit. Fir weitere Informationen siehe Firmware-Sicherheit durch Signatur im Scout-
Handbuch.

Aktualisierte Zertifikate einbinden

1.

Wenn neuere Zertifikate zur Paketverifizierung auf unserem Portal verfligbar sind, laden Sie
diese unter eLux Software Packages herunter. Anschliel3end entpacken Sie das . z1ip-Archiv
in einem Verzeichnis, auf das Sie mit ELIAS zugreifen kdnnen.

2. Wechseln Sie in ELIAS 18 in die Zertifkat-Bibliothek und klicken Sie auf die Schaltflache

Importieren am unteren Ende.

Tsiehe Gerate-Konfiguration im Scout-Handbuch
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3.

Importieren Sie nacheinander alle Zertifikatsdateien (Trusted Root, Trusted Intermediate, Trus-
ted Issuer) in den ELIAS 18-Zertifikatspeicher.

ELIAS 18 gibt Riickmeldung, ob die Zertifikate gespeichert wurden oder bereits vorhanden
sind.
Die einzelnen Zertifikate werden entsprechend der Zertifikatskette gespeichert und angezeigt.

Fir weitere Informationen siehe Zertifikat-Bibliothek.

Hinweis

Wenn Sie eigene eLux-Pakete erstellen und mit Zertifikaten versehen méchten, verwenden Sie
den PKCS#6-Standard mit PEM-Kodierung (Dateiformate . pen/. crt). Wir empfehlen, die Zer-
tifikate ebenfalls in ELIAS zu importieren, damit die Pakete als signiert angezeigt werden.

9.2. Zertifikate flir die Image-Signierung vorbereiten

Voraussetzung
Zertifikate missen dem PKCS#12-Standard entsprechen und DER-kodiert sein.

Zertifikat und privater Schllssel befinden sich in einer . pfx-Datei.
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. Erstellen Sie ein 6ffentliches Signatur-Zertifikat und den zugehdérigen privaten Schlissel.

Hinweis
Das Attribut Organisation im Zertifikat muss ausgefiillt sein, damit das Zertifikat in ELIAS
verwendet werden kann.

Wechseln Sie in die ELIAS 18-Zertifkat-Bibliothek und importieren Sie das Signatur-Zertifikat
und die bendtigten Root-Zertifikate in den allgemeinen Zertifikatspeicher. Verwenden Sie dazu
die Schaltflache Importieren am unteren Ende.

Importieren Sie das Signatur-Zertifikat mit privatem Schlissel (. pfx) in den fir Image-Signa-
tur-Zertifikate vorgesehenen Speicher. Verwenden Sie dazu die Schaltflache Importieren im
oberen Bereich.

Ein Container kann genau ein Image-Signatur-Zertifikat enthalten. Dieses kann jederzeit
ersetzt werden.

Um ein Image zu signieren, wechseln Sie in die Image-Bibliothek und 6ffnen das gewlinschte
Image.
Stellen Sie sicher, dass es gespeichert ist. Klicken Sie auf Signieren.

Die generierte Signaturdatei wird im Container gespeichert. Ein signiertes Image wird durch
ein spezielles Symbol neben dem Imagenamen gekennzeichnet.

Hinweis
Neben Images kdnnen Sie auch Vorlagen signieren.

Ubertragen Sie das Signatur-Zertifikat und das Root-Zertifikat auf die Geréte nach
/setup/cacerts. Verwenden Sie dazu die Scout-Funktion Konfigurierte
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Dateilibertragung.. Fir weitere Informationen siehe Konfigurierte Dateilibertragung im Scout-
Handbuch.

6. Stellen Sie sicher, dass die Signaturprifung auf den Geratenaktiviert ist. Die Signaturprifung
ist eine Option der Gerate-Konfiguration unter Gerate-Konfiguration > Firmware >
Sicherheit. Fiir weitere Informationen siehe Firmware-Sicherheit durch Signatur im Scout-
Handbuch.

Fur weitere Informationen siehe Zertifikat-Bibliothek.
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10. ELIAS-Einstellungen

-ab ELIAS 18.3 -

U

>

Voraussetzung
Administrator mit globalem Zugriff.

Um ELIAS-Einstellungen nach der Installation zu &ndern, klicken Sie in der ELIAS-Mentuleiste

| i |

A8
auf =2~ ELIAS-Einstellungen.

Active Directory
B AD-Protokoll (LDAP oder LDAPS)
B AD-Doméane

Authentifizierung

Zur Benutzer-Authentifizierung kdnnen die Anmeldearten Active Directory und Keycloak aktiviert
oder deaktiviert werden.

API-Adresse

Server-Einstellungen und API

ELIAS-Einstellungen 1

Protokoll fur Zugriff auf
ELIAS-Server

MongoDB

Einstellungen fir den MongoDB-Server und die MongoDB-Datenbank

Protakoll o HTTP 2 Hostname des ELIAS-Ser-
vers
Hostname
oo pia e (@) 3 Portfiir den ELIAS-Dienst
Faort
w O 4 API-Pfad
Biad 5 Resultierender API-URL
eliasfapi o q .
6 Erreichbarkeit der ELIAS-
API-URL e hitps: At s ena32, pae peion de:443/elias/api . API testen
QESTEN Ok  ABBRECHEN
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ELIAS-Einstellungen

longoDB-Sener o
localhost
longolB-Benutzer

e MaongoDB-Kenrnwart o
MaongoDB-Optionen o

Cratenbank-Frefix Basiz-Container

elias o UC_RPE_ B4 e

Wenn Sie Datenbank-Einstellungen andern, wird der ELIAS-Dienst neu gestartet.
Sobald der ELIAS-Dienst wieder erreichbar ist, melden Sie sich erneot an.

MaongoDB-URL

localhost .

QESTEN Ok ABBRECHENM

Hostname flr MongoDB-
Server

Benutzername fiir Mon-
goDB-Datenbank

Kennwort fur MongoDB-
Datenbank-Benutzer

Optionale Parameter fir
MongoDB-Server

Datenbank-Préafix fur
ELIAS-Datenbanken

Name des Basis-Con-
tainers

Erreichbarkeit des Mon-
goDB-Servers testen

Protokollierungsstufe

Aktivieren oder Deaktivieren der erweiterten Protokollierung (Debug)

StandardméRig ist die erweiterte Protokollierung inaktiv. !

Die Protokolldateien finden Sie in folgendem Verzeichnis:

B Windows:

C:\Windows\System32\config\systemprofile\AppData\Roaming\ELIAS

B Linux: /var/log/ELIAS

1ab ELIAS 18.3
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