Uunicon

Scout Cloud Gateway

Administrationshandbuch

Stand: 2023-07-21

0. Rechtliche Hinweise ... . 3
1L UBEIDICK ..o 4
2. ZugriffsSteUEIUNG .. 6
3. Netzwerk und DM Z 8
4. SystemvorausSetZUNGEN ... . ... 10
S.Installation ... 12
5.1. Scout Cloud Gateway als Debian-Maschine ... 12
5.2. Scout Cloud Gateway als VM . 16
5.3. Zur SCG-Instanz verbinden und anmelden ... . 20
5.4. Auf neuere Version aktualisieren ... ... 21
6. Allgemeine Konfiguration ... . 24
6.1. Active Directory-Umgebung konfigurieren ... ... 24

6.2. Keycloak konfigurieren ... 25

6.3. Allgemeine Netzwerk-Konfiguration ... ... .. 27
6.4. Integriertes VPN . 27
6.5. Statische IP-Routen ... 28
6. Gateway-Konfiguration im WebAdmin-Interface ... . ... 30
6.6. Benutzerauthentifizierung / Gerate-Zertifikate ... ... 30
6.7. Benutzerauthentifizierung / Identitdtsanbieter ... ... ... 31
6.8. Server Gerate-Einstellungen und VPN Gerate-Einstellungen ... 35
6.9. SCG CIUSIer ... 36
6.10. Zugriffauf SCG-Instanz ... 37

B. 1. Al WaAY S .. 37

6.12. SCG-Administratoren ... . 39
6.13. ProtoKOIIErUNG ... 41
B. T4 IOMI O NG . e 42



7. Mehrere Gateway-Instanzen als Cluster ... ... ..

7.1. Neue Gateway-Instanz hinzufigen ... ...
7.2. Neue Instanz flr Cluster definieren (frihere Versionen) ...

8. WebAdmin Interface

8.3. Anmeldungund Sprache ...
8.4. Allgemeine Listen-Funktionen (Gerate und Gateways) ......................................
8.5. Dashboard .. ... .
8.6. Gateways-ANSiCht .. .
8.7. Gerate-Ansicht



0. Rechtliche Hinweise

© 2023 Unicon GmbH

Die vorliegende Dokumentation ist urheberrechtlich geschiitzt. Alle Rechte sind vor-
behalten. Kein Teil dieser Dokumentation darf ohne unsere Genehmigung in irgendeiner
Form vervielfaltigt werden. Technische Anderungen vorbehalten. Texte und Abbildungen
wurden mit groter Sorgfalt erarbeitet. Gleichwohl Gbernehmen wir weder juristische Verant-
wortung noch Haftung fiir die Richtigkeit, Vollstandigkeit und Aktualitat der bereitgestellten
Informationen.

eLux® und Scout Enterprise Management Suite® sind eingetragene Marken der
Unicon GmbH in der Europaischen Union, Grof3britannien und den USA.

ScoutaaS® st eine eingetragene Marke der Unicon GmbH in der Européischen Union, Grol3-
britannien, den USA und Japan.

Alle anderen Produktnamen sind eingetragene Warenzeichen der jeweiligen Eigentimer.

Unicon GmbH
Ludwig-Erhard-Allee 26
76131 Karlsruhe

+49 (0)721 96451-0



Uunicon

1. Uberblick

Mit dem Scout Cloud Gateway bietet Unicon eine komfortable L6sung um Geréte, die im Internet ste-
hen, Uber VPN an ihren Scout Server anzubinden. Gerate aus dem Homeoffice oder mobile
Arbeitsplatze in wechselnden Umgebungen lassen sich damit bequem und sicher an die bestehende
Infrastruktur anbinden, ohne dass ein VPN-Backend vorgehalten werden muss.

Das Scout Cloud Gateway (kurz SCQ) bringt die VPN-Infrastruktur mit. Die VPN-Verbindung wird
automatisch aufgebaut und bereitgestellt. Beim ersten Kontakt eines eLux-Gerates mit dem SCG
muss sich der Benutzer authentifizieren. Nach erfolgreicher Authentifizierung Ubermittelt das SCG
die VPN-Konfiguration und die Scout Server-Adresse an das Gerat. Diese Kommunikation ver-
wendet das sichere Management-Protokoll.

eLux RP 6-Gerate haben die VPN-Software bereits an Bord.

Fir jedes erfolgreich registrierte Gerat erstellt das System ein Zertifikat zur Client-Authentifizierung,
das der Administrator jederzeit einsehen, zurlickziehen oder erneuern kann.
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Das Scout Cloud Gateway ist auf die Verwaltung von eLux-Geraten durch die Scout Enterprise
Management Suite zugeschnitten und unterstitzt auch gréRere Umgebungen mit mehreren Scout
Servern. Uber eine Gateway-Instanz kénnen zirka 1024 Gerate aus dem Internet angebunden wer-
den. Um eine groRere Anzahl an Geraten anzubinden, kénnen Sie mehrere Gateway-Instanzen in
einem Cluster installieren. Die Instanzen tauschen notwendige Informationen untereinander aus.
Durch Clustering wird das Scout Cloud Gateway skalierbar: So lassen sich problemlos Tausende
von Geraten im Homeoffice anbinden.

Ein weiterer Vorteil besteht in der dynamischen Nutzung der Gerate sowohl aus dem Internet als
auch aus dem Intranet. Mit der entsprechenden Netzwerk-Konfiguration kénnen die Gerate sowohl
im Internet als auch im Intranet ganz einfach eingebunden und in ihrer Umgebung betrieben werden.
Das System erkennt dann automatisch, ob es sich im Internet oder im Intranet befindet. Nur bei der
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ersten Verwendung auf3erhalb des Intranets muss der Benutzer seine Anmeldedaten fiir das SCG
eingeben.

Diese bequeme Moglichkeit der dynamischen Nutzung kann auch fir das Vorbereiten und Ausrollen
neuer Gerate genutzt werden.

Das Scout Cloud Gateway wird als Debian-Installer und als virtuelle Maschine angeboten. Das
Image verwendet Ubuntu 20.04.1 Fiir weitere Informationen siehe "Systemvoraussetzungen" auf
Seite 10.

Fir die Konfiguration und Verwaltung steht den Administratoren das SCG WebAdmin Interface zur
Verfugung.

Tab SCG 12107
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2. Zugriffssteuerung

Zur Anbindung neuer Gerate muss das Scout Cloud Gateway (SCGQG) fir eine Authentifizierung des
Benutzers sorgen. Dazu kann eine Verbindung zu Active Directory oder dem ldentitats-
Management-System Keycloak aufgebaut werden. Keycloak erlaubt eine vom SCG getrennte Benut-
zer-Anmeldung. Als dritte Variante konnen Sie direkt am SCG Token flir den Zugriff definieren.

Nach erfolgreicher Authentifizierung eines Benutzers wird ein Zertifikat fur das zugeordnete Geréat
ausgestellt, gegen das bei der nachsten Anmeldung gepriift wird. Solange das Zertifikat glltig ist, ist
keine erneute Benutzer-Anmeldung am SCG erforderlich. Die RSA-Zertifikate haben eine Schlls-
sellange von 4k.1 Der Administrator kann das Erneuern von Zertifikaten konfigurieren und bekommt
einen schnellen Uberblick iber ablaufende Zertifikate in der Gerate-Ansicht und im Dashboard? des
WebAdmin Interface

Benutzer-Authentifizierung tber Active Directory

Active Directory Ubernimmt die Authentifizierung und die Zuordnung des Geréates zu seiner OU. Zur
Steuerung der OU-Zuordnungen muss die AD-Umgebung im Vorfeld konfiguriert werden.

Entsprechend berechtigte AD-Benutzer melden sich dann einmalig mit ihrem Gerat am Scout Cloud
Gateway an. Die AD-Anmeldedaten werden vom AD-Server ausgewertet. Neben der Benutzer-
Authentifizierung wird die OU des Scout Servers ermittelt, in der das Gerat registriert wird.

In der Gerate-Ansicht des WebAdmin Interface werden die Benutzer mit ihrer Doméane angezeigt.

Benutzer-Authentifizierung Gber Keycloak

Keycloak ist eine Implementierung des OpenlID Connect-Protokolls und kann perfekt fiir die Anbin-
dung Uber das Scout Cloud Gateway genutzt werden. Die Benutzer-Authentifizierung verlauft
getrennt vom SCG und schiitzt dadurch die Anmeldedaten.

Aulerdem muss der Keycloak-Server signierte Zertifikate flr die TLS-Kommunikation verwenden.

Da Keycloak auch als Identity Broker fungiert, werden Benutzerkonten aus anderen ldentitats- und
Zugriffsmanagement-Systemen unterstlitzt, darunter Active Directory.

1ab SCG 12209
2ab SCG 12209
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Der Benutzer wird Uber das Scout Cloud Gateway (1) zur Anmeldung an Keycloak weitergeleitet (2).
Im Anmelde-Dialog des in Keycloak definierten Identity-Managers gibt er seine Anmeldedaten ein,
die dann durch den definierten Identity-Manager gepruft werden (3). Nach erfolgreicher Authen-
tifizierung gibt Keycloak ein Access- und ein ID-Token flir den Benutzer an das SCG zurtick (4).
Diese Vorgehensweise isoliert das SCG vollkommen von den Anmeldedaten der Benutzer.

Benutzer, die Uiber Keycloak authentifiziert werden, werden immer der in der Scout Console fest-
gelegten Standard-OU zugeordnet. In der Gerate-Ansicht des WebAdmin Interface werden ihre
Benutzernamen ohne Domane angezeigt.

Benutzer-Authentifizierung direkt Giber Scout Cloud Gateway

Die Benutzer erhalten vom Administrator ein Token fir die Registrierung ihres Gerates. Die Defi-
nition der Token erfolgt nach der Installation im SCG WebAdmin Interface. Jedem Token weisen Sie
eine OU zu, in der das Gerat des Benutzers registriert werden soll.
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3. Netzwerk und DMZ

Fur die Einrichtung des Scout Cloud Gateway in lhrem Netzwerk empfehlen wir den Betrieb in einer
sicherheitstechnisch kontrollierten "Demilitarisierten Zone".

Intranet
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Zur Konfiguration miissen folgende Routen eingerichtet werden:

Ll
(=]

B \/on den eLux-Geréte in die DMZ

Diese Routen definieren Sie im SCG WebAdmin Interface unter Konfiguration > VPN Gerate-
Einstellungen > Routen.

B Vom Scout Cloud Gateway in das Intranet
Fir weitere Informationen siehe "Statische IP-Routen" auf Seite 28.

B Vom Scout Server, dem AD-Server / Identitatsanbieter und anderen benétigten (Anwendungs-
s-)Servern zuriick zum Scout Cloud Gateway in die DMZ

Fur weitere Informationen siehe "Allgemeine Netzwerk-Konfiguration" auf Seite 27.

Mit dedizierten Firewall-Regeln steuern Sie die Zugriffe vom Internet in Richtung DMZ und von der
DMZ in das Intranet.

Hinweis

Wenn Sie das Scout Cloud Gateway als Router zwischen DMZ und Intranet verwenden méchten,
kdénnen Sie eine zweite Netzwerkkarte einsetzen. In der VM-Variante sind bereits zwei Netz-
werkkarten bericksichtigt und konfigurierbar.

Beachten Sie folgendes:

B Wenn Sie mehrere Scout Cloud Gateway-Instanzen in einem Cluster einsetzen méchten ,
mussen diese untereinander kommunizieren kénnen.

B Wenn Sie Gateway und DNS nur firr das interne Netz definieren, stellen Sie sicher, dass die
Namen von Scout Server und AD-Server / Identitdtsanbieter aufgeldst werden kdnnen.

Beispiel fiir die Konfiguration der Routen
Annahmen:

(A) Die eLux Gerate sollen auf Ressourcen im Intranet (Netzwerk 192.168.50.0/24) zugreifen dirfen.
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(B) Das SCG befindet sich in einer DMZ mit dem Netzwerk 192.168.100.0/24 und bindet eLux
Geréate Uber das Tunnel Netzwerk 10.8.0.0/24 an.

(C) Beide Netzwerke sind tiber den Router/Gateway verbunden, mit der Adresse 192.168.100.1 in
der DMZ und 192.168.50.1 im Intranet.

Bendétigte Routen:
A) Netzwerk: 192.168.50.0, Subnetzmaske: 255.255.255.0 (Gateway ist der VPN-Server des SCG)

B) Netzwerk: 192.168.50.0, Subnetzmaske: 255.255.255.0, Gateway von-der DMZ-in das-Intranet:
192.168.100.1

C) Netzwerk: 10.8.0.0, Subnetzmaske: 255.255.255.0, Gateway vom Intranet in die DMZ:
192.168.50.1

Fur weitere Informationen siehe "Allgemeine Konfiguration" auf Seite 24.
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4. Systemvoraussetzungen

Allgemeine Anforderungen
B System-Ressourcen

4 CPUs
8 GB RAM
24 GB Festplattenspeicher

B Netzwerk
* Eine IP Adresse im VPN-Addressraum fiir jedes angebundene eLux-Gerét!

* Interner HTTPS-Zugang zum SCG WebAdmin Interface (Oberflache zur Konfiguration
und Verwaltung)

* Bi-direktionale Verbindung (iber Netzwerkkarte oder Firewall-Regeln) der eLux Gerate
zum Scout Server und des Scout Cloud Gateway zum ldentitdtsanbieter

B Skalierbarkeit mit Hilfe von Clustering

Bei Bedarf konnen mehrere Instanzen als SCG-Server installiert werden. Pro Server kdnnen
1024 Gerate angebunden werden.

Die Installation kann mit Hilfe eines Debian Installers unter einem Linux-System erfolgen. Alternativ
bietet Unicon eine fertig konfigurierte virtuelle Maschine (VM) an.

In beiden Fallen muss das Netzwerk vor dem Start des SCG konfiguriert werden, um das Routing
aus der DMZ ins interne Netzwerk zu ermdglichen. Die virtuelle Maschine unterstiitzt Sie bei der Ein-
richtung.

Debian-Paket Virtuelle Maschine

Download Debian package Virtual appliance (.ova)
(.deb) Die virtuelle Maschine wird auf Basis einer . ova-Vorlage
(Open Virtual Appliance) installiert.

Bendtigtes Konfiguriertes Virtualisierungs-Plattform
System Debian Linux- beispielsweise VMware
System
Wir empfehlen
Ubuntu 20.04
Besonderheiten Wizard unterstltzt bei der System-Konfiguration, siehe
"Erste Konfigurationseinstellungen auf VM vornehmen" auf
Seite 18

1ab SCG 12209

10
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Debian-Paket Virtuelle Maschine

Zusatzliche Funktionen im WebAdmin Interface

B Hochladen 6ffentlicher Schliissel fiir den SSH-Zugriff
auf die Instanz

B Hochladen eigener HTTPS-Zertifikate fir die Ver-
bindung zum WebAdmin Interface

Erreichbarkeit aus dem Internet

Management-Protokoll zwischen eLux-Geraten und Scout Server

Fir das Anbinden der Gerate sollte der SCG-Server als FQDN vom Internet aus erreichbar
sein. Der Standard-Port flr die Kommunikation ist 22125.

Wenn Sie mehrere SCG-Instanzen im Cluster betreiben, empfehlen wir, die Anfragen via Rou-
ter auf die verschiedenen Instanzen zu verteilen.

VPN-Port fiir die Gerate-Verbindungen, aus dem Internet erreichbar

Fir den Cluster-Betrieb: Jede SCG-Instanz bendtigt fiir ihren VPN-Server eine eindeutige
Kombination aus FQDN und Port.

Die Konfiguration flihrt der Administrator im SCG WebAdmin Interface durch, siehe "Gate-
ways" auf Seite 37.

Interne Erreichbarkeit

HTTPS Port 443 fiir die Verbindung zum SCG WebAdmin Interface (Konfiguration, Clus-
tering, Verwaltung)

Bei Einsatz von Active Directory oder Keycloak miissen die Server erreichbar sein

Nur fur virtuelle Maschinen (. ova): Port 22 fiir den SSH-Zugriff auf die Instanz zu Admi-
nistrationszwecken (optional)

Fir den Cluster-Betrieb: MongoDB Port 27017 fir die interne Kommunikation der Daten-
banken tber die SCG-Instanzen hinweg

Hinweis
Stellen Sie sicher, dass |hr Linux-System stets auf dem aktuellen Stand ist. Zum Aktualisieren ste-
hen die Standard-Kommandos apt-get update und apt-get upgrade zur Verfligung.

Support-Fristen und Kompatibilitdts-Matrix finden Sie im Whitepaper Releases, Lebenszyklen und
Kompatibilitat.

11
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5. Installation

Das Scout Cloud Gateway kann entweder als Debian-Paket unter Linux installiert und betrieben oder
als virtuelle Maschine (VM) betrieben werden.

Fir die VM-Variante benétigen Sie eine Virtualisierungs-Plattform. Unicon stellt eine OVF-Vorlage
(.ova) zur Verfligung, die Sie zur Installation Ihrer VM verwenden. Die vom Scout Cloud Gateway
verwendete MongoDB-Datenbank und Webserver werden mit installiert und vorkonfiguriert.

Die Debian-Variante wird auf Basis eines Debian-Paketes installiert. Sie installieren die MongoDB-
Datenbank selbst, die Konfiguration flir Datenbank und Webserver wird mitgeliefert.

Fur die Konfiguration |hrer Instanz verbinden Sie sich Uber einen Web-Browser auf die Instanz und
nutzen das SCG WebAdmin Interface.

Um AD-Benutzern und ihren Geraten den Zugriff auf die zugehdrigen OUs zu geben, definieren Sie
in Ihrer Active Directory-Verwaltung AD-Gruppen mit definiertem Prafix und OU-ID und ordnen ihnen
die Benutzer zu. Alternativ konfigurieren Sie Keycloak zur Authentifizierung oder erstellen SCG-Kon-
ten. Fur weitere Informationen siehe "Allgemeine Konfiguration" auf Seite 24.

Die Client-Gerate werden spater liber den Erstkonfigurations-Assistenten von eLux eingebunden.

5.1. Scout Cloud Gateway als Debian-Maschine

Das Scout Cloud Gateway kann in einer Linux-Umgebung betrieben werden. Dazu steht ein Debian-
Paket (. deb) zur Verfiigung.

Das Scout Cloud Gateway arbeitet mit einer MongoDB-Datenbank. Als Webserver kdnnen Sie
NGINX oder Apache einsetzen.

Hinweis
Ab Version SCG 1 2209 werden Cluster auch in der Debian-Variante unterstizt.

Die Verbindung zwischen WebAdmin Interface und Webserver geht grundsatzlich tiber HTTPS.2
Das Zertifikat daflir wird automatisch bei der Installation erstellt.

Wir flihren Sie auf den nachsten Seiten beispielhaft durch die Installation und Konfiguration.

5.1.1. Debian Paket-Abhangigkeiten

Fur die Installation in einer Linux-Umgebung steht ein Debian-Paket bereit.

Tmit Ubuntu 20.04 getestet
2ab SCG 12209 (Altere Versionen unterstiitzen kein HTTPS.)

12
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B MongoDB Version 4.4
Die MongoDB wird von Unicon vorkonfiguriert. !

B Webserver NGINX oder Apache 2.x
Konfigurationsdaten fiir beide Varianten werden mitgeliefert und miissen nach der Installation
des SCG-Debian-Paketes aktiviert werden.
Im Beispiel verwenden wir NGINX.

B Node.js Hauptversion 16
B OpenVPN fir den VPN-Tunnel zu den eLux-Geréaten

B json-Tool jq, moreutils, logrotate und zip zum Installieren des Debian-Paketes?

Tab SCG 1 2209. Fiir Versionen < SCG 1 2209 miissen MongoDB-Benutzer zur Authentifizierung,
MongoDB Datenbank-Einstellungen und ein Replica-Set mit mindestens einem Mitglied konfiguriert

werden.
2fiir Versionen < SCG 1 2209 zusatzlich debconf-utils

13
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5.1.2. Tools und Datenbank installieren

Achtung Der Hostname der SCG-Maschine darf nachtraglich nicht gedndert werden.
Andern Sie den Hostnamen bei Bedarf vor der Installation der MongoDB-Datenbank.

Die folgende Beschreibung verwendet Ubuntu 20.04 und NGINX als Webserver.
1. Flgen Sie die Paketquellen fir MongoDB hinzu.

echo "deb [ arch=amd64 ] https://repo.mongodb.org/apt/ubuntu focal/mongodb-org/4.4 mul-
tiverse" | tee /etc/apt/sources.list.d/mongodb.list

wget -0 /tmp/mongo.asc https://www.mongodb.org/static/pgp/server-4.4.asc

apt-key add /tmp/mongo.asc

2. Fugen Sie die Paketquelle fir Node.js hinzu.

wget -0 /tmp/nodeSetup.sh https://deb.nodesource.com/setup_16.x
chmod a+x /tmp/nodeSetup.sh
/tmp/nodeSetup.sh

3. Installieren Sie MongoDB, Node.js und weitere Abh&ngigkeiten.

apt-get update
apt-get install mongodb-org nodejs nginx openvpn jq moreutils zip logrotate

4. Prifen Sie auf die MongoDB-Version. Die Version muss 4.4 sein.

mongo --version

5. Prifen Sie auf die Node.js-Version. Die Hauptversion muss 16 sein.

node -v

Hinweis
Nur fiir &ltere Versionen:1 Konfigurieren Sie die Datenbank im nachsten Schritt, siehe MongoDB
fur SCG konfigurieren. Fur neuere Versionen installieren Sie jetzt das Debian-Paket.

1< SCG 12209

14


../../../../../../Content/admin_guides/scg/linux/scg_install_mongo.htm
../../../../../../Content/admin_guides/scg/linux/scg_install_mongo.htm

unicon

5.1.3. Debian-Paket installieren und Webserver konfigurieren

Voraussetzung
Node.js und die weiteren Tools sind installiert. Die MongoDB-Datenbank ist installiert und
konfiguriert.

1. Laden Sie von unserem Portal myelux.com unter Downloads > Scout Cloud Gateway das
SCG-Debian-Paket scg_<Version>_amd64.deb herunter.

2. Installieren Sie das Debian-Paket mit folgendem Befehl:

dpkg -i scg_<Version>_amd64.deb

a. Starten Sie den SCG-Dienst.

systemctl start scg-controller

b. Optional definieren Sie die Komponenten fir den automatischen Systemstart.

systemctl enable ‘'nginx' ‘cron' 'scg-controller'

3. Konfigurieren Sie den NGINX Webserver.

Standardmafig installiert das SCG eine funktionierende Webserver Konfiguration unter dem
Pfad /etc/nginx/conf.d/scg.conf. Hier werden selbst-signierte Zertifikate fir die
initiale Kommunikation verlinkt.

a. Optional: Ersetzen Sie die selbst-sginierten durch eigene Zertifikate. Bearbeiten Sie
dazu die Datei /etc/nginx/conf.d/scg.conf und ersetzen Sie die Zertifikats-
Dateien
ssl certificate /opt/unicon/scg/certs/http/certificate.crt;
ssl:certificate_key /opt/unicon/scg/certs/http/certificate.key;

b. Stellen Sie sicher, dass die SCG-Konfiguration nicht von der NGINX Standardseite Uber-
deckt wird.

rm /etc/nginx/sites-enabled/default

c. Nur fiir altere Versionen:1 Um den NGINX-Benutzer anzupassen, bearbeiten Sie die

1< SCG 12209
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Datei /etc/nginx/nginx.conf

user scg-web scg-web;

d. Starten Sie den Dienst neu.

systemctl restart nginx

Die Installation ist abgeschlossen. Melden Sie sich im ndchsten Schritt per Browser am SCG WebAd-
min Interface an und konfigurieren Sie lhre SCG-Instanz. Flir weitere Informationen siehe "Gateway-
Konfiguration im WebAdmin-Interface" auf Seite 30.

* Um nach der Konfiguration im SCG WebAdmin Interface zu (iberpriifen, ob alle Komponenten

laufen, verwenden Sie folgenden Befehl:

systemctl status --no-pager --lines=0 'scg-mongod' 'nginx' 'cron' 'scg-openvpn' 'scg-
backend' 'scg-controller'’

5.1.4. Debian-Paket deinstallieren

* Um das Debian-Paket zu deinstallieren, verwenden Sie folgenden Befehl:

apt-get remove scg

Um zusatzlich die Konfigurationsdaten der letzten Installation zu I6schen, setzen Sie den Parameter
--purge

5.2. Scout Cloud Gateway als VM

Das Scout Cloud Gateway wird als virtuelle Maschine zur Verfligung gestellt. Auf Basis der von
Unicon bereitgestellten OVF-Vorlage (. ova) installieren Sie eine virtuelle Maschine, deren Auspra-
gung Sie variieren kénnen.

Folgende Funktionen des WebAdmin Interface werden in der VM-Variante unterstiitzt: !
B Hochladen 6ffentlicher Schliissel fiir den SSH-Zugriff auf die Instanz

B Hochladen eigener HTTPS-Zertifikate fiir die Verbindung zum WebAdmin Interface (um auto-
matisch erstelltes Selfsigned-Zertifikat zu ersetzen)

Thicht in Debian-Variante

16
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5.2.1. VM installieren

Voraussetzung

U Virtualisierungs-Plattform und Computing-Ressourcen (4 CPUs, 8 GB RAM, 24 GB Fest-
plattenspeicher) zum Installieren von virtuellen Maschinen auf Basis einer . ova-Vorlage
(Open Virtual Appliance)

1. Laden Sie von unserem Portal myelux.com unter Downloads > Scout Cloud Gateway die
aktuelle . ova-Vorlage herunter.

2. Installieren Sie innerhalb Ihrer Virtualisierungs-Plattform eine virtuelle Maschine aus der Vor-
lage scg-<Version>.ova, beispielsweise Uber die Option OVF-Vorlage bereitstellen.

3. Optional kdnnen Sie flr die neue MAC-Adressse einen Hostnamen via DHCP vergeben.
Andernfalls setzen Sie den Hostnamen im nachsten Schritt bei den ersten Einstellungen auf
der Maschine.

4. Starten Sie die Maschine.

Im ndchsten Schritt kbnnen Sie erste Netzwerk-Einstellungen setzen.

17
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Direkt auf der Maschine konfigurieren Sie das Root-Kennwort, Hostname und Netzwerkkarten.

Um das Scout Cloud Gateway aus einer DMZ heraus zu betreiben, kdbnnen Sie zwei Netzwerkkarten
fur internes und externes LAN konfigurieren. Fur weitere Informationen siehe "Netzwerk und DMZ"
auf Seite 8.

1. Starten Sie eine Remote-Konsole der VM.

Hinweis
Die englische Tastatursprache ist aktiv.

2. Verwenden Sie zur Navigation folgende Tasten:

TAB Zum nachsten Element springen
LEERTASTE Markierte Option aktivieren oder deaktivieren
EINGABE Markierte Schaltflache auslésen

3. Setzen und bestatigen Sie unter General ein individuelles root-Kennwort.
4. Andern Sie optional unter Network den Hostnamen fiir Ihre SCG-Maschine.

Wenn Sie den Hostnamen als FQDN eintragen, vermeiden Sie, . 1ocal als Domane zu ver-
wenden.

I Achtung Der Hostname darf spéater nicht mehr gedndert werden.

5. Geben Sie unter Network den NTP-Server an.

6. Konfigurieren Sie unter Network nacheinander fur internal und external die Netzwerk-Ein-
stellungen fur jede Netzwerkkarte. Definieren Sie, ob die jeweilige Netzwerkkarte verwendet
und ob DHCP genutzt werden soll. Wenn Sie DHCP ausschalten, kénnen Sie IP-Adresse und
weitere Daten selbst konfigurieren.

Hinweis
Die erste Netzwerkkarte ist als internal definiert, die zweite als external.

Navigation Settings for internal network

General [#1 Enahle
Network
internal [_1 DHCP
external
IP address: 192.168.53.134
Network mask: 255.255.255.8
Gateway: 192.168.53. 254
Primary DNS:
Secondary DHS:

Back < Continue >
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Fur weitere Informationen liber zwei Netzwerkkarten in der DMZ siehe "Netzwerk und DMZ"
auf Seite 8.

AnschlieBend kénnen Sie sich per Browser am SCG WebAdmin Interface anmelden. 1

TBis SCG 1 2201 brauchte das System zwei bis drei Minuten Zeit, bis die Konfiguration abge-
schlossen ist.
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5.3. Zur SCG-Instanz verbinden und anmelden

Fir die Verwaltung lhres Scout Cloud Gateway steht das SCG WebAdmin Interface zur Verfigung.

Hinweis

Das System verwendet eine sichere HTTPS-Verbindung zum Webserver, fir die wahrend der
Installation ein Self-signed-Zertifikat erstellt wurde.? Wir empfehlen, das Self-signed-Zertifikat
durch ein eigenes Zertifikat zu ersetzen.

1. Verbinden Sie sich in lhrem Browser tiber HTTPS auf lhre Maschine.

Fir die URL konnen Sie den Hosthamen oder die IP-Adresse verwenden.
Beispiel: https://192.168.54.24

2. Melden Sie sich am SCG WebAdmin Interface mit Benutzernamen admin und dem initialen
Kennwort elux an.

3. Vergeben Sie ein neues Kennwort.

4. Konfigurieren Sie im nachsten Schritt Ihr Gateway in der Ansicht Konfiguration.

Das SCG WebAdmin Interface wird zunachst mit der Sprache angezeigt, die Sie in den Browser-Ein-
stellungen konfiguriert haben (Deutsch oder Englisch). Fiir weitere Informationen siehe "Anmeldung
und Sprache" auf Seite 58.

Neben der Konfiguration bietet das WebAdmin-Interface die Ansichten Dashboard,? Gateways und
Gerite.

1ab SCG 12101
2ab SCG 12209
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5.4. Auf neuere Version aktualisieren

Hinweis
Wir empfehlen vor dem Update ein Backup zu machen.

Uber Installationsdatei

- fir Debian- und VM-Variante -

Hinweis
Dieses Verfahren konnen Sie erstmals einsetzten, um von SCG 1 2201 auf SCG 1 2209 zu aktua-
lisieren.
1. Laden Sie von unserem Portal myelux.com unter Downloads > Scout Cloud Gateway das
aktuelle SCG Debian-Paket herunter (scg_<version>_amd64.deb).
2. Kopieren Sie die Datei auf Ihre SCG-Instanz und verbinden Sie sich via SSH.
3. Geben Sie folgendes Kommando ein:
dpkg -i scg <Version> amdb64.deb
Hinweis
Bei der Installation Gberprift der Paket-Manager, ob Konfigurationsdateien geandert wur-
den. Dies trifft fiir die NGINX Webserver-Konfiguration zu. Ubernehmen Sie die Maintainer-
Version und fiigen eventuelle eigene Anderungen manuell hinzu.
4. Nur fir Debian: Uberpriifen Sie die Webserver-Konfiguration und starten Sie den Webserver
neu. Fur weitere Informationen siehe "Debian-Paket installieren und Webserver konfigurieren"
auf Seite 15.
5. Bei mehreren Instanzen aktualisieren Sie alle Instanzen nacheinander Uber obiges Verfahren.
6. Verbinden Sie sich Gber das WebAdmin Interface auf eine Instanz und tberprifen Sie, ob die

Gateway-Konfiguration korrekt ibernommen wurde.

Uber Cluster-Verfahren
- fir VM-Variante < SCG 1 2201 -

Ausgangssituation: Sie haben eine bestehende Scout Cloud Gateway-Installation mit mindestens
einer Instanz im Einsatz. Die registrierten Gerate sind tber einen DNS-Eintrag an den SCG-Server
angebunden. Beim Update auf eine neue SCG-Version sollen die Gerate mit ihrer Konfiguration mit-
genommen werden.

Um die Version einer SCG-Installation (A) auf eine neuere Version (B) anzuheben, erstellen Sie eine
neue Instanz mit Version B und Gbernehmen dann mit Hilfe der Cluster-Funktion die Konfiguration
von A nach B. Flihren Sie dazu folgende Schritte aus.
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1.

Installieren Sie eine weitere virtuelle Maschine (. ova) mit der neuen Scout Cloud Gateway-
Version B, siehe "VM installieren" auf Seite 17.

Konfigurieren Sie auf der Maschine Hostnamen und Netzwerke, siehe "Erste Kon-
figurationseinstellungen auf VM vornehmen" auf Seite 18.

Melden Sie sich via Browser am WebAdmin Interface der neuen Instanz B an, siehe "Zur
SCG-Instanz verbinden und anmelden" auf Seite 20.

Hinweis

Bitte fihren Sie keine Konfiguration der Instanz B durch. Die Konfiguration wird automatisch
durch die Synchronisierung des Clusters tibernommen. Eine Instanz-spezifische Kon-
figuration erfolgt nach dem Clustering.

Navigieren Sie zu Konfiguration > Cluster.

Melden Sie sich parallel am WebAdmin Interface der alten Instanz A an und 6ffnen Kon-
figuration > Cluster. Kopieren Sie folgende Werte von Instanz A nach Instanz B:

Datenbank-Kennwort
Cluster-Schlissel

Diese beiden Werte sorgen dafiir, dass die neue Instanz B dem vorhandenen "Cluster" hin-
zugefugt wird und die Konfiguration der Instanz A (ibernimmt. Instanz B verbindet sich zur
bestehenden MongoDB-Datenbank.

Konfiguration

Benutzerauthentifizieru SCG Cluster

u Um ein Cluster aus mehreren Gateway-Instanzen zu bilden, passen Sie
Server Geréte-

Einstellungen MongoDB-Kennwort und Cluster-Schliissel an.

VPN Gerate-
Einstellungen

Datenbank-Kennwaort

y41GThNgCkAhz8fI7TRAHIE5FcF15JXAep™QISbPibARMzF2xQTDs

SCG Cluster
Cluster-Schiiissel

Zugriff auf SCG- Sh4jigSsNIMG51V+JSeZ607P384=

Instanz

Speichern Sie die Konfiguration von Instanz B und lassen Sie ihr einige Minuten Zeit.
I Achtung Lassen Sie beide VMs eingeschaltet.

Nachdem das System die neue Konfiguration gespeichert hat, sind beide Instanzen in beiden
WebAdmin Interfaces in der Ansicht Gateways sichtbar. Instanz B hat die Konfiguration von
Instanz A tibernommen mit Ausnahme der Gateway-Konfiguration.

Konfigurieren Sie die Gateway-Einstellungen fir Instanz B. Wéahlen Sie dazu unter Kon-
figuration > Gateways Instanz B aus dem Listenfeld und konfigurieren Sie die VPN-Ver-
bindungen. Fur weitere Informationen siehe "Gateways" auf Seite 37.



Konfiguration

Benutzerauthentifizieru

Server Geréte-
Einstellungen

VPN Gerite-
Einstellungen

SCG Cluster

Zugriff auf SCG-
Instanz

Gateways

SCG-
Administratoren

—— e —

Gateways

Konfigurieren Sie die Eigenschaften einer Gateway-Instanz in Bezug auf

VPN-Verbindungen.

Gateway-spezifische VPN-Konfiguration

e Instanz B
Bscg-2201-1 v ——=— — —
Offentlicher Hostname Offentlicher Port
& = scg-2201-1.dev.unicon-ka.de 22222
VPN-Bereich / IP-Adresse VPN-Bereich / Subnetzmaske
10.221.0 255.2556.2550

unicon

Beide Gateway-Instanzen sind jetzt mit ihren Eigenschaften in der Ansicht Gateways sichtbar.

7. Deaktivieren Sie Instanz A in der Gateways-Ansicht, siehe "Gateways-Ansicht" auf Seite 65.

8. Fahren Sie die virtuelle Maschine A herunter.

9. Setzten Sie lhren DNS-Eintrag auf den IP-/Hostnamen von Instanz B.

10. Uberpriifen Sie, ob die neue Instanz B die Client-Verbindungen aufnehmen kann. Dazu haben
Sie folgende Mdglichkeiten:

* In der Gateways-Ansicht missen der 6ffentliche Hostname und Port fiir Instanz B ange-
zeigt werden.

* Flhren Sie im WebAdmin Interface von Instanz B einen Health Check durch, siehe

"Monitoring" auf Seite 42. Alle Komponenten mussen laufen.

* Fuhren Sie ein Onboarding eines neuen Gerates durch oder starten Sie ein ver-
bundenes Gerat neu. Das Gerat muss Gateway B zugeordnet werden (Gerate-Ansicht).

11. Léschen Sie Instanz A in der Gateways-Ansicht.

Instanz B hat jetzt die gesamte Konfiguration von Instanz A (ibernommen, inklusive der Geréte.

Sobald ein Geréat neu startet, verbindet es sich zur neuen Instanz B.

Hinweis

Verwenden Sie dieses Verfahren auch dann, wenn Sie den Hostnamen einer Gateway-Instanz

andern mochten (ohne auf eine neuere Version zu aktualisieren).
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6. Allgemeine Konfiguration

Die Konfiguration lhres Scout Cloud Gateways umfasst mehrere Bereiche wie das Vorbereiten der
Benutzer-Authentifizierung oder die allgemeine Netzwerk-Konfiguration.

Anschlieend konfigurieren Sie Ihre SCG-Instanz im WebAdmin-Interface.

6.1. Active Directory-Umgebung konfigurieren

Alle Benutzer, deren Gerate iber das Scout Cloud Gateway an ihre Scout Server angebunden wer-
den sollen, mussen tber AD-Gruppen berechtigt und einer OU zugeordnet werden.

1.

Erstellen Sie in Ihrem AD-System eine Gruppe fiir jede OU eines Scout Servers, auf die Benut-
zer Uber das Gateway Zugriff erhalten sollen.

Die Gruppennamen missen folgendes Format haben:

Préfix, das im WebAdmin-Interface definiert wird ID-Nummer einer OU

Beispiel: SCG_Group 333

Das Prafix identifiziert Gruppen flir das Scout Cloud Gateway. Die Geréate, Uber die sich die
Mitglieder der angelegten Gruppe anmelden, werden automatisch der definierten OU-ID zuge-
ordnet. Das Prafix ist vorbelegt mit

SCG_Group_

und kann in der Gateway-Konfiguration des WebAdmin-Interface geandert werden.

Die ID einer OU wird in der Scout Console im Eigenschaften-Fenster angezeigt.

2. Fugen Sie die berechtigten AD-Benutzer den definierten Gruppen hinzu.

Hinweis
Vermeiden Sie die Zuordnung eines Benutzers in mehrere Gruppen mit diesem Préafix, da
ein Gerat immer nur einer OU zugeordnet werden kann.

Die Benutzer sind fiir den Zugriff auf ihren Scout Server liber das Scout Cloud Gateway berechtigt
und kénnen sich - sobald das Gateway konfiguriert ist - mit ihren Geréten registrieren. Die Geréate
sind liber die AD-Benutzer und deren Mitgliedschaft in einer bestimmten AD-Gruppe einer OU zuge-
ordnet.
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6.2. Keycloak konfigurieren

Keycloak ist eine Open Source-Lésung zur ldentitats- und Zugriffsverwaltung und basiert auf dem
OpenID Connect-Protokoll. Damit Sie Keycloak zur Benutzer-Anmeldung verwenden kénnen, muss
Keycloak Server-seitig konfiguriert und ein Keycloak-Client installiert werden.

Alle Benutzer, deren Gerate iber das Scout Cloud Gateway an ihre Scout Server angebunden wer-
den sollen, missen Uber Keycloak-Rollen berechtigt werden.

1. Setzen Sie einen Keycloak-Server auf.

Hinweis
Zum Schutz von sensiblen Daten wird nur die Konfiguration Giber HTTPS untersttitzt. Hierflr
bendtigen Sie ein CA-Zertifkat.

2. Erstellen Sie in der Keycloak-Administrationskonsole einen Realm (Benutzerbereich) fir lhre
Umgebung.

3. Erstellen Sie einen Keycloak-Client fiir Inre Anwendung. Bearbeiten Sie im Keycloak-Client
alle Optionen, die auf der Abbildung gekennzeichnet sind.
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Scg-backend &

Settings Credentials Roles Client Scopes @ Mappers @ Scope @ Revocation Sessions @ Offline Access @ Clustering Installation @

Client ID @ o ScoutCloud Gatewsy
MName @

Description @

Enabled @ e m
Consent Required © OFF
Login Theme @ W
Client Protocol @ e | Eﬂpenid-cﬂnnsct W
Access Type @ confidential v
Standard Flow Enabled @ o m
Implicit Flow Enabled @ OFF
Direct Access Grants Enabled @ OFF
Service Accounts Enabled @ OFF
Authorization Enabled @ OFF
Root URL @

*Valid Redirect URIs @ e http://192.168.52.198/* =
hrp:/i192.168.52.64/* =
http://192.168.52.176/* =
http://192.168.52.117/* =

htpifiscg.sampletec-01.com/* -

Base URL @

Admin URL @

Web Origins @ e = =

Option Beschreibung

Settings > Client Name fur lhren Client / Anwendung

ID
Settings > Valid Eine oder mehrere SCG-Adressen, an die Keycloak die Benutzer nach
Redirect URIs erfolgreicher Authentifizierung weiterleitet

4. Erstellen Sie in lhrem Client Rollen und Benutzer. Ordnen Sie jedem Benutzer eine Rolle zu.

Die Benutzer sind fiir den Zugriff auf ihren Scout Server liber das Scout Cloud Gateway berechtigt
und kénnen sich - sobald das Gateway konfiguriert ist - mit ihren Geréaten registrieren. Die Geréte
werden der in der Scout Console festgelegten Standard-OU zugeordnet.
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6.3. Allgemeine Netzwerk-Konfiguration

Routen im Netzwerk

Konfigurieren Sie in der entsprechenden Umgebung die Ziel-IP-Adresse und den Adressbereich der
folgenden Verbindungen zu den eLux-Geréten, die Uber die gesicherte Kommunikation des Scout
Cloud Gateway geleitet werden sollen:

B Scout Server
B Scout Console (zu Spiegelungszwecken)
B \Webserver (Images und eLux-Software-Pakete)

u DNS-Server

Beispiel fir eine Instanz: route -p add 10.8.0.0/24 192.168.16.5
Fir Cluster benétigen Sie entsprechend mehr Routen.

Dynamische Nutzung von Geraten in Internet und Intranet

Wenn Sie beispielsweise mobile Gerate sowohl im Internet als auch im Intranet betreiben méchten,
konfigurieren Sie die Umgebung so, dass der Server-Eintrag intern per DHCP-Option auf den Scout
Server aufgeldst wird und extern auf das Scout Cloud Gateway. Fur weitere Informationen siehe
DHCP-Konfiguration im Scout-Handbuch.

Dadurch erfolgt beim Neustart im Intranet die Namensauflésung direkt auf den Scout Server. Wenn
das Gerat im Internet gestartet wird, wird dieser Name auf das Scout Cloud Gateway aufgeldst.

Hinweis

Wenn Sie unterschiedliche FQDNSs fiir Scout Server und Scout Cloud Gateway verwenden, ist bei
jedem Wechsel der Betriebsumgebung zwischen Intranet und Internet ein Grundzustand am eLux-
Gerat erforderlich.

Hinweis
Fir VPN-Verbindungen kann in der Scout Gerate-Konfiguration ein eigener Webserver fir Firm-
ware-Updates konfiguriert werden.

6.4. Integriertes VPN

Fir das Scout Cloud Gateway wird OpenVPN im Routing-Modus (TUN-Device) betrieben. Diese
Betriebsart wird als die effizientere Methode empfohlen: Im verschliisselten Tunnel werden aus-
schlieB3lich IP-Pakete (Layer 3) geleitet, so dass keine grof3e Bandbreitenbelastung entsteht.

Fir jedes angebundene Gerat wird eine IP-Adresse benétigt (Subnet-Topologie). '

Tab SCG 12209
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Fir eine gegebene Anzahl von Geraten, die verwaltet werden sollen, ermitteln Sie die bendtigte Sub-
netzmaske, die Ihre IP-Adresse (VPN-Bereich) filtert. Unter Konfiguration > Gateways geben Sie
die Subnetzmaske in der Dezimalpunkt-Schreibweise ein.

Beispiele:
127 255.255.255.224 30
126 255.255.255.192 62
125 255.255.255.128 126
124 255.255.255.0 254
123 255.255.254.0 510
122 255.255.252.0 1022

Die maximale Anzahl der verfligbaren IP-Adressen entspricht der maximalen Anzahl von Geréaten,
die verbunden werden kdnnen.

Das Gerat verwaltet die Leases selbst und agiert wie ein Miniatur-DHCP-Server. Eine Lease ist 10
Minuten gultig.

In &lteren Versionen! wird die OpenVPN-Topolgie net30 genutzt und der Adressbereich der IP-
Adressen muss grol3 genug angelegt werden, um jedes Gerat mit vier IP-Adressen versorgen zu kon-
nen. Jedes Gerat erhalt dabei ein eigenes Netzwerk mit vier IP-Adressen (Netzwerk, Broadcast, Vir-
tual IP und Client IP) und mit einer /30-Subnetzmaske.

Hinweis
In aktuellen eLux-Versionen wird OpenVPN in Version 2.4.7 eingesetzt.

6.5. Statische IP-Routen

Damit die Erreichbarkeit Ihrer Ressourcen wie Scout Server, Active Directory, NTP und DNS sicher-
gestelltist, fligen Sie der SCG-Maschine statische IP-Routen hinzu. Statische Routen kdnnen flr die
externe und fir die interne Netzwerkkarte, jeweils in der vorgesehenen Konfigurationsdatei, auf der
Instanz eingetragen werden:

/etc/systemd/network/00-external .network
/etc/systemd/network/00-internal.network

Die zu verwendende Syntax finden Sie in der freedesktop-Dokumentation fir den systemd-net-
workd-Dienst
https://www.freedesktop.org/software/systemd/man/systemd.network.html

unter [Route] Section Options.

1< SCG 12209
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Statische Routen hinzufiigen
1. Verbinden Sie sich via SSH auf die SCG-Instanz.

2. Bearbeiten Sie die Konfigurationsdatei fiir die relevante Netzwerkkarte und fligen Sie einen
Abschnitt fuir jede Route nach folgendem Beispiel ein:

[Route]
Gateway=192.168.0.40
Destination=40.0.0.0/8
GatewayOnlink=yes

Hinweis
GatewayOnlink wird bei Verwendung von DHCP benétigt und sorgt daflir, dass die Route
nach den DHCP-Einstellungen gesetzt wird.

3. Starten Sie die Maschine neu.

Alternativ starten Sie den systemd-networkd-Dienst mit folgendem Befehl neu:
systemctl restart systemd-networkd

Um das Ergebnis zu tberprifen, verwenden Sie den Befehl ip route. Beispiel:
root@xxx-scg-1l:~# ip route

Dieser liefert fir das Beispiel oben die Information: 40.0.0.0/8 via 192.168.0.40 dev
internal proto static onlink
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6. Gateway-Konfiguration im WebAdmin-Interface

Die Konfiguration lhres Scout Cloud Gateway umfasst mehrere Bereiche. Die Einstellungen zur
Authentifizierung und Anbindung der Gerate sind erforderlich, damit neue Gerate erfolgreich ver-
bunden werden kénnen. Andere Einstellungen, beispielsweise zum Bilden von Clustern bei meh-
reren Instanzen oder fir den Zugriff auf die Instanz selbst sind optional.

> Melden Sie sich am WebAdmin-Interface lhrer SCG-Instanz an und wechseln Sie zur Ansicht

Konfiguration.

Die Optionen sind in mehreren Bereichen zusammengefasst.

I Achtung lhre Anderungen werden erst gespeichert, wenn Sie auf Speichern klicken.

6.6. Benutzerauthentifizierung / Gerate-Zertifikate
-ab SCG 12201 -

Fir jedes Gerat erstellt das System ein Zertifikat zur Client-Authentifizierung, so dass die Benutzer
nach dem Onboarden keine zusatzliche Anmeldung fir das SCG durchfiihren missen. Fir weitere
Informationen siehe "Gerate-Zertifikate" auf Seite 71.

Konfigurieren Sie die Giiltigkeit der Gerate-Zertifikate und das Verhalten bei Ablauf der Giiltigkeit.
Ablaufende und abgelaufene Zertifikate kdnnen automatisch erneuert werden. Alternativ oder zuséatz-
lich kénnen Sie Zertifikate fuir markierte Gerate manuell in der Gerate-Ansicht erneuern.

Benutzerauthentifizierung

Konfigurieren Sie lhren Identitadtsanbieter und Zertifikate flir das automatische Onboarding

der Gerate.

Gerate-Zertifikate

Gililtigkeitsdauer in Tagen

o 1095

Erneuerung abgelaufener

oad Automatisch vor Ablauf erneuern
e . °D Zertifikate erlauben
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1 Gultigkeitsdauer flr die Gerate-Zertifikate in Tagen
Der Wert muss mindestens 30 Tage und darf maximal 5 Jahre (1825 Tage) betragen.
2 Geréate-Zertifikate werden automatisch 7 Tage vor Ablauf der Giiltigkeit erneuert. !
Die Option ist standardmafig nicht aktiv.

3 Bereits abgelaufene Zertifikate werden automatisch erneuert, sobald der Benutzer sich wie-
der Uiber das SCG anmeldet.

Fir weitere Informationen siehe "Gerate-Zertifikate" auf Seite 71.

6.7. Benutzerauthentifizierung / Identitatsanbieter

Wahlen und konfigurieren Sie den ldentitatsanbieter, den Sie zur Benutzer-Authentifizierung ein-
setzen.

1Sobald sich der Benutzer mit dem Gerét verbindet
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Active Directory

Option
(A)!  Server

Basis

Gruppen-
Vorlage

CA-Zer-
tifikate

Beispiel

ldaps://dc.int.sampletec-
0Ol.com:636

DC=int, DC=sampletec-
01, DC=com

SCG_Group

Beschreibung

LDAP-Protokoll iber SSL und FQDN
oder die IP-Adresse des AD-Servers
(Domain Controller)

Fur LDAPS benétigen Sie ein Base64-
kodiertes CA-Zertifikat, siehe unten.

LDAP-Suchbasis fiir die Active Direc-
tory-Domane

Prafix, das fur die neu angelegten AD-
Gruppen verwendet wird

Das Préafix wird zur Authentifizierung
der Benutzer und zur Zuordnung der
Gerate in eine OU des Scout Server ver-
wendet.

Nur Benutzer, die Mitglieder einer AD-
Gruppe mit dem konfigurierten Prafix
sind, kdnnen sich am Scout Cloud Gate-
way anmelden.

Base64-kodiertes CA-Zertifikat (. pem)
fir sichere Kommunikation tiber LDAPS
( LDAP Uber SSL)

Verwenden Sie openss|, um von .der
nach .pem zu konvertieren:
openssl x509 -inform der -in

cert.cer -out cert.pem

>

Um zu Uberprifen, ob die Verbindung zum AD-Service mit den angegeben AD-Daten (ohne

neue Route) aufgebaut werden kann, klicken Sie auf Verbindung testen.

Geben Sie Benutzernamen und Kennwort eines Test-Benutzers an und klicken dann auf Ver-

binden.

1Die Nummerierung (A)-(E) bezieht sich auf die grafische Darstellung des Verbindungs-Ablaufs wie-
derverwendet, siehe Neue Gerate einbinden.
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: Beachten Sie:
AD-Verbindungstest

Der Benutzername muss als

Benutzerprinzipalnamen

Benutzername nutzer@domain.server.de| (UPN) angegeben werden.
Beispiel:
mmi@int.sampetec-

Kennwort sssssssses o 0l.com

ZURUCK VERBINDEN

OpenlD Connect / Keycloak

Die Konfigurationsdaten fir lhren Keycloak-Client konnen Sie in der Keycloak Admi-
nistrationskonsole unter Installation > Format Option: Keycloak OIDC JSON anzeigen.

Fir weitere Informationen zur Keycloak-Konfiguration siehe "Keycloak konfigurieren" auf Seite 25.

Option Beispiel Beschreibung
Keycloak  ScoutCloudGateway Name des Realms / Benut-
Realm zerbereiches, den Sie in der Key-

cloak-Administrationskonsole flir
Ihre Umgebung angelegt haben

Keycloak https://keycloak.int.sampletec-  Server-Authentifizierungs-URL wie
Server 0l.com:8443/auth im Keycloak-Client im Register
Auth-URL Installation angegeben

Achtung: Fir die Authentifizierung
Uber Keycloak wird nur HTTPS
unterstitzt. Hierfir benétigen Sie

ein CA-Zertifkat.
Keycloak  SCG Name lhres Keycloak-Clients, den
Client-ID Sie in Keycloak unter Settings >
Client ID angegeben haben
Keycloak - ul4n936i1-2642-43fc-0911- Von Keycloak erzeugter Schliissel
Client 8nb5de2lale76 fur Ihre Client-ID, in Keycloak unter
Secret Credentials > Secret

Scout Cloud Gateway-Authentifizierung

Das Scout Cloud Gateway unterstiitzt eine Token-basierte Anmeldung bei der Registrierung neuer
Gerate. Sie kdnnen beliebig viele Token erzeugen, die Sie den Benutzern zur Registrierung ihres
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Gerétes weitergeben.
Ein Token kann automatisch oder manuell erstellt werden.

> Um einen neuen Eintrag zu erzeugen, klicken Sie auf Token hinzufiigen. Ordnen Sie dem
Token eine OU zu.

ldentitatsanbieter

sScout Cloud Gateway ~ o

Token
IK: 0:| »»0 o

® TOKEN HINZUFI'_'IGENe

1 Identitdtsanbieter Scout Cloud Gateway auswéahlen
2 Neues Token eingeben (Option A)
Ein Token muss 16 bis 50 Zeichen lang sein. Erlaubte Zeichen:
B alphanumerische Zeichen (a-z, A-Z, 0-9)
B Sonderzeichen.(I?#%&()<=>@"~*+,./:;_-)
Neues Token generieren (Option B)1
ID fiir die OU, in der das Geréat des Benutzers beim Onboarden registriert werden soll

Token / Eintrag I6schen

oS o B~ W

Neuen Eintrag hinzufiigen

Benutzer/Kennwort-Authentifizierung

Bis eLux RP 6.10 wurde die Definition von SCG-Benutzern mit Kennwort angeboten. Aus Kom-
patibilitdtsgrinden wird diese Methode weiterhin unterstitzt.

> Waihlen Sie Unterstiitze Benutzer/Kennwort-Authentifizierung und fiigen Sie neue Benutzer-

Eintrage hinzu..

Tab SCG 1 2209. In fritheren Versionen wird fiir jeden neuen Eintrag automatisch ein Token erzeugt,
das durch individuelle Namen (16 Zeichen lang) ersetzt werden kann.
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6.8. Server Gerate-Einstellungen und VPN Geréate-Einstellungen

Server Gerate-Einstellungen

Option Beispiel Beschreibung

(D)1 ScoutSer- scout.int.sampletec- FQDN oder IP-Adresse des Scout Servers, an die die
ver 01.com Gerate angebunden werden sollen

Es sind mehrere Eintrage moglich, wenn mehrere Ser-
ver mit Zugriff auf dieselbe Scout-Datenbank vor-

handen sind.
Gateway- Zertifikats- und Schlissel-Datei flir die Kom-
Zertifikat munikation zwischen Clients und Scout Cloud Gate-
way

Nur erforderlich, wenn Sie ein individuelles Zertifikat
einer CA zur Verschlisselung des Management-Pro-
tokolls verwenden

Fir weitere Informationen siehe Zertifikatsbasiertes
Management-Protokoll in der Kurzanleitung Instal-
lation.

Das Zertifikat muss fiur den Gateway-Server aus-
gestellt sein.

VPN Geréate-Einstellungen

(B)  Namenserver 192.168.17.2 IP-Adresse des Namenservers (DNS), der das Scout
(DNS) Cloud Gateway an die eLux-Clients fir die Auflésung
des FQDN des Scout Servernamens Ubermittelt

Es sind mehrere Eintrage mdglich.

(C) Routen 192.168.17.0 IP-Adressbereich, bei dem eLux die gesicherte Kom-
255.255.255.0 munikation tUber das Scout Cloud Gateway ver-
wenden soll, beispielsweise flr zusatzliche Scout
Consolen

Es sind mehrere Eintrage mdglich.

(E) VPNIP-Adress- 10.8.0.0 Wird in der Gateways-Ansicht konfiguriert
bereich 255.255.255.0

1Die Nummerierung (B)-(E) wird in der grafischen Darstellung des Verbindungs-Ablaufs wie-
derverwendet, siehe Neue Gerate einbinden.


install_prot_22125_b.htm
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6.9. SCG Cluster
- nur fir Versionen < SCG 1 2209 -
Mehrere Gateway-Instanzen im gleichen Netz kénnen ein Cluster bilden. Die Kommunikation zwi-

schen den Instanzen ist abgesichert Giber einen Cluster-Schlissel.

Achtung Bevor Sie einen Cluster-Schlissel &ndern, stellen Sie sicher, dass mindestens
eine weitere Instanz den neuen Cluster-Schlissel nutzt.

Standardmallig werden neue Instanzen nicht geclustert. Bei der Installation einer Gateway-Instanz
als VM (. ova) werden ein eindeutiges Datenbank-Kennwort und ein eindeutiger Cluster-Schlissel
generiert. Beide sollten nur gedndert werden, um ein Cluster zu bilden.

Um mehrere Gateway-Instanzen als Cluster zu verwenden, siehe "Neue Instanz fiir Cluster defi-
nieren (friihere Versionen)" auf Seite 48.

Hinweis
Das Clustern von Instanzen wird in der Debian-Variante des SCG! nicht unterstiitzt.

1< SCG 12209
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6.10. Zugriff auf SCG-Instanz

- nur fur VM-Variante -

Fir den administrativen Zugriff iber SSH auf die Scout Cloud Gateway-Instanz ist der 6ffentliche
Schlissel eines generierten Schllisselpaars erforderlich.

* Erzeugen Sie den Schliissel iiber ein geeignetes Tool (z.B. PuTTY) und kopieren Sie den
Schliisselinhalt in das Feld Offentlicher Schiiissel.

Es sind mehrere Eintrage mdglich.

Zugriff auf SCG-Instanz

Geben Sie einen offentlichen Schlussel fur den Zugriff auf die Gateway-Instanz tGber SSH an.

Offentlicher Schliissel

Offentlicher Schiiissel

ssh-rsa

AAAAB3NzaClycZEAAAADAQABAAACAQDSEMHVVmMxreZtb4i5joHAK
AudAmfyVkVz7289RMWRSzJBT TaXyr7Jw+N/N4PPcWhGLPIBCkjtvYjd ©
Vrm

/LSzCuUmsB5SIwlwPf8uhQySvouZhoYzmd99gnblt2ggMevkjzxPqunBle

@ SCHLOSSEL HINZUFUGEN

T e T T T —____—— e, .

6.11. Gateways
-ab SCG 12101 -

Konfigurieren Sie jede neue Instanz nach der Installation in der Ansicht Konfiguration unter Gate-
ways.

VPN-Verbindungen einer Gateway-Instanz

Jede neue SCG-Instanz muss fur die Zielgerate via VPN erreichbar sein.
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Gateways

Konfigurieren Sie die Eigenschaften einer Gateway-Instanz in Bezug auf VPN-Verbindungen.

Gateway-spezifische VPN-Konfiguration

Q—-+xi— -
Offentlicher Hostname Offentlicher Port
o refmy sl urmees- ba de e 22222
VPN-Bereich / IP-Adresse VPN-Bereich / Subnetzmaske
o 10.010.0 e 255.2565.2565.0

Wabhlen Sie |hre neue Instanz.

Ports oder unterschiedliche Hosthamen und einheitlicher Port

3 VPN-Port

* Verwenden Sie einen freien Port. Die Belegung wird System-seitig nicht tiberprift.

» Schalten Sie den Port in der Firewall frei.

munikation mit eLux vergeben werden sollen

Beispiel: 10.0.10.0

5 Subnetzmaske flir den IP-Adressbereich

Beispiel: 255.255.255.0

Webserver-Konfiguration

Bei der Installation! wird automatisch ein Self-signed-Zertifikat erstellt, mit dem die Verbindung zwi-
schen WebAdmin Interface und Webserver abgesichert wird.2 Damit kann der Administrator direkt
nach der Installation einer SCG-Instanz die weitere Konfiguration mit Hilfe des WebAdmin-Interface -
und einer HTTPS-Verbindung - durchfihren. Das Self-signed-Zertifikat ist 365 Tage gultig und wird

automatisch erneuert.

Wenn Sie ein eigenes Zertifikat besitzen, ersetzen Sie das Self-signed-Zertifikat. Klicken Sie dazu

auf Datei auswahlen.3

1ab SCG 1 2209 auch Debian-Variante
2ab SCG 12101
3nur fiir VM-Variante (. ova)
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Bei mehreren Gateway-Instanzen kénnen Sie entweder fur jede Instanz ein separates Zertifikat ver-
wenden und im jeweiligen WebAdmin-Interface zuordnen. Alternativ verwenden Sie ein Wildcard-
Zertifikat fUr alle Instanzen, sofern das in lhrer Struktur mdglich ist.

6.12. SCG-Administratoren
-abSCG 12103 -

Das Scout Cloud Gateway bringt einen admin-Account mit, der Vollzugriff hat. Optional kdnnen Sie
weitere Administrator-Accounts definieren. Jedem Administrator weisen Sie eine der folgenden Rol-
len zu:

Rolle Rechte

Admin Unbeschrankter Zugriff
Operator  Der Zugriff ist beschrankt auf

B die Ansicht Gerate, einschlieRlich Zuriickziehen von Zer-
tifikaten

B den Info-Dialog mit Download-Link fiir Diagnosedateien

B den Benutzerprofil-Dialog

Neuen Administrator-Account definieren
1. Klicken Sie unter SCG-Administratoren auf Benutzer hinzufiigen

2. Geben Sie einen Benutzernamen und das zugehdérige Kennwort ein. Wiederholen Sie das
Kennwort.

3. Wahlen Sie entweder die Rolle Admin oder Operator.

4. Bestatigen Sie mit Speichern.

Das Kennwort wird als Hashwert in der Datenbank gespeichert. Der neue Administrator kann sich
sofort mit seinen Anmeldedaten anmelden.
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SCG-Administratoren

Definieren Sie hier weitere SCG-Administratoren.

SCG-Administratoren

Benutzername

@ mmi
Neues Kennwort Kennwort bestatigen
[ TTTTTY Y] Q sescsesse Q @ °

© O Admin (® Operator

@ BENUTZER HINZUFUGEN @

—

Neuen Account definieren

2 Benutzername und Kennwort angeben Rolleangezeigt
3 Rolle auswéhlen
4

Account l6schen

Alle hinzugefligten Accounts werden mit Benutzernamen und Rolle untereinander angezeigt.

Im Benutzerprofil-Dialog kann der angemeldete Administrator sehen, mit welchem Account und
Rolle er angemeldet ist und seit wann.
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6.13. Protokollierung

Protokollierung 1 Umfang der Diagnosedateien wah-

Legen Sie Kriterien fur die tagliche Sicherung von Protokolldateien fest. |e n

Protokollstufe Neben SCG Software-Kom-
o ponenten wirkt sich die Einstellung
elEm D) (OJRE auf die OpenVPN-Protokolle aus.!

2 Grenzwerte flir Protokoll-Rotation
konfigurieren

Protokoll-Rotation
e Maximale GréBe einer Protokolldatei in MB Maximale Anzahl der Sicherungsdateien Zum Herunterladen der D|agnosedate|en
0 ° verwenden Sie den Info-Dialog.

Protokolistufe
-bis SCG 1 2101 unter SCG Cluster -

* Wihlen Sie, in welchem Umfang Protokoll-und Konfigurationsdateien der Scout Cloud Gateway-
Komponenten beim Ausfiihren der Diagnose-Funktion zusammengestellt und heruntergeladen

werden.
Error Nur Fehlermeldungen
Info Fehlermeldungen und zusatzliche Informationen (Standard)

Debug Protokolldateien mit erweitertem Inhalt

Die Protokolldateien liegen unter /opt/unicon/scg/logs.

Wenn Sie ein Cluster aus mehreren SCG-Instanzen betreiben, genligt das Einstellen der Pro-
tokollstufe auf einer Instanz: Die Einstellung wird automatisch auf die anderen Instanzen Ubertragen.
Ein Neustart zur Aktivierung ist nicht erforderlich.

Protokoll-Rotation
-ab Scout Cloud Gateway 1.2103 -

Insbesondere bei Protokollstufe Debug nimmt die Datenmenge schnell zu. Mit Hilfe der Protokoll-
Rotation bleibt der Speicherbedarf begrenzt. Flir jede Protokolldatei wird die Anzahl der Siche-
rungsdateien und die Grofie begrenzt. Wenn die Grenzwerte erreicht sind, wird rotiert: Eine neue
Datei wird erstellt und die alteste Sicherungsdatei wird geléscht.

Die Protokoll-Rotation ist standardmafig aktiv und wird automatisch einmal pro Tag ausgefihrt.

Die Grenzwerte kénnen folgendermalen konfiguriert werden:

Tab SCG 12103
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Maximale GroRRe einer Protokolldateiin MB 10 10-100

Maximale Anzahl der Sicherungsdateien 5 5-10

Die konfigurierten Werte werden in der Datei 1ogrotate.conf gespeichert. Diese Datei und alle
rotierte Dateien in /opt/unicon/scg/logs sind Teil der Diagnosedateien.

Fur weitere Informationen siehe "Diagnosedateien herunterladen" auf Seite 75.

6.14. Monitoring
-abSCG 12107 -

Mit dem Health Check-Dienst kann der Administrator die Verfigbarkeit und Performance einer SCG-
Instanz und ihrer internen Komponenten (Backend, Controller, Mongo-Controller, OpenVPN...) pri-
fen und Uberwachen. Eine Anfrage an den Health Check liefert als Ergebnis den Gesamtstatus und
den Status einzelner Dienste.

StandardmaRig ist der Dienst nicht aktiv, sondern muss zunachst unter Monitoring > Health Check
eingeschaltet werden.

Der Health Check ist anfanglich abgesichert Giber ein automatisch generiertes Token.

Monitoring f 1 Health Check aktivieren

Kanfigurieren Sie die Monitoring-Funktionen. | . . _
2 Optional: Eigenes Kennwort definieren

o ] 3 Erst Konfiguration speichern, dann fir

Health Check f Test-Abfrage Klicken

e Kenmw ort fr Health Check i 4 Ausgabe: Gesamt-Status und fir jede
c34bWGvghBxPENTF Komponente

TESTEN (

Health Check-Ausgabe
{ (4] ;
"status"; 0,
"backend": { |
"status": 0,
"since’; "Wed 2021-07-21 07:05:10 UTG; 1 weeks 1 days ago”,
"message"; "OK"

"cantraller’: {
'status"; 0, I
"since": "Wed 2021-07-21 07:05:10 UTC; 1 weeks 1 days aga’, I
"message’; "OK" |

e —— R — B —

Auf eine Anfrage generiert das System Status-Informationen im JSON-Format zu allen relevanten
Komponenten.

B Der Status 0 bedeutet: Keine Fehler.

B Wenn der Gesamt-Status 0 ist, laufen alle Komponenten.
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B Der Zeitstempel gibt an, ab wann eine Komponente l3uft / nicht mehr lauft.

Aufruf des Health Check-Service

Fir den Aufruf wird ein HTTP GET auf die Health Check-URL ausgefiihrt und das konfigurierte
Token mitgegeben.

Beispiel mit curl:

curl ‘https://<SCG-URL>/healthcheck® -H ‘Connection: keep-alive’ -H €Authorization: Bearer
<token>’ -H ‘Accept: application/json, text/plain’ --insecure

Der Aufruf verwendet folgende Parameter:

<SCG-URL> Die URL lhres Scout Cloud Gateway

<token> Token oder Kennwort wie im SCG WebAdmin Interface unter Konfiguration > Moni-
toring definiert

-- Wird bei Self-Signed Zertifikaten bendtigt

insecure

Wenn beispielsweise Open VPN nicht lauft, liefert die Abfrage folgendes Ergebnis:

{

"status": 1,

"backend": {
"status": 0,
"since": "Tue 2021-10-19 12:21:24 UTC; 1 weeks 2 days ago",
"message": "OK"

¥

"controller": {
"status": 0,
"since": "Tue 2021-10-19 13:30:21 UTC; 1 weeks 2 days ago",
"message": "OK"

¥

"mongod": {
"status": 0,
"since": "Tue 2021-10-19 12:20:58 UTC; 1 weeks 2 days ago",
"message": "OK"

¥

"nginx": {
"status": 0,
"since": "Tue 2021-10-19 12:20:56 UTC; 1 weeks 2 days ago",
"message": "OK"

¥

"openvpn": {
"status": 3,
"since": "Wed 2021-10-20 07:08:52 UTC; 1 weeks 1 days ago",
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"message": "ERROR"

}
}
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7. Mehrere Gateway-Instanzen als Cluster

Hinweis
Das Clustern von Instanzen wird ab SCG 1 2209 auch in der Debian-Variante des SCG unter-
stutzt.

Durch den Einsatz von Clustern erreichen Sie zum einen eine hdhere Ausfallsicherheit und Ver-
fugbarkeit. Wenn eine Scout Cloud Gateway-Instanz ausfallt, Gibernimmt eine andere. Der zweite
Vorteil ist die Lastverteilung. Die Lastverteilung wird iber die offenen VPN-Verbindungen geregelt:
Wenn sich ein Gerat anmeldet, findet immer eine Weiterleitung zu der Gateway-Instanz mit der
geringsten Auslastung, also der geringsten Anzahl an Verbindungen statt.

Hinweis

Fir eine zuverlassige Ausfall-Sicherheit und Fehler-Toleranz werden mindestens drei Instanzen
im Cluster benétigt. Damit sind drei (durch das Clustern verbundene) MongoDB-Datenbanken auf
unabhangigen SCG-Instanzen in einem sogenannten Replica-Set verflgbar.

Wenn Sie mehr als drei Instanzen im Cluster benétigen, verwenden Sie immer eine ungerade
Anzahl.

Pro Instanz kdnnen 1024 Gerate angebunden werden.

Um das Scout Cloud Gateway zur Anbindung von Geraten aus dem Internet zu nutzen, sind mehrere
Szenarien denkbar:

B Scout Cloud Gateway auf einem Host als alleinige Instanz

B Mehrere Gateway-Instanzen als Cluster

B Mehrere Gateway-Instanzen in unterschiedlichen Netzen getrennt betreiben
B Mehrere Gateway-Instanzen zu mehreren Clustern zusammenfassen

Sobald Sie mehrere Gateway-Instanzen im gleichen Netz haben, kénnen diese ein Cluster bilden.
Die Kommunikation zwischen den Instanzen ist abgesichert tiber einen Cluster-Schlissel. In fri-
heren Versionen muss dieser Cluster-Schlissel fur eine neu hinzuzufligende Instanz ibernommen
werden.! Ab SCG 12209 geschieht das im Hintergrund:

Um eine neu installierte Instanz einem vorhandenen Cluster (oder einer vorhanden Instanz) hin-
zuzufligen, verwenden Sie direkt das WebAdmin Interface der vorhandenen Cluster-Instanz mit der
Funktion Gateway hinzufiigen in der Gateways-Ansicht.2 Dort miissen Sie sich mit dem Admi-
nistrator-Kennwort der neuen Instanz authentifizieren. Sobald die neue Instanz sichtbar ist, konnen
Sie die Daten fiir den 6ffentlichen Zugriff iber VPN unter Konfiguration > Gateways konfigurieren.
Fur weitere Informationen siehe "Neue Gateway-Instanz hinzufiigen" auf der nachsten Seite.

Tsiehe "Neue Instanz fiir Cluster definieren (friihere Versionen)" auf Seite 48
2ab SCG 12209
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Achtung Beim Hinzufligen einer neuen Instanz in der Gateways-Ansicht wird deren Kon-
figuration mit der Cluster-Konfiguration tiberschrieben. Im Normalfall ist das ein Vorteil,
da Sie neu installierte Instanzen nicht konfigurieren miissen, wenn sie geclustert werden
sollen.

Der konfigurierte 6ffentliche Port (VPN-Port) muss in der Firewall freigeschaltet sein. Alle Gateway-
Adressen mussen von aulen erreichbar sein.

Die bendtigten Netzwerk-Dienste bringt das Scout Cloud Gateway mit.

Hinweis
Wenn Sie auf eine neuere SCG-Version aktualisieren, aktualisieren Sie immer alle SCG-Instanzen
eines Clusters.

7.1. Neue Gateway-Instanz hinzufiigen
-abSCG 12209-

Neu installierte Instanzen kénnen einfach im WebAdmin Interface einer vorhandenen (Cluster)-
Instanz hinzugefligt und dadurch geclustert werden.

Hinweis
Die neue Instanz muss fertig installiert sein und sich in der gleichen Doméane befinden.

1. Klicken Sie im WebAdmin Interface der Cluster-Instanz auf Gateway hinzufligen.

2. Geben Sie den Hostnamen (ohne Doméane) oder die IP-Adresse der neuen Gateway-Instanz
an.

3. Lassen Sie die Option Initiale Anmeldedaten verwenden aktiv, wenn Sie das Kennwort des
Administrator-Accounts auf der neuen Instanz noch nicht geandert haben.

Andernfalls geben Sie zur Authentifizierung die Anmeldedaten flr die neue Instanz an.
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Gateway-Instanz hinzufligen

Geben Sie den Hostnamen der neuen Gateway-Instanz an

Hostname

Bitte geben Sie einen gultige Hostnamen oder [P-Adresse an.
[J Initiale Anmeldedaten verwenden

Benutzername Kenmwort

admin ssss =

Hinweis: Die neue Instanz libernimmt die gesamte Cluster-Konfiguration.

Fortfahren’”

MEIM JA

Achtung Die Konfiguration der neuen Instanz wird liberschrieben. Sobald die neue
Instanz dem Cluster hinzugefligt wird, ist die Konfiguration des Clusters inklusive Admi-
nistrator-Konten aktiv.

4. Bestatigen Sie mit Ja.

5. Wechseln Sie auf Konfiguration > Gateways und geben Sie die Daten fir den 6ffentlichen
Zugriff ber VPN auf die neue Instanz an. Fir weitere Informationen siehe "Gateways" auf
Seite 37.

Die neue Instanz tibernimmt die gesamte restliche Konfiguration des Clusters.
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7.2. Neue Instanz fiir Cluster definieren (friihere Versionen)
-bis SCG 12201 -

Fir Versionen, die alter als SCG 1 2209 sind, miissen neue Instanzen in der Konfiguration des
WebAdmin Interface explizit als Cluster-Instanz definiert werden: Beim Hinzufligen einer neuen
Instanz findet kein automatisches Clustering statt - fiir jede neu installierte Instanz werden neue
Zufallswerte generiert und der Administrator muss Cluster-Schllissel sowie Datenbank-Kennwort
Ubernehmen. Fir Informationen zur Vorgehensweise ab SCG 1 2209 siehe "Neue Gateway-Instanz
hinzufigen" auf Seite 46.

Achtung Bevor Sie einen Cluster-Schlissel andern, stellen Sie sicher, dass mindestens
eine weitere Instanz den neuen Cluster-Schlissel nutzt.

1. Installieren Sie eine weitere Gateway-Instanz und starten Sie die Maschine. Flr weitere Infor-
mationen siehe "Installation" auf Seite 12.

2. Lassen Sie dem System zwei bis drei Minuten Zeit, bevor Sie sich am SCG WebAdmin Inter-
face anmelden.

3. Wechseln Sie zur Ansicht Konfiguration > SCG Cluster und bearbeiten Sie folgende Optio-
nen:

Option Beschreibung

Datenbank-Kenn- Ersetzen Sie das Datenbank-Kennwort durch das Kennwort einer ande-
wort ren Instanz.

Cluster-Schlissel Ersetzen Sie den Cluster-Schliissel durch den Schllissel dieser ande-
ren Instanz.

Ein Clustering findet nur dann statt, wenn beide Instanzen denselben Hashwert haben. Der
Hashwert wird aus dem Datenbank-Kennwort und dem Cluster-Schltissel gebildet.

4. Verlassen Sie das WebAdmin Interface der neu hinzugefligten Instanz.

Die neue Instanz wird dem Cluster hinzugefiigt. Sobald die Instanz mit der neuen Konfiguration lauft,
wird sie im WebAdmin Interface der Haupt-Instanz in der Gateways-Ansicht angezeigt.

Beim Starten einer Gateway-Instanz wird eine Broadcast-Nachricht verschickt und andere Instanzen
mit demselben Hashwert kbnnen reagieren.
Die Instanzen kommunizieren innerhalb des Netzes liber TCP-Port 27017 miteinander.

Hinweis
Stellen Sie sicher, dass die Instanzen den Scout Server liber entsprechende Netzwerk-Routen
erreichen.

Andern Sie Datenbank-Kennwort und Cluster-Schliissel nach dem Clustern nicht mehr. Das Andern
eines Wertes kann dazu flihren, dass die Instanz nicht mehr lauffahig ist.
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8. Client-Verwaltung und Onboarding

Neue Gerate werden Uber den Erstkonfigurations-Assistenten auf das Gateway konfiguriert.

Wenn Sie Gerate im Intranet und im Internet betreiben méchten, empfehlen wir, die Netzwerk-Konfiguration so einzurichten, dass der Scout Servername
intern auf den Scout Server und extern auf das Scout Cloud Gateway aufgeldst wird. Die Benutzer miissen dann bei der ersten Verwendung aul3erhalb
des Intranets nur ihre Anmeldedaten fir das Gateway eingeben. Fir weitere Informationen siehe Allgemeine Netzwerk-Konfiguration.

Gerate, die erfolgreich tUber ein Scout Cloud Gateway angebunden wurden, bleiben mit dem Gateway verbunden und behalten ihre SCG-Konfiguration
auch in folgenden Fallen:

B Geréat wird auf den Grundzustand zuriickgesetzt
Die Option Scout Server-Adresse Iéschen darf nicht aktiv sein

B Firmware-Update
Die Option System-Partition vor dem Update formatieren darf aktiv sein.

Hinweis
Wenn ein Gerat Uber SCG verbunden ist, kann diese Information in der Scout Console im Eigenschaften-Fenster angezeigt werden, ebenso die SCG-
Adresse. Die Felder stehen auch im Report-Generator zur Verfiigung.

Tab Scout 15 2209 und eLux RP 6 2209
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8.1. Neue Gerate einbinden / Standard

Neue Gerate, die Sie Uber das Scout Cloud Gateway an lhren Scout Server anbinden méchten, missen einmalig Uber den Erstkonfigurations-Assistenten
auf das Gateway konfiguriert werden.? Die folgende Schritt-Anleitung bezieht sich auf die Sicht der Endnutzer.

Voraussetzung
Das Scout Cloud Gateway ist konfiguriert und der Benutzer ist Giber eine der unterstitzten Authentifizierungsmethoden berechtigt.

1. Schalten Sie das Geréat ein. Wenn sich das Gerat nicht im Auslieferungszustand befindet, setzen Sie die Konfiguration zurtick. Dazu 6ffnen Sie auf
der Systemleiste das Command panel und wahlen Grundzustand.

Der Erstkonfigurations-Assistent startet.
2. Wahlen Sie Anzeige-Sprache und Tastatur-Sprache.
3. Stimmen Sie der Lizenzvereinbarung zu.

4. Um die Client-Verwaltung Gber das Scout Cloud Gateway zu konfigurieren, wahlen Sie Managed.

TauRer bei Verwendung von uPilot
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CLIENT-VERWALTUNG

Wahlen Sie, ob Ihr Gerat durch die Scout Enterprise
Management Suite verwaltet werden soll.

Unmanaged

Ohne Management-Server betreiben. Keine
zentrale Verwaltung, Konfiguration und
Aktualisierung.

< ZURUCK WEITER >

5. Geben Sie die Adresse des Scout Cloud Gateway als FQDN oder IP-Adresse ein.

Hinweis
Wenn mehrere Gateway-Instanzen in einem Cluster betrieben werden, spielt es keine Rolle, welcher der Gateway-Adressen eingetragen wird.

6. Wenn Keycloak zur Authentifizierung verwendet wird, werden Sie zur Keycloak-Anmeldeseite weitergeleitet. Geben Sie Ihre Keycloak-Anmel-
dedaten ein und bestatigen Sie.

Nach der Authentifizierung kommen Sie zuriick zum Erstkonfigurations-Assistenten.

7. Wenn Active Directory zur Authentifizierung verwendet wird, geben Sie die Anmeldedaten fiir den AD-Benutzer ein. Der Benutzername muss als
Benutzerprinzipalnamen (UPN) angegeben werden.
Beispiel: mint@int.sampletec-01.com
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CLOUD GATEWAY

Geben Sie Ihre Anmeldedaten fir das Scout Cloud
Gateway ein.

Benutzername (username@domain.com)
mint@int.sampletec-01.com

Kennwort

[0 Kennwort anzeigen

< ZURUCK WEITER >

Die relevanten Verbindungsdaten werden (iber das Scout Cloud Gateway an den AD-Server libermittelt. Der AD-Benutzer wird (berpriift, Scout Ser-
ver und OU werden ermittelt.

8. Wenn die Scout Cloud Gateway-Authentifizierung verwendet wird, geben Sie das Token ein, das Sie von lhrem Administrator erhalten haben.

Die relevanten Verbindungsdaten werden an das Scout Cloud Gateway (ibermittelt und lberprtift.
9. Klicken Sie auf Fertig stellen.

Wenn die OU-ID der AD-Gruppe oder der Konto-Definition fiir die Scout Cloud Gateway-Authentifizierung ungliltig ist, landet das Gerét in der Standard-
OU, die in den Erweiterten Optionen der Scout Console definiert ist. Dies ist auch der Fall, wenn (iber Keycloak oder Token authentifiziert wird.

In einer Zusammenfassung werden Gateway-Adresse, Benutzername, der ermittelte Scout Server und die zugeordnete OU angezeigt.
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nformation

Die Konfigurationsdaten werden vom Scout
Cloud Gateway zum Gerét libertragen und
das Gerét wird neu gestartet.

MAC

005056B40BE1

|P-Adresse
Das Gerat ist (iber das Gateway mit seinem | g2 16852 177

Scout Server verbunden. Neben seiner loka-

len IP-Adresse erhélt es eine VPN |P- Mame
Adresse. elux2011-2812-7088

Die Abbildung rechts zeigt das Con- SEnEnnUmmEr
. . - Whware-42 34 Ba 2b 66 a4 6d 68+
figuration panel des Gerétes nach dem
Durchlaufen des Erstkonfigurations-Assis- InsteNertes image
tenten. bre_220404.idf

Das Gerét wird im WebAdmin-Interface in Scout-Server
der Geréte-Ansicht mit Status verbunden

(nach kurzer Verzégerung) angezeigt.
VPN IP-Adresse

10.22.1.10

Die Abbildung unten zeigt den Ablauf der Kommunikation bei der Anbindung eines Gerates tiber AD.
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i n aufgenommen und der OU zugeordnet, die
uber gesicherte
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___——» Kommunikation des (A)
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8.2. uPilot: Neue Gerate automatisiert einbinden
-ab eLux RP 6 2302 -

uPilot ist ein Unicon-Dienst, der das Onboarding neuer eLux-Gerate beispielsweise aus dem Home-
office in eine Scout-Infrastruktur vereinfacht. Das Konfigurieren eines neuen Gerates wird dabei so
automatisiert, dass Endnutzer ihr Gerat in kiirzester Zeit einbinden kbnnen - ohne die Adresse ihres
Scout Cloud Gateway zu kennen. Gerade, wenn grof3e Stlickzahlen an Geraten in kiirzester Zeit kon-
figuriert ausgerollt werden sollen, bietet uPilot enorme Unterstilitzung.

Die Zuordnung der Gerate zu ihrem Scout Cloud Gateway wird bei Einsatz von uPilot bereits vor
dem eigentlichen Roll-Out definiert:

uPilot wird mit einer Liste aller Gerate gefittert, die eingebunden werden sollen. Der Kunde gibt die
Gerate mit einer eindeutigen ID und einer Zuordnung zu der URL eines Scout Cloud Gateway-Ser-
vers an.

E © Authenticate ’

A

@ Send device ID © Return SCG URL
Scout

m Cloud
Gateway

Device list

Sobald ein Gerat mit entsprechenden Voraussetzungen den Erstkonfigurations-Assistenten startet,
passiert folgendes:

Das Gerat sendet seine ID an den uPilot-Webdienst (1) und dieser gibt die URL des zugeordneten
Scout Cloud Gateway-Servers zuriick (2). Aus Benutzer-Sicht reduzieren sich die Eingaben im Erst-
konfigurations-Assistent auf die Wahl von Anzeige- und Tastatursprache und auf die Eingabe der
Anmeldedaten (3).

Voraussetzungen

B Das Scout Cloud Gateway ist konfiguriert und der Benutzer ist (iber eine der unterstiitzten
Authentifizierungsmethoden berechtigt.
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B Software auf den Geraten:
* eLux RP 6 2302 oder hoéher

* Im eLux-Paket eLux Desktop Extensions muss das hierin enthaltene Feature-Paket
uPilot auf den Geraten installiert sein.

B Der Kunde stellt der Unicon GmbH eine Liste der Gerate zur Verfligung, die von uPilot unter-
stltzt werden sollen, sowie die dazugehoérigen Scout Cloud Gateway-URLs. Bitte wenden Sie
sich bei Bedarf an den Unicon Support: myelux Support Case Form.

Neues Gerat tUiber uPilot einbinden
Die folgende Schritt-Anleitung bezieht sich auf die Sicht der Endnutzer.

1. Schalten Sie das Geréat ein. Wenn sich das Gerat nicht im Auslieferungszustand befindet, set-
zen Sie die Konfiguration zuriick. Dazu 6ffnen Sie auf der Systemleiste das Command panel
und wahlen Grundzustand.

Der Erstkonfigurations-Assistent startet.
2. Wabhlen Sie Anzeige-Sprache und Tastatur-Sprache.

3. Geben Sie Ihre Anmeldedaten ein. Wenn Active Directory zur Authentifizierung verwendet
wird, geben Sie den Benutzernamen als Benutzerprinzipalnamen (UPN) an.
Beispiel: mint@int.sampletec-01.com

CLOUD GATEWAY

Geben Sie Ihre Anmeldedaten fir das Scout Cloud
Gateway ein.

Benutzername (username@domain.com)
mint@int.sampletec-01.com

Kennwort

[0 Kennwort anzeigen

< ZUROCK WEITER >

Die relevanten Verbindungsdaten werden (iber das Scout Cloud Gateway an den AD-Server
libermittelt. Der AD-Benutzer wird Uberpriift, Scout Server und OU werden ermittelt.

4. Klicken Sie auf Fertig stellen.
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Das Gerét wird neu gestartet und (ber das Scout Cloud Gateway mit seinem Scout Server ver-
bunden. Die Zuordnung zum Scout Cloud Gateway wurde im Hintergrund durch uPilot vor-
genommen.
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8. WebAdmin Interface

Das WebAdmin Interface des Scout Cloud Gateway erlaubt neben der Konfiguration die Verwaltung
angebundener Geréate in Bezug auf ihre Anbindung und die Verwaltung Ihrer Gateway-Instanzen.

Die Mentleiste bietet folgende Funktionen:

= Scout Cloud G, DASHBOARD GATEWAYso KONFIGURATION %@

1 Wechseln zwischen den Ansichten Dashboard,! Gateways, Gerate und Konfiguration

2 Info-Dialog mit Versionsinformation, Link zur Dokumentation und Download-Link fiir Dia-
gnosedateien

3 Benutzerprofil mit Informationen tUber und Funktionen fir den angemeldeten Benutzer
B Anzeige von Benutzername, Rolle und Beginn der Anmeldung
B Funktion Sprache dndern (Deutsch/Englisch)

B Funktion Kennwort andern

Fir weitere Informationen zur Ansicht Konfiguration siehe "Gateway-Konfiguration im WebAdmin-
Interface" auf Seite 30.

8.3. Anmeldung und Sprache

Fir die erstmalige Anmeldung am WebAdmin-Interface steht das Benutzerkonto admin mit initialem
Kennwort zur Verfligung, siehe "Zur SCG-Instanz verbinden und anmelden" auf Seite 20.

Der admin-Account mit globalen Zugrifffsrechten kann weiterhin mit Ihrem eigenen Kennwort
genutzt werden. Zusatzlich kdnnen Sie weitere Benutzer mit einer der Rollen Admin oder Operator
einrichten.2 Fiir weitere Informationen siehe "SCG-Administratoren” auf Seite 39.

Fehlgeschlagene Anmeldungen
-abSCG 12103-

Ein Account wird aus Sicherheitsgriinden voriibergehend gesperrt, wenn zu viele Fehleingaben statt-
finden. Standardmalig wird der Account nach drei Fehleingaben fiir 10 Minuten gesperrt.

Die Anzahl der Fehleingaben und die Sperrzeit kdnnen individuell konfiguriert werden. Bearbeiten
Sie dazu die Datei /opt/unicon/scg/config/config. json und die folgenden Parameter:

backend.lockUser.numFailingLogons
backend.lockUser.lockOutTimeInMinutes

Die neuen Werte werden direkt angewendet; ein Neustart ist nicht erforderlich.

1ab SCG 12209
2ab SCG 12103
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Kennwort andern

1. Klicken Sie auf der Mentileiste auf ()

"y Benutzerprofil.

2. Klicken Sie im Benutzerprofil-Dialog auf Kennwort &ndern.

Sprache andern
-abSCG 12103-

1. Klicken Sie auf der Meniileiste auf (") Benutzerprofil.

2. Wahlen Sie im Benutzerprofil-Dialog zwischen Deutsch und Englisch.

Die Anzeige-Sprache wird direkt gedndert.

Hinweis
Die Sprache kann fur jeden Benutzer individuell gesetzt werden und wird im Benutzerprofil gespei-
chert.

5Q

Benuizername

admin

Rolle

admin

Angemeldet

26.01.2022 07:23

@® DE O EN

KENNWORT ANDERN ABMELDEN SCHLIESSEN

8.4. Aligemeine Listen-Funktionen (Gerate und Gateways)

In den Ansichten Gerate und Gateways kdnnen Sie die Spalten in einer beliebigen Reihenfolge
anzeigen und Gerate oder Gateways beliebig sortieren. Die Anzeige der Gerate kdnnen Sie auler-
dem filtern, siehe "Gerate-Ansicht" auf Seite 68.

Alle Einstellungen werden iiber die Sitzung hinaus im verwendeten Browser gespeichert.! Dazu
muss die lokale Datenspeicherung im Browser erlaubt sein.

Tab SCG 12209
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Status Hostname ¢ YirtuelleIP IP-Adresse
n ™= A= B
n | ]
n | | | | ] I
u
= 1

8.5. Dashboard
-abSCG 12209-

Letzter Kontakt 1

Um nach einem
Feld zu sor-
tieren, klicken
Sie auf den
Spaltenkopf.
Um die Sor-
tierreihenfolge
zu andern, kli-
cken Sie
erneut.

Um die Sor-
tierreihenfolge
(oder einen Fil-
ter) iber Men(
festzulegen kli-
cken Sie auf

Um eine Spal-
tenbreite zu ver-
andern, ziehen
Sie die Spal-
tenkopfgrenze
an die
gewdlnschte
Position.

Um die Rei-
henfolge der
Spalten zu
andern, ziehen
Sie einen Spal-
tenkopf an die
neue Position.

Im SCG Dashboard zeigen verschiedene Widgets die wichtigsten Kennzahlen und Key Per-
formance-Indikatoren, so dass Sie sich jederzeit einen Uberblick {iber die gesamte Infrastruktur ver-

schaffen konnen.
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Geréte

@ Scout Cloud Gateway catEwavs
Dashboard ;

GERATE \

e @ 2 Verbunden (8.7%)
21 Getrennt (919%)

o Gesa 0 seit einem Monat nicht (
23 Gerate o \D verbunden y

' 0 seit einem Jahr nicht ,

verbunden .

. 7 Zertifikate laufen in weniger als |
e 5 30 Tagen ab .

3 Zertifikate sind abgelaufen '

e . verbunden getrennt
{

- — p— — R e _ — - i —— e

1 Anzahl aller angebundenen Gerate insgesamt
Aktuell verbundene und getrennte Gerate

Anzahl der verbundenen und getrennten Gerate

A~ 0N

Gerate, die seit mindestens einem Monat / mindestens einem Jahr nicht mehr verbunden
waren

5 Gerate, deren Gerate-Zertifikat abgelaufen ist / bald ablaufen wird
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Load Balancing

Load Balancing

20

3 Gateway-Instanzen online
Verbunden i 2 offline oder nicht konfiguriert
10 Gerite

1VPN-Server online
4 offline oder nicht konfiguriert

20

& -scg-228g @ =xample-1
3388 magliche Verbindungen
&1 IPs frei auf example-3

254 IPs frei auf DSC-scg-228g

@

@ =xample-2 @ =xample-3

example-4

T S W

T ——

N N

1 Anzahl aller verbundenen Gerate insgesamt
mit aktueller Verteilung auf Instanzen
2 Anzahl der Gateway-Instanzen, die aktuell online, offline oder nicht konfiguriert sind

Nicht konfigurierte Gateway-Instanzen kénnen frisch installierte Instanzen oder deak-
tivierte Instanzen sein.

3 Anzahl der VPN-Server auf den Gateway-Instanzen, die aktuell online, offline oder nicht
konfiguriert sind

Wenn ein VPN-Server nicht konfiguriert ist, fehlt Konfiguration > Gateways > Gateway-
spezifische Konfiguration.

4 Anzahl der méglichen Gerate-Verbindungen insgesamt

mit Anzeige von Instanzen, die nur noch wenige freie IP-Adressen haben

Performance
Durchschnittliche CPU- und RAM-Auslastung, sowie Speicher tber die Instanzen hinweg

Die Instanz mit den hdchsten Werten wird jeweils angezeigt.
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Konfiguration

KONMFIGURATION

Scout Server
I Win-sry

CA-Zertifikat hochgeladen

Benutzerauthentifizierung
Keycloak

Services
Maonitoring aktiv
HTTPS: TLS-Zertifikat pro Instanz

System

Version 1.2209.0

1Instanz auf alterer Version
1 Adrnin, O Operators

unicon

™ ——— T

Administrator-Aktivitaten

Name des aktuellen Scout Servers

CA-Zertifikat oder Self-signed Zer-
tifikat, das flir die sichere Kom-
munikation zwischen SCG und
Geréten sorgt

siehe Konfiguration > Server
Geréte-Einstellungen

Ausgewahlter Identitatsanbieter

Bei SCG-Authentifizierung zusatz-
lich Anzahl der Token

siehe Konfiguration > Benut-
zerauthentifizierung

Health Check-Dienst aktiv oder inak-
tiv
Webserver-Konfiguration

siehe Konfiguration > Monitoring
und Konfiguration > Gateways

Neueste SCG-Version im Cluster

Anzahl der Instanzen, die auf alterer
Version sind

Anzahl der SCG-Administratoren mit
Rollen

siehe Konfiguration > SCG-Admi-
nistratoren

Verschiedene Aktivitaten werden protokolliert, darunter das Andern von Konfigurationswerten und

das Hinzufiigen/Andern/Léschen von Gateway-Instanzen.

Dabei werden die alten Werte durchgestrichen dargestellt, die neuen unterstrichen.
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ADMINISTRATOR-AKTIVITATEN

Datum Benutzer
1010.2022, 0754 admin
0710.2022,12:21 admin
0710.2022,12:21 admin

Anderungen

Gateway-Konfiguration geandert:
pE-seg-n (VPN Hostname: mko-seg-n, VPN
Port: 22222 VPN IP-Adresse: 10.013.0, VPN
Subnetzmaske: 255.255.255.0)

Gateway hinzugefligt:
ER-scg-n

Gateway geloscht:
!

— B e e e .
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8.6. Gateways-Ansicht

Die konfigurierten Gateway-Instanze
lierte SCG-Instanz konfigurieren Sie
siehe "Gateways" auf Seite 37.

unicon

n werden mit ihren Eigenschaften angezeigt. Eine neu instal-
unter Konfiguration > Gateways.Fur weitere Informationen

. Scout Cloud Gatew... DASHBOARD GERATE KONFIGURATION @ @
Gateways
?@ GATEWAY HINZUFUGEN |
Status Hostname IP-Adresse Verbindungen VPN Hostname VPN IP-Adresse VPN Port VPN Subnetzm... Aktionen
s @ riah-seg-d 192.168.52.87 1 = -seg-d 10,000 22222 255.255.255.0 @
& pe—-5Cg-N ]
P @ re-scg-t 192168.52.142 1 El-scg-t 10.24.14.0 22222 255.255.255.0 @
e, e A o Mt e ot P R e e P N WP e e P A
1 Die Rolle einer Gateway-Instanz, aber auch ein Zustand, bevor eine Rolle angenommen

wird, 1 werden mit Hilfe von Buchstaben angezeigt:

P Primare Instanz

S Sekundare Instanz

T Instanz wird initialisiert

E Instanz ist fehlerhaft oder nicht erreichbar

0 Instanz synchronisiert Daten (beispielsweise, wenn zwei Instanzen quasi gleichzeitig hin-
zugefigt werden)

Der allgemeine Status einer Gateway-Instanz wird als farbiges Symbol angezeigt:
@ Eingeschaltet und betriebsbereit

%2‘:‘ Eingeschaltet, aber deaktiviert: Nur die bestehenden Verbindungen bleiben noch aktiv

@ Ausgeschaltet / nicht betriebsbereit

2 Anzahl der verbundenen Gerate2
wird einmal pro Minute aktualisiert
3 Offentlicher Hostname

Die Konfiguration von VPN Hostnamen und VPN Port findet unter Konfiguration > Gateways
statt.3

Tab SCG 12209
2ab SCG 12209
3ab SCG 12101
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4  |P-Adressbereich fiir die VPN-Verbindungen

Die Konfiguration fir VPN IP-Adresse und Subnetzmaske findet unter Konfiguration > Gate-
ways statt. !

5 Gateway-Instanz deaktivieren oder |6schen?

6 Neue Gateway-Instanz zum Cluster hinzufiigen3

Gateway-Instanz deaktivieren
- ab Scout Cloud Gateway 1.2103 -

Innerhalb eines Clusters kdnnen Sie eine Gateway-Instanz zu Wartungszwecken deaktivieren, wah-
rend bestehende Gerate-Verbindungen aktiv bleiben.Erst nach dem nachsten Neustart verbinden
sich die Geréte zu einer anderen Instanz.Neue Gerate werden nur aktiven Instanzen zugeteilt.

Hinweis
Eine Instanz wird deaktiviert, indem ihre Gateway-spezifische VPN-Konfiguration entfernt wird.

1. Klicken Sie fir die relevante Gateway-Instanz in der Spalte ganz rechts unter Deaktivieren auf
@ Gateway-Instanz deaktivieren.

2. Bestatigen Sie mit Ja.

Die deaktivierte Gateway-Instanz wird ohne VPN-Konfiguration angezeigt.

* Um die Gateway-Instanz nach der Wartung oder nach dem Update wieder zu aktivieren, geben

Sie unter Konfiguration > Gateways die Daten fiir den 6ffentlichen Zugriff fir VPN erneut ein.

Gateway-Instanz I6schen

Die Funktion Gateway I6schen entfernt eine deaktivierte Instanz aus der internen Datenbank. Eine
geldschte Instanz hat keine Verbindung mehr zum Cluster.4

Voraussetzung
Das Cluster verfligt tiber mehr als eine Instanz.

1. Stellen Sie sicher, dass die Gateway-Instanz, die Sie [dschen mdchten, deaktiviert ist.?

2. Klicken Sie flr die relevante Gateway-Instanz unter Gateway l6schen auf @Léschen.

Tab SCG 12101

2ab SCG 12209 in einer Spalte

3ab SCG 12209

4F(ir Versionen < SCG 12209 wird die Cluster-Information beibehalten und bei einem Neustart der
physischen Instanz zu einem spateren Zeitpunkt wird ein erneutes Clustering im Netzwerk ange-

stolen
SFir Versionen < SCG 12209 muss die Instanz ausgeschaltet sein.
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3. Bestatigen Sie mit OK.

Hinweis
Das System entfernt nach Bestatigung auch die Instanz, auf der Sie aktuell angemeldet sind.1

Sie kdnnen eine geldschte Instanz unabhangig vom Cluster weiter nutzen. Beachten Sie, dass ein
erneutes Clustern einer alleinstehenden Instanz (liber die Schaltflache Gateway hinzufiigen) auch
ein erneutes Onboarding der mit der Instanz verbundenen Gerate erfordern wirde.

Gateway-Instanz hinzufiigen

Ab SCG 1 2209 fligen Sie einer bestehenden Instanz oder einem bestehenden Cluster auf einfache
Weise eine neu installierte Instanz hinzu, so dass die neue Instanz die gesamte Konfiguration des
Clusters Ubernimmt. Fur weitere Informationen siehe "Neue Gateway-Instanz hinzufiigen" auf Seite
46.

Tab SCG 1 2209. Nach erneuter Anmeldung sehen Sie auf der alleinstehenden instanz den Zustand
der Datenbank zum Zeitpunkt des Entfernens. Die anderen (nicht mehr verbundenen) Cluster-Mit-
glieder werden mit E fir Error angezeigt.
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8.7. Gerate-Ansicht

Alle angebundenen Gerate werden mit ihren Eigenschaften angezeigt. Die Ansicht gibt lhnen einen
Uberblick iber alle Geréte Ihrer Infrastruktur. Die Geréte kdnnen Sie auf eine oder mehrere Eigen-

schaften filtern. Flr alle oder ausgewahlte Gerate konnen Sie Aktionen durchflihren und bei-
spielsweise Zertifikate erneuern.

Fir weitere Informationen zu den Gerate-Zertifikaten siehe "Gerate-Zertifikate" auf Seite 71.

& Scout Cloud Gateway

Gerate

QE 18 4>
e 0 o

Status Hostna.. 7

1 Eintrag ausgewshit

Virtuelle IP

100106

10.0.203126

10.0163.207

10.0.254.129

10086167

IP-Adresse

192.168.52.51

192.168.66.121

192.168.98.42

192.168.10.7

192.168.37.82

o
MAC H Gateway
005056B43B51 &
5485CBD10ABC =am &

83566075E28C

D183F8A09850

0Q57E60656F3B ==

KONFIGURATION

© @

% ?@ ZERTIFIKATE ERNEUERN ‘ Y ‘?@ GERATE ENTFERNEN

Letzier Kontakt

26.01.2022, 07:41

25.01.2022,18:33

21.01.2022,15:19

21.01.2022,15:19

21.01.2022,15:20

Benutzer Giiltigkeit

24.01.2025, 09:21

20.01.2022,18:33

21.01.2023,15:19

- L E 2002.2022,15:20

Zeilen pro Seite: 100 ~ 1-5von 5

Zertifikat

)

2 @

B O

1 Anzahl aller angebundenen Gerate in der aktuellen SCG-Instanz, Anzahl der ver-
bundenen Gerate, Anzahl der getrennten Geratel

Wenn ein Filter aktiv ist, beziehen sich die Zahlen auf die gefilterten Werte.

a A W DN

den Spaltenkopf.

Alle Gerate auswahlen

Einzelnes Gerat auswahlen

Status eines Gerates: Verbunden oder getrennt

6 Zeigen Sie auf einen Spaltenkopf, um die Funktionen zum Filtern und Sortieren anzu-

zeigen.

7 Alle Filter zuriicksetzen

Sobald ein Filter aktiv ist, wird das Symbol farbig angezeigt.

Sortieren nach einer Eigenschaft (Aufsteigend, absteigend, deaktivieren): Klicken Sie auf

1lab SCG 12107
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8 Zertifikate fiir ausgewahlte Gerate erneuern oder zuriickziehen!

9 Ausgewihlte Gerate entfernen?

Virtuelle IP-Adresse
-ab SCG 12201 -

Die virtuelle IP-Adresse ist die interne IP-Adresse, die das VPN fir die Dauer einer Verbindung ver-
gibt.3 Sie wird angezeigt, sobald der VPN-Tunnel aufgebaut ist.

Hinweis

Fiar Cluster: Wenn Sie auf eine neuere SCG-Version aktualisieren, aktualisieren Sie immer alle
SCG-Instanzen eines Clusters. Andernfalls wird die virtuelle IP-Adresse nur fir Gerate angezeigt,
die mit einer SCG-Instanz ab SCG 1 2201 verbunden sind.

Die virtuellen IP-Adressen helfen lhnen au3erdem, die Grenzen Ihrer VPN-Adressbereiche im Auge
zu behalten.

Gerate filtern

Mit Filterregeln kénnen Sie die Gerate auf beliebige Felder (Text und Datum) filtern. Mehrere Fil-
terregeln kdnnen kombiniert werden.4

B Eine Filterregel bezieht sich auf ein Feld und wird in einer Zeile dargestellt.

B Weitere Filterregeln, die sich auf andere Felder beziehen, diirfen hinzugefiigt und miissen
durch einen Operator (Und/Oder) verknupft werden.

B Die Filterregeln werden dynamisch auf die Daten angewendet.

ab SCG 12201

2ab SCG 12107

3Wird nur fiir Gerate angezeigt, die mit einer SCG-Instanz ab SCG 1 2201 verbunden sind
4Teile der Funktionalitat sind erst ab SCG 12201 verfiigbar.
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Gerate 1 Feld, nach dem
Y s 2 gefiltert wird
2 Operator fur
[0 staws Hostna.. Y -  VirelleIP IP-Adresse MAC Gateway Datum oder
opalten elperatoren °Nert 36B43B51 mko-scg-d TeXt

Hostname + enthilt - elux

X
3  Wert, aufden
e ratoren Soalien ratoren e ZBDIOABC mko-scg-n . .
Q00 - - Operat 0. gefiltert wird

#* Und =~ Letzter Kontakt - istnach ~ 1..2022

JO7SE2BC  mko-scg-d .
o + HALTERHINZUFUOGEN 4 Fur Datt'lms
|:| (':3 elLux-XFZx-1 10.0.254.129 192168.10.7 D183F8A09850 mko-scg-d fe I der kon nen
Sie das Datum
D 03 elLuw-OWrw-1 10.0.61.67 192.168.37.82 O5TEGO656F3B  mko-scg-d entweder aus-
wahlen oder
— . e ————— — — — . — 1
g N — - eingeben.

5 Operator zur
Verknipfung
einer weiteren
Filterregel
(Und/oder)

6 Einzelne Fil-
terregel
I6schen

7 Weitere Fil-
terregel hin-
zufligen

1. Klicken Sie in einem Spaltenkopf auf i Menii und wahlen Sie Filter.

Im linken Bereich der Tabelle wird eine Filterdefinition angezeigt, die noch unvollstandig ist.
Die ausgewdhlte Spalte wird bereits angezeigt.

2. Uberpriifen Sie, ob unter Spalte (1) das gewiinschte Feld ausgewahlt ist. Wahlen Sie ggf. in
der Dropdown-Liste das Feld, nach dem Sie filtern mdchten.

3. Wahlen Sie den Operator (2) mit Hilfe der Dropdown-Liste. Fir Datumsfelder stehen andere
Operatoren (Beispiel: ist wvor) zur Verfligung als firr Textfelder (Beispiel: enthalt).

4. Geben Sie den Wert (3) an, auf den Sie filtern mochten.

5. Um nach einem weiteren Feld zu filtern, klicken Sie auf Filter hinzufiigen (6) und legen fest,
ob die beiden Filterregeln durch Und oder 0der (5) verknupft werden sollen.

Die Daten werden sofort dynamisch durch die definierten Filterregeln gefiltert. Die Schaltflache Filter
entfernen wird aktiv.
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Hinweis
Definierte Filter bleiben Gber die Dauer einer Sitzung hinaus aktiv. Ob ein Filter aktiv ist, erkennen
Sie an der blauen Farbe der Schaltflache «.

* Um alle Filterregeln zu Idschen, klicken Sie rechts oberhalb der Tabelle auf die Schaltfliche * Fil-

ter entfernen.

Gerate aus SCG-Anbindung entfernen
-abSCG 12107 -
Die Gerate kénnen verbunden oder getrennt sein.
1. Wahlen Sie in der Markierungsspalte ganz links ein oder mehrere Gerate aus.

2. Klicken Sie oben rechts auf Gerate entfernen.

Die Geréte sind nicht mehr tiber SCG angebunden - nur die aktuell bestehenden Verbindungen blei-
ben unbertiihrt. Noch gliltige Zertifikate werden automatisch widerrufen. Flir eine erneute Anbindung
miissen die Geréte den Onboarding-Prozess durchlaufen.

8.8. Gerate-Zertifikate

Fir jedes Gerat erstellt das System ein Zertifikat zur Client-Authentifizierung, so dass die Benutzer
nach dem Onboarden keine zusatzliche Anmeldung fiir das SCG durchfiihren missen. Solange das
Zertifikat gultig ist, verbinden sich die Benutzer-Gerate automatisch Giber das SCG mit ihrer Scout-
Infrastruktur. Die Benutzer melden sich nur dort mit ihrem gewohnten Account, beispielsweise einem
AD-Account an.

Diese Zertifikate werden Gerate-Zertifikate genannt. Gultigkeitsdauer und Verhalten bei Ablauf der
Giiltigkeit konnen Sie fiir Inre SCG-Instanz vorkonfigurieren.! Fiir weitere Informationen siehe
"Benutzerauthentifizierung / Gerate-Zertifikate" auf Seite 30.

Giltigkeitsdauer

Die Gultigkeitsdauer der Gerate-Zertifikate ist standardmalig auf drei Jahre angelegt. Sie muss min-
destens 30 Tage und darf maximal 5 Jahre (1825 Tage) betragen. Innerhalb dieses Zeitraums kén-
nen Sie die Gultigkeitsdauer frei definieren. Aus der eingestellten Giltigkeitsdauer werden die
Ablaufdaten (Gltigkeit) der Gerate-Zertifikate abgeleitet. Das Gultigkeitsdatum wird in folgenden
Situationen gesetzt:

B Beim Onboarding eines Geréates
B Zum Zeitpunkt der automatischen Erneuerung eines Gerate-Zertifikats (wenn konfiguriert)

B Zum Zeitpunkt der manuellen Erneuerung eines Geréate-Zertifikats

Tab SCG 1 2201
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Das Giltigkeitsdatum eines Gerate-Zertifikats kdnnen Sie jederzeit in den Zertifikat-Details unter
Eigenschaften einsehen. Klicken Sie dazu auf das Zertifikat-Symbol. Wenn ein Zertifikat zur Erneue-
rung vorgemerkt ist, sehen Sie das neue Giltigkeitsdatum in den Zertifikat-Details unter
Erneuerung.

Hinweis

Eine strikte Begrenzung der Gultigkeitsdauer ohne automatische Erneuerung kann beispielsweise
verwendet werden, um nach Ablauf einer bestimmten Zeit ein erneutes Onboarding der Gerate her-
beizufiihren.

Automatische Erneuerung

Die Gerate-Zertifikate konnen automatisch erneuert werden, bevor sie ablaufen.1 Diese Funktion ist
standardmafig nicht aktiv. Sie ist zweistufig konfigurierbar: Mit der Option Automatisch vor Ablauf
erneuern versucht das System, sieben Tage vor dem Ablaufdatum das Gerate-Zertifikat zu erneu-
ern. Wenn sich der Benutzer innerhalb dieser sieben Tage nicht mit seinem Gerat verbindet, [auft
das Zertifikat ab. Nur, wenn zuséatzlich die Option Erneuerung abgelaufener Zertifikate erlauben
aktiv ist, wird das abgelaufene Zertifikat beim ndchsten Kontakt zum SCG automatisch erneuert.

Hinweis
Mit der automatischen Erneuerung (auch von abgelaufenen Zertifikaten) entlasten Sie die Benut-
zer und vermeiden ein erneutes Onboarding.

Mit konfigurierter automatischer Erneuerung ergeben sich folgende Situationen flr ein Gerat inner-
halb der vier dargestellten Phasen:

Phase Onboarding 30 Tage vor 7 Tage vor Ablauf
Ablauf Ablauf
Authentifizierung v v v X
bei Konfig 1 Zertifikat
wird erneuert
Authentifizierung v v v v
bei Konfig 2 Zertifikat Zertifikat
wird erneuert wird erneuert

Konfig 1: Option Automatisch vor Ablauf erneuern ist aktiv.
Konfig 2: Option Erneuerung abgelaufener Zertifikate erlauben ist zusatzlich aktiv.

1ab SCG 12201
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Hinweis
Nachdem Sie bestimmte Zertifikate widerrufen, werden diese von der automatischen Erneuerung
ausgeschlossen.

Manuelle Erneuerung

Standardmalig lauft die Giltigkeit der Gerate-Zertifikate automatisch aus. Erneutes Onboarding
bekannter Gerate kdnnen Sie selbstverstandlich auch dann vermeiden, wenn Sie die Gerate-Zer-
tifikate manuell in der Gerate-Ansicht erneuern. Auch dann werden die Zertifikat-Symbole farbig dar-
gestellt und lassen auf einen Blick erkennen, ob Handlungsbedarf besteht. Beachten Sie folgendes:

B Wenn Sie eine manuelle Erneuerung setzen, wird die Giiltigkeit der relevanten Zertifikate um
die in Konfiguration > Benutzerauthentifizierung definierte Gultigkeitsdauer verlangert. Das
neue Datum wird in den Zertifikat-Details unter Erneuerung angezeigt. In der Gerate-Ansicht
wird noch das urspriingliche Datum angezeigt, aber die Farbe des Zertifikat-Symbols wechselt
auf blau.

B Nach dem Setzen einer Erneuerung werden die Zertifikate der betroffenen Geréte bei ihrem
nachsten Kontakt zum SCG erneuert. Danach wird in der Geréte-Ansicht das neue Giil-
tigkeitsdatum angezeigt.

B Ein Gerat, mit dem sich der Benutzer erst nach dem manuell definierten Ablaufdatum anmel-
det (beispielsweise weil das mobile Gerat / Homeoffice-Gerat langere Zeit nicht verwendet
wurde), wird abgelehnt. Ein erneutes Onboarding oder eine manuelle Erneuerung ist erfor-
derlich.

Verwaltung der Gerate-Zertifikate

In der Geréate-Ansicht kann der Administrator die Zertifikate flr seine Gerate jederzeit einsehen,
zurtickziehen oder erneuern. Die Zertifikat-Symbole werden je nach Giiltigkeit unterschiedlich dar-
gestellt:

E?EI Zertifikat ist mehr als 30 Tage giiltig

-, Zertifikat lauft in weniger als 30 Tagen ab

E‘:g:' Zertifikat ist abgelaufen

@ Zertifikat ist nicht vorhanden oder wurde zuriickgezogen

Die gleichen Farben werden fir die Schaltflache zum Zuriickziehen eines Zertifikats verwendet.
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‘. [ ZERTIFIKATE ERNEUERN&.‘ ‘ {] GERATE ENTFERNEN | 1 Ablaufdatum fir die Gltigkeit eines
' - ' Gerate-Zertifikats
Betzen SRR Dz 2 Zertifikat-Details fir ein Gerat anzei-
en
- ] Qm.zozznzﬂs B © 9
e 3 Zertifikat fur ein Gerat zurtickziehen
= 20.012022, 11533 = © . . .
4 Zertifikate fur mehrere Geréate
—-—m 31122021, 1133 B @ erneuern oder zuriickziehen
- 04.012026,1013 E&% Die Gerate missen vorher markiert
werden.
] Bl 2 20.04.2022,12:35 B ©

> Um einzelne oder alle Gerate zu markieren, verwenden Sie die Markierungsspalte am linken
Rand der Tabelle.

Fir weitere Informationen siehe "Geréate-Ansicht" auf Seite 68.
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8.9. Diagnosedateien herunterladen

Im WebAdmin-Interface des Scout Cloud Gateway kdnnen Sie alle relevanten Diagnosedateien her-
unterladen und einen Blick auf die Kommunikation zwischen dem Scout Cloud Gateway und den
Geraten werfen. Die Diagnosedateien liefern dem Support hilfreiche Informationen, beispielsweise
zur Ermittlung von fehlenden Routen oder Diensten, die nicht laufen.

Den Umfang der Diagnosedateien (Protokollstufe) kénnen Sie in der Gateway-Konfiguration unter
Protokiollierung definieren. Fur weitere Informationen siehe "Protokollierung" auf Seite 41.

1. Klicken Sie in der Meniileiste oben rechts auf (" .

M

2. Klicken Sie im Info-Dialog auf den Link Diagnosedateien herunterladen.

unicon

Scout Cloud Gateway WebAdmin
Version 1.2201.0

Copyright ® 2022 Unicon Software Entwicklungs- und
Vertriebsgesellschaft mbH. Alle Rechte vorbehalten.

Dokumentation
https:/f'www.unicon-software.com/udocs/de/

Diagnosedateien
Diagnosedateien herunterladen

SCHLIESSEN

Ein Set von Protokolldateien wird zusammengestellt und in einer . z i p-Datei heruntergeladen.

3. Laden Sie die . zip-Datei herunter.

Zugriff auf Diagnosedateien ohne WebAdmin Interface

Wenn das WebAdmin Interface nicht zur Verfligung steht, miissen Sie direkt auf die Instanz, um das
Diagnose-Skript auszufiihren. Vorausgesetzt, der 6ffentliche Schllssel fir den SSH-Zugriff ist instal-
liert, kommen Sie mit ssh <IP or host name> auf die Maschine. Fiihren Sie anschliefend im
relevanten Verzeichnis das Skript aus, das die Diagnosedateien erstellt, und holen Sie die erstellte

. zip-Datei:

cd /opt/unicon/scg/scripts
./createDiags.sh

scp root@<IP or hostname>:/opt/unicon/scg/scripts/scg-diags_<timestamp>.zip
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Wenn der 6ffentliche Schlussel fur den SSH-Zugriff nicht installiert ist, gehen Sie lokal oder tGber
vCenter auf Ihre Maschine.

Bei der Debian-Variante liegt das Skript im gleichen Verzeichnis. Der Umfang der erstellten . z1ip-
Datei ist jedoch kleiner, da keine Systemdateien geholt werden.
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