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1. Einleitung

1.1. Uber die Scout Enterprise Management Suite

Mit der Scout Enterprise Management Suite verwalten Sie voll umfanglich Thin Clients oder PCs, die
mit dem Betriebssystem eLux arbeiten. Zusatzlich konnen Sie Windows-basierende Clients mit grund-
legenden Funktionen verwalten.

Die Scout Enterprise Management Suite besteht aus mehreren Komponenten. Die ersten sieben auf-
gefihrten Komponenten sind Bestandteil der Standard-lnstallation,1 kénnen aber im Rahmen einer
benutzerdefinierten Installation optional abgewahlt werden.

Komponente Beschreibung Installation

Scout Enterprise-Server Der Dienst steuert und verwaltet eLux-Clients Scout Enter-
sowie Windows-basierende Clients, die Scout prise.exe
Agent fur Windows installiert haben.

Scout Enterprise-Konsole Benutzeroberflache zur Verwaltung von eLux- Scout Enter-
Clients sowie von Windows-basierenden prise.exe
Clients, die Scout Agent fir Windows instal-
liert haben

Kommuniziert ausschlieRlich Giber die Daten-
bank mit dem Server

In einer Scout Enterprise-Datenbank kénnen
mehrere Konsolen verwaltet werden.

Recovery-Service TFTP-Dienst zur Realisierung einer PXE- Scout Enter-—
Recovery-Umgebung fir eLux-Clients prise.exe
Scout Enterprise ELIAS Mit dem Dialogprogramm eLux Image Admi-  Scout Enter-

nistration Service (ELIAS) kdnnen individuelle prise.exe
Imagedefinitionsdateien (.idf) zum modularen
Update der Firmware von eLux-Clients erstellt

werden.
Scout Enterprise-Report- Tool zum Erstellen von frei definierbaren Scout Enter-
generator Reports Uber die aktuell in der Scout prise.exe

Enterprise-Datenbank enthaltenen Geréate,
Anwendungen und OUs

Tab Scout Enterprise Management Suite Version 15.0 kommen Dashboard und die Web API dazu




1. Einleitung

Komponente Beschreibung Installation

Scout Enterprise PUMA Package Update Management Agent Scout Enter-

Der Dienst bietet die vollautomatische Aktua- =+~ "¢

lisierung ausgewahlter eLux-Pakete Uber
www.myelux.com in den eLux-Container auf

dem Webserver.
Scout Enterprise Sta- Dienst zur Auswertung von Client-Sta- Scout Enter-
tistikservice tusinformationen und von dynamischen Gerd- prise.exe
(nur fur SQL Server-Daten-  teinformationen
bank)
Scout Enterprise- Webbasierte Konsole zur Verwaltung von Scout Enter-
Dashboard’ eLux-Clients sowie von Windows-basie- prise.exe
(nur fur SQL Server-Daten-  renden Clients, die Scout Agent fur Windows
bank) installiert haben
Web AP|2 Programmierbare Anwendungsschnittstelle Scout Enter-—
(nur fur SQL Server-Daten-  zur Verwaltung von eLux-Clients sowie von prise.exe
bank) Windows-basierenden Clients, die Scout
Agent fur Windows installiert haben
Scout Enterprise Mirror App  Dialogprogramm zum Spiegeln von eLux- gesondert
Clients ohne Verwendung der Scout
Enterprise-Konsole (bertcksichtigt die Scout
Enterprise-Administratorrechte)
Scout Agent fur Windows Dienst mit Benutzerschnittstelle fur Windows- gesondert

basierende Clients zur Verwaltung durch
Scout Enterprise Management Suite

Scout Enterprise Command  Kommandozeilen-Tool fir Scout Enterprise-  Scout Enter-

Interface Befehle prise.exe
Scout Enterprise-Kon- Dialogprogramm zum Bearbeiten von Kon- Scout Enter-
figurationsdateieditor figurationsdateien, die aus der Scout prise.exe

Enterprise-Konsole exportiert wurden

Scout Enterprise-Daten- Tool zum Bearbeiten der Daten- Scout Enter-
bankverbindungseditor bankverbindungseinstellungen des Scout prise.exe
Enterprise-Servers und der Scout Enterprise-
Konsole

Das vorliegende Handbuch beschreibt die Konfiguration, Steuerung und Verwaltung der Clients durch
die Scout Enterprise-Konsole sowie den Statistikservice. Das Handbuch umfasst auch das Spiegeln
mit der Scout Enterprise Mirror App.

Tpis Scout Enterprise Management Suite Version 14.9 separate Installation erforderlich
2ab Scout Enterprise Management Suite Version 15.0
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FUr folgende Komponenten stehen eigene Handbticher zur Verfligung:
@ Scout Enterprise ELIAS

Scout Enterprise-Reportgenerator

Scout Enterprise PUMA

Scout Enterprise Command Interface

Scout Enterprise-Konfigurationseditor

Scout Enterprise-Dashboard

Recovery-Verfahren fir eLux-Clients werden in einer Kurzanleitung beschrieben.

Hinweis

U Damit Sie Ihre eigenen Image-Dateien zusammenstellen kdnnen, bendtigen Sie zusatzlich
zur Scout Enterprise Management Suite-Installation einen eLux-Container. Der eLux-Con-
tainer ist ein Webserver-Container, der Software-Pakete und IDF-Dateien enthalt. Mit Scout
Enterprise ELIAS kénnen Sie dann individuelle Image-Dateien fir das Firmware-Update
Ihrer Clients zusammenstellen. Die Installation des eLux-Containers erfolgt Giber das

AllPackages-Bundle einer eLux-Version und der enthaltenen setup . exe-Datei.

1.2. Kommunikation zwischen Thin Client und Scout Enterprise-Server

Wahrend ein Client-Gerat hochfahrt, verbindet es sich zu seinem Scout Enterprise-Server und priift, ob
Aktualisierungen vorliegen. Diese Prufung bezieht sich in der Regel auf alle Kon-
figurationseinstellungen des Clients: Geratekonfiguration, Anwendungsdefinition, Erweiterte Datei-
eintrage und Dateilibertragung. Fir weitere Informationen zur Ermittlung und Ubertragung der
Konfigurationsinformationen siehe Konfigurationsmethode.

FUr den weiteren Ablauf der Kommunikation gibt es drei Varianten:

@ Client erreicht den Scout Enterprise Server. Der Scout Enterprise-Server hat keine aktualisierte
Konfiguration. Thin Client bootet weiter mit den bisher vorhandenen Einstellungen.

@ Clienterreicht den Scout Enterprise-Server. Der Scout Enterprise-Server meldet Neuigkeiten
und Ubertragt diese an den Thin Client. Daraufhin erfolgt eventuell ein Neustart des Clients mit
der neuen Konfiguration.

@ Client erreicht Scout Enterprise Server wegen Netzwerk- oder anderer Probleme nicht. Dies
fuhrt zunachst zu einem Timeout (konfigurierbar in den Erweiterten Netzwerkeinstellungen). Der
Thin Client arbeitet weiter mit den zuletzt gespeicherten Einstellungen.

Je nach Handshake-Konfiguration wiederholt der Client den Verbindungsversuch, um die Kon-
figuration zu synchronisieren. Fur weitere Informationen siehe Optimierung durch Handshake.

Die Aktualisierung kann sich auf die Geratekonfiguration, Anwendungsdefinition, konfigurierte Datei-
Ubertragung und Erweiterte Dateieintrage beziehen.

Wahrend des Betriebs eines Thin Clients werden keine Daten zwischen Scout Enterprise-Server und
Thin Client ausgetauscht. Beim Ausschalten eines Thin Client meldet der Thin Client seinen Status an
Scout Enterprise.
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Ausnahme: VPN-Verbindungen
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1.3. Darstellung

Die folgenden Textdarstellungen und Konventionen werden in diesem Handbuch verwendet:

Darstellung Beschreibung

Programmelemente Alle Bedienelemente der Benutzeroberflache werden fett dargestellit.

Menii > Meniibefehl Wenn MenUlbefehle, Dialoge oder Register nacheinander aufgerufen wer-
den missen, werden die einzelnen Bedienelemente durch > getrennt.

Wert Daten, die eingegeben werden mussen oder den Wert eines Feldes
bezeichnen, werdenin Courier New dargestellt. Dateinamen und Pfad-
namen werden ebenfalls in Courier New dargestellt.

STRG Tasten, die Sie drucken mussen, werden in KAPITALCHEN dargestellt.
Platzhalter Platzhalter in Anweisungen und Benutzereingaben werden kursiv dar-
gestellt.

1.Handlungsaufforderung Handlungsaufforderungen werden fortlaufend nummeriert.

Ergebnis Zwischen- und Endergebnisse einer Handlung werden kursiv dargestellt.
Abkiirzungen

EBKGUI Oberflache des eLux Builder Kit (Komponente der Scout Enterprise-Software)

EPM elLux package module (. epm, Software-Paket)

FPM Feature package module (. fpm, Teil eines Software-Paketes)

FQDN Fully qualified domain name

GB Gigabyte

IDF Image Definition File (. 1df)

I Microsoft Internet Information Services

MB Megabyte

ou Organizational unit

Organisationseinheit oder Gruppe innerhalb der Organisationsstruktur
VPN Virtual Private Network

10
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1.4. Tastenkombinationen

Tasten Markiertes Element Beschreibung

STRG+UMSCHALT+EINFG [ndividuelle Orga-

STRG+UMSCHALT+ENTF

F2

F5
STRG+F
STRG+UMSCHALT+F

STRG+X
STRG+V

STRG+A

STRG+E
STRG+P

nisationseinheit

Anwendungen

Gerate

Individuelle Orga-
nisationseinheit

Individuelle Anwen-
dung

Individuelles Gerat

Individuelle Orga-
nisationseinheit

Individuelles Gerat

Individuelle Anwen-
dung

Individuelles Gerat

Gerate oder indi-
viduelles Gerat

Individuelle Anwen-
dung oder Geratim
Listen-Fenster

Individuelles Gerat

Offnet die Erweiterten Einstellungen der
markierten OU

Offnet den Dialog Anwen-
dungseigenschaften zum Definieren einer
neuen Anwendung

Offnet den Dialog Informationen zum Erstel-
len eines neuen Gerates an der markierten
Position und verlangt eine MAC-Adresse

Loscht die markierte Organisationseinheit

Loscht die markierte Anwendung

Loscht das markierte Geréat

Umbenennen der markierten Orga-
nisationseinheit

Umbenennen des markierten Gerates

Umbenennen der markierten Anwendung

Aktualisiert die Konfiguration aller Gerate
Aktiviert das Suchfeld fir die schnelle Suche

Offnet das Fenster Suchen fir die erweiterte
Suche

Schneidet das markierte Gerat aus

Gerat aus der Zwischenablage an der mar-
kierten Position einfligen

Markiert alle Anwendungen/Gerate im Listen-
Fenster

Fuhrt einen Setupvergleich durch

Offnet den Druckdialog, um die Gerételiste zu
drucken

11
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2. Installation

2.1. Systemvoraussetzungen

U

Hinweis

Wir empfehlen, die Scout Enterprise Management Suite auf einem Windows Server-System
zu betreiben. Die Nutzung auf einer Windows-Workstation ist nur ohne Scout Enterprise-
Dashboard mdglich.

Mindestanforderungen fir den Scout Enterprise-Server

Festplattenspeicher 600 MB (ohne Software-Container)

Microsoft Windows Server 2008 R2, 2012, 2012 R2 oder

Microsoft Windows Server 2016 (erfordert Scout Enterprise Management Suite Version 14.9
oder héher) oder

Microsoft Windows 7, Windows 8, Windows 10

jeweils mit den von Microsoft zum Zeitpunkt der Installation zur Verfligung gestellten Software-
Aktualisierungen

Microsoft .NET Framework Version 3.5 und
Microsoft .NET Framework Version 4.5.1 oder hoher

Passender ODBC Treiber

FUr die Installation der 64-Bit-Version (ab Scout Enterprise Management Suite V14.0.0) ist der
Microsoft SQL Server Native Client 11.0 auf dem Scout Enterprise Server erforderlich. Die ent-
sprechende .msi-Datei (Dateiname: sqlncli.msi)kdnnen Sie einzeln oder als Bestandteil
eines Microsoft SQL Server Feature Packs von Microsoft herunterladen. Nach Installation des
Microsoft SQL Server Native Client wird der Treiber in den ODBC-Datenquellen angezeigt.

Administratorrechte fiir das System, auf dem Scout Enterprise 1auft

Administratorrechte fiir die Verbindung zu einem TCP/IP-Netzwerk

Anforderungen an das Datenbanksystem

Microsoft SQL Server 2008, 2008 R2, 2012, 2014, 2016
oder fur kleinere Installationen

@ bis Scout Enterprise Management Suite 14.6.1: die in Windows enthaltene JET Database
Engine (.mdb)

@ ab Scout Enterprise Management Suite 14.7.0: die in der Scout Enterprise-Instal-
lationsdatei enthaltene MS SQL Server Express LocalDB als integriertes Datenbank-
Managementsystem basierend auf SQL

12
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Mindestanforderungen fir den Container
@ FTP-oder HTTP-Server mit Schreibzugriff, lokal installiert oder Gber Netzlaufwerk

@ Der Platzbedarf ist abhangig von der Anzahl der vorgehaltenen Betriebssystem-Versionen. Fiir
die Installation des RP5-Container (Version eLux RP5.5 LTSR) empfehlen wir beispielsweise
mindestens 1 GB freien Speicherplatz.

Fir weitere Informationen siehe Container installieren.

Support-Fristen und Kompatibilitdts-Matrix finden Sie im Downloadbereich auf unserem Portal
www.myelux.com.

2.2. Systembeschrankungen
Systembeschrankungen sind fir keine Komponente der Scout Enterprise Management Suite bekannt.

Andere Dienste wie z.B. Citrix XenApp kdnnen auf demselben PC laufen.

13
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2.3. Datenbankunterstitzung

Scout Enterprise erfordert eine Datenbanksoftware, entweder Microsoft SQL Server oder flr kleinere
Umgebungen Microsoft SQL Server Express LocalDB (ab Scout Enterprise Management Suite Ver-
sion 14.7.0) bzw. Microsoft JET Database (bis Scout Enterprise Management Suite Version 14.6.1).

Microsoft SQL Server

Zur Nutzung von SQL-Datenbanken kann Microsoft SQL Server (Version mit verfigbarem Pro-
duktsupport) eingesetzt werden. Die Scout Enterprise-Datenbank (mit beliebigem Dateinamen) muss
vor der Installation von Scout Enterprise in SQL Server angelegt werden. Der Speicherplatzbedarf fur
die Scout Enterprise-Datenbank betragt pro 1.000 Gerate ca. 50 MB.

Wenn im Rahmen der Scout Enterprise-Installation der Scout Enterprise-Statistikservice installiert wer-
den soll (vollstandige Installation), muss zusatzlich die Scout Enterprise-Statistikdatenbank tber Micro-
soft SQL Server erzeugt werden.

Fur die Verwendung des gesondert zu installierenden Scout Enterprise-Dashboard wird eine dritte
Datenbank bendtigt, die ebenfalls vor der Installation des Scout Enterprise-Dashboard tber Microsoft
SQL Server angelegt werden muss.

Die Erzeugung der Tabellen innerhalb der jeweiligen Datenbank erfolgt durch den Installationsprozess
der Scout Enterprise Management Suite bzw. des Scout Enterprise-Dashboard.1

Ubersicht der Datenbanken:

@ Scout Enterprise
Gerate-Konfigurationen, Gerate-Bestandsdaten (statisch), Server-Einstellungen, Admi-
nistratoren-/ Konsolen- /Lizenzverwaltung, Transaktionsprotokollierung

@ Scout Enterprise Statistik
Gerate-Informationen (dynamisch, Historie)

@ Scout Enterprise-Dashboard
Dashboard-Einstellungen, Transaktionsprotokollierung

Microsoft SQL Server Express LocalDB

Die Nutzung von Microsoft SQL Server Express LocalDB (oder Microsoft JET Database) empfehlen
wir ausschlielich fir Installationen bis maximal 1.000 Clients oder fur Test- und Eva-
luierungsumgebungen.

U Hinweis
Auf Basis von SQL Server Express LocalDB oder Microsoft JET Database ist die Nutzung
des Scout Enterprise-Statistikservice (Ubermittlung der 'keep alive' messages und der sta-
tistischen Gerateinformationen) und des Scout Enterprise-Dashboard (Web-Konsole) nicht

maglich.

'Bis Scout Enterprise 14.9 wird das Dashboard separat installiert.

14



2. Installation

Die Scout Enterprise-Datenbank wird automatisch wahrend der Installation erstellt:

@ Bis Scout Enterprise Version 14.6.1: In den Microsoft Server-Betriebssystemen ist Microsoft JET
Datenbase bereits enthalten. Scout Enterprise erstellt wahrend der Installation auf Wunsch die
Datenbank vom Typ . mdb. Der Dateiname ist frei wahlbar.

@ Ab Scout Enterprise Management Suite Version 14.7.0: In der Scout Enterprise-Instal-
lationsdatei ist Microsoft SQL Server Express LocalDB bereits enthalten. Scout Enterprise
erstellt wahrend der Installation auf Wunsch die Datenbank vom Typ Loca1DB. Der Daten-
bankname ist System-intern vorgegeben.

Microsoft JET Database konvertieren

Eine bereits genutzte Microsoft JET Database (. mdb) kann konvertiert und als Microsoft SQL Server
Express LocalDB weitergenutzt werden.

1. Aktualisieren Sie lhre bestehende Scout Enterprise-Installation zunachst auf Scout Enterprise
Management Suite Version 14.6.1 unter Verwendung lhrer mdb-Datenbank.

Beim Neustart des Scout Enterprise Serverdienstes wird die Datenbank auf die Version 14.6.1
konvertiert.

2. Installieren Sie anschlielRend eine neuere Version der Scout Enterprise Management Suite mit
derselben Datenbank.

Beim Neustart des Scout Enterprise Serverdienstes wird die Datenbank automatisch in eine
SQL 2014 LocalDB-Datenbank konvertiert.

Mehrere Datenbankverbindungen

Mit dem Datenbank-Verbindungseditor kdnnen Sie mehrere Datenbankverbindungen fir die Scout
Enterprise-Konsole definieren, aus denen Sie beim Start der Konsole auswahlen kénnen. Auf einem
Rechner kdnnen mehrere Verbindungen der Konsole zu unterschiedlichen Datenbanken parallel her-
gestellt werden.

Der Datenbank-Verbindungseditor befindet sich im Startmend.

Datenbankbereinigung

Veraltete Daten kdnnen mit der Funktion Datenbankbereinigung geléscht werden. Fir weitere Infor-
mationen siehe Datenbankbereinigung.

2.3.1.SQL LocalDB
—ab Scout Enterprise Management Suite 14.7.0 —

Die Nutzung der integrierten Datenbank als Minimalversion des Microsoft SQL Server zur Verwaltung
kleinerer Thin Client-Umgebungen empfehlen wir ausschlief3lich fir Installationen bis maximal 1.000
Clients oder fUr Test- und Evaluierungsumgebungen. Die erforderlichen Softwaremodule fir Microsoft
SQL Server Express LocalDB sind in der Scout Enterprise-Installationsdatei enthalten.

15
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Bei Aktualisierung einer bestehenden Installation auf Scout Enterprise 14.7.0 oder neuer erfolgt die
Konvertierung von Microsoft JET Database auf Microsoft SQL Server Express LocalDB automatisch
wahrend der Installation des Updates. Voraussetzung ist, dass die Datenbank zuvor mit Scout
Enterprise-Version 14.6.1 gedffnet wird.

Wahrend der Installation muss zur Nutzung der Datenbank unter Microsoft SQL Server Express
LocalDB ein Scout -Windowsbenutzer angegeben werden, der als Eigentiimer der LocalDB-Instanz
agiert. Wir empfehlen, ein technisches Benutzerkonto zu verwenden, dessen Kennwort nicht ablauft
und das von mehreren Benutzern fur den Zugriff auf die LocalDB genutzt werden kann. Das Konto
muss Uber das lokale Benutzerrecht Anmelden als Dienst (Log on as a service) verfigen und Mit-
glied der lokalen Administratorengruppe sein.

LocalDB vor der Installation von Updates sichern

Bevor Sie eine bestehende Scout Enterprise-Installation mit SQL Server Express LocalDB aktua-
lisieren, kdnnen Sie die LocalDB folgendermalien sichern.

Variante 1:

» Erstellen Sie eine Kopie der beiden Dateien
ScoutEnterpriseLocalDB.mdf und
ScoutEnterpriseLocalDB log.ldfimVerzeichnisC:\Users\<Name des Benut-
zers>\

Nach der Scout Enterprise-Installation kopieren Sie die Datenbank-Dateien zurtick.
Variante 2 (erfordert SQL Server Management Studio):

1. Verbinden Sie sich in SQL Server Management Studio zur
Datenbank ScoutEnterpriseLocalDB
Instanz (localdb) \.\ScoutEnterpriseManagementSuite Shared

2. Verwenden Sie die Backup-Funktion, um eine Sicherung zu erstellen.

FUr weitere Informationen siehe die Microsoft-Dokumentation zu SQL Server Management Stu-
dio, beispielsweise https://technet.microsoft.com/de-de/library/ms189621.

Nach der Scout Enterprise-Installation verwenden Sie die Management Studio-Funktion Restore
zum Wiederherstellen der Datenbank.

Einschrankungen bei der Nutzung von Microsoft SQL Server Express LocalDB
gegeniiber Microsoft SQL Server

@ Der Betrieb der Scout Enterprise-Konsole ist ausschlieRlich in Verbindung mit dem Scout
Enterprise-Serverdienst und der LocalDB-Datenbank auf einem Serversystem moglich. Dedi-
zierte Scout Enterprise-Konsolen mit Remote-Zugriff auf die LocalDB-Datenbank werden nicht
unterstitzt.

@ Die Nutzung des Statistik-Dienstes (Ubermittlung der 'keep alive' messages und der sta-
tistischen Gerateinformationen) und des Scout Enterprise Dashboard (Web-Konsole) sind nicht
moglich.
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@ Das Kommando Konfigurationslauf zur Vorbereitung der Client-Konfigurationsinformationen
steht nicht zur Verfigung.

@ Die Funktion Datenbankbereinigung zum Léschen veralteter Daten steht erst ab Scout
Enterprise Management Suite Version 14.9 zur Verfligung.

2.3.2. Authentifizierung fiir SQL-Server

Wenn Sie bei der Installation MS sSQI als Datenbanktyp wahlen, kdnnen Sie zwischen den Authen-
tifizierungsmethoden Windows-Authentifizierungund SQL-Server-Authentifizierung
wahlen.

Der anzugebende SQL- oder Windows-Benutzer muss Mitglied der festen Datenbankrolle db_owner
am SQL-Server sein, um die relevanten Konfigurations- und Wartungsaktivitaten an der Datenbank
ausfihren zu kbnnen.

Modus Beschreibung

Windows-Authen- 'Trusted connection’, die Benutzer-ldentitat wird von Windows bestatigt.

tifizierung Der Scout Enterprise-Dienst muss mit einem Benutzerkonto ausgefihrt werden,

das die entsprechenden Berechtigungen am SQL-Server (Mitglied von db_
owner) besitzt. Die Anmeldedaten des Dienste-Kontos kdnnen im Dialog der
Scout Enterprise-Installation eingegeben werden.

SQL Server- Benutzername und -kennwort eines SQL Server-Kontos werden verwendet.

ATET U Der SQL-Benutzer muss die entsprechenden Berechtigungen am SQL-Server

(Mitglied von db_owner) besitzen. Die Anmeldedaten des SQL-Benutzers kon-
nen im Dialog der Scout Enterprise-Installation eingegeben werden.
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2.3.3. Anwendungsrollen fur SQL-Server definieren

Um die Berechtigungen der Konsole fur den Zugriff auf die SQL Server-Tabellen zu beschranken, ist es
moglich, eine SQL-Anwendungsrolle zu definieren. In der Scout Enterprise-Datenbank muss der Name
der Anwendungsrolle in der Tabelle System hinterlegt werden. Name und Passwort kdnnen entweder
verschlUsselt oder unverschlisselt hinterlegt werden.

1. Fugen Sie fir Namen und Passwort jeweils eine Zeile hinzu:

Verschliisselt Unverschliisselt

ParamName=RName und ParamName=RName2 und
ParamVal=<Name der Rolle> ParamVal=<Name der Rolle>
ParamName=RPass und ParamName=RPass2 und
ParamVal=<Kennwort der Rolle> ParamVal=<Kennwort der Rolle>

2. Wenn Sie die Daten der Anwendungsrolle verschlisselt angeben, so missen Sie Namen und
Password flr die Rolle verschlisseln. Fur weitere Informationen siehe Werte fir SQL-Anwen-
dungsrolle verschlisseln.

Beim Starten der Scout Enterprise-Konsole werden die Felder ausgelesen und die Anwendungsrolle
gesetzt.

2.3.4. Werte fur SQL-Anwendungsrolle verschlisseln

Wenn Sie eine SQL-Anwendungsrolle mit verschlisselten Werten verwenden méchten, missen Sie
Name und Passwort verschlisseln.

1. Legen Sie in der Scout Enterprise-Konsole eine temporare OU an, beispielsweise mit Namen
TEMP.

2. Offnen Sie das Kontextmenii der TEMP-OU und wéhlen Sie Erweiterte Einstellungen > Umge-
bungsvariablen.

3. Fugen Sie zwei neue Variablen fir Name und Passwort hinzu, und erfassen Sie die Werte der
Anwendungsrolle.
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Erweiterte Einstellungen der Organisationseinheit <TEMP = |
Management I Erweiterte D ateisintrage I Regeln I U pdate I Statistk | Partitionen |
Infa I Dirucker I Eildzchirm | b auz/T astatur I Dateien LImgebungsyaniablen
Yariable | wWert |
RMame Meinedmwendungzmlle
Informationen |

Bitte geben Sie eine Umgebungswariable an.
[Farmat : Schlizzel="* ert]

IFEF'a$$=M eintnwendungsrollentennwar

Ok | Abbrechen |
MHeu Bearbeiten | Lozchen |

ak. | Cancel | Apply | Help |

4. Nach dem Erfassen der Variablen klicken Sie mit der rechten Maustaste auf die Variablen und
wahlen im Kontextmeni Wert verschliisseln.

5. Markieren Sie die Variablen und klicken Sie auf Bearbeiten. Kopieren Sie anschlieRend den ver-
schlisselten Wert in den Zwischenspeicher und setzen ihn in Ihrer SQL-Tabelle ein.

6. Loschen Sie die temporare OU.

2.3.5. Scout Enterprise-Servercluster

Bei Verwendung einer SQL-Datenbank kdnnen mehrere Scout Enterprise-Server gleichzeitig zur
Scout Enterprise-Datenbank verbunden werden. Dadurch entsteht neben der Ausfall-Lastverteilung
(FailureLoadBalancing) auch die Moglichkeit zur konfigurierbaren Lastverteilung ber DNS-Eintrage
(ManagerLoadBalancing).

Bei Kontakt zu einem Scout Enterprise-Server erhalten die Gerate grundsatzlich eine Liste aller Server,
die auf die gemeinsame Scout Enterprise-Datenbank zugreifen und zum Zeitpunkt des Client-Kon-
taktes gestartet sind.

FailureLoadBalancing

Wenn der Client bei einem Kontaktversuch auf den zuletzt verfligbaren Scout Enterprise-Server nicht
mehr zugreifen kann, verbindet sich der Client mit dem nachsten Server aus der Serverliste. Dieser Ser-
ver wird anschlieRend standardmafig bei allen weiteren Verbindungsversuchen verwendet.

Der Mechanismus des FailureLoadBalancing greift erneut, sobald sich der Client nicht mehr auf den
zuletzt verfigbaren Scout Enterprise-Server verbinden kann.

ManagerLoadBalancing

Durch den zuséatzlichen Parameter
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ManagerLoadBalancer=

inder Datei /setup/terminal. ini kann den Geraten ein Scout Enterprise-Server als bevorzugter
Server fir den Verbindungsversuch vorgegeben werden.

Der Eintrag des Parameters erfolgt Gber die Scout Enterprise-Konsolenfunktion Erweiterte Datei-
eintrage und kann fir alle Gerate, fur eine OU oder flr ein einzelnes Gerat gesetzt werden.

Datei /setup/terminal.ini

Abschnitt Network

Eintrag ManagerLoadBalancer

Wert <FODN DNS-Eintrag>

Erweiterte Optionen |

Gerdte| Update| ‘wWake OnLaN | Dateien  Enweiterte IZJEItEiEiﬁtf-'EiEIE| Regeln| Partitionen |

D atei | Ahzchhitt | Eintrag | Werk |
fzetupdterminal.ini Metwork,  ManagerLoadBalancer  mwa-mib. unicon-ka.de

AlsManagerLoadBalancer wird ein am DNS-Server gesondert zu setzender DNS-Eintrag ver-
wendet, der auf den entsprechenden Scout Enterprise-Server verweist. Damit kann Gber den DNS-Ein-
trag die Zuordnung von Geréaten zu einem bestimmten Scout Enterprise-Server ohne Anderung der
Gerate-Konfigurationseinstellungen erfolgen und auch wieder geandert werden.

Die Auswertung des Parameters ManagerLoadBalancer erfolgt durch die Gerate bei jedem Client-
Neustart.

Schematischer Ablauf:
@ Thin Client-Neustart
@ Auflosung des DNS-Eintrages ManagerLoadBalancer
@ Verbindung zum ermittelten Scout Enterprise-Server

Wenn der Uber den DNS-Eintrag ManagerLoadBalancer ermittelte Scout Enterprise-Server nicht
zur Verfugung steht, greift der oben beschriebene Mechanismus des FailureLoadBalancing und der
Client verbindet sich mit dem nachsten Server aus der Serverliste.

Die Anzahl der ODBC-Verbindungen zwischen Scout Enterprise-Server und der Scout Enterprise-
SQL-Datenbank wird dynamisch beim Start des Serverdienstes definiert. Pro CPU-Kern werden auto-
matisch zwei ODBC-Verbindungen festgelegt und genutzt.

Die aktuelle Anzahl der Datenbankverbindungen kénnen Sie durch einen Systemcheck (Scout
Enterprise-Konsole Ansicht > Systemdiagnose > Systemcheck) ermitteln und anzeigen:
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Systemdiagnose

Tvp | Ergebnis

¥ Scouk - Server - Status Der Service |Auft

¥ Lizenzstatus Alle Gerike haben sine Management - Lizenz

¥ Subscripkionstatus ok,

¥ Containerzugriff Alle Containerpfade sind erreichbar

¥ Recovery - Einstellongen  Der Service [3uft, Die Recoverybeschreibungsdatei
¥ Puma - Einstelungen Konfiguriert, Der Service [auft

¥ Datenbarkverbindungen 4

al

Erfahrungsgemalf fihren zwei ODBC-Verbindungen pro CPU-Kern zu einem guten Ergebnis unter
Berucksichtigung von

@ maximaler Kommunikationsperformance zwischen Scout Enterprise-Server und SQL-Daten-
bank sowie

@ einer optimalen CPU-Auslastung.

Statische statt dynamische Definition der ODBC-Verbindungen

Sie kdnnen die Anzahl der ODBC-Verbindungen fest vorgeben, um besonderen Systemanforderungen
einer Scout Enterprise-Installation zu entsprechen. Daflr setzen Sie folgenden Parametereintrag in der
Konfigurationsdatei e1uxd. ini des Scout Enterprise-Servers:

Datei $sys-
temdrive%\Users\Public\Documents\UniCon\Scout\Server\eluxd.ini

Abschnitt [ELUXD]

Para- DatabaseConnections=
meter
Wert n (n=1-128)

Hinweis

Beachten Sie, dass das manuelle Erhéhen der Anzahl der Datenbankverbindungen zur
CPU-Uberlastung fuhren kann.

Fir weitere Informationen zum Bearbeiten von INI-Dateien, siehe Erweiterte Dateieintrage.

In Scout Enterprise Version 14.0.0 bis 14.5.0 wird der Failover-Mechanismus der Microsoft SQL Ser-
ver-Datenbankspiegelung unterstitzt.

Um die Unterstlitzung der SQL Datenbankspiegelung zu aktivieren,missen Sie zunachst den Microsoft
SQL Server Native Clients auf dem Scout Enterprise Server installieren.

Die entsprechende Ms1-Datei sglncli.msi kann gesondert oder als Bestandteil eines Microsoft
SQL Server Feature Packs von Microsoft heruntergeladen werden.
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Nach erfolgreicher Installation des Microsoft SQL Server Native Clients ist der Treiber in den ODBC-
Datenquellen zu sehen:

1 0DBC-Datenquellen-Administrator

Ablaufverfolgung I Verbindungs-Fooling Info I
BenutzerDSH | SystemDSN | DateiDSN Treiber

Inztallierte QDB C-Treiber:

Mame | Wersion I Firma I Datei
SOL Server B01.7601.17514  Microsaft Carparation SOLSRY
n SOL Server Mative Client 2009.100.1600.00  Microzoft Corporation SDLNEL]

4 | +

- Wit einem ODBC-Treiber kdnnen ODBC-Programme Informationen van
D: ODBC-D atenguellen abrufen. WYenwenden Sie daz Installationzprogramm
des jewelligen Treibers, um neus Treiber 2u installisren.

ar. | Abbrechenl Ubernehmenl Hilfe: |

Im Scout Enterprise Datenbank-Verbindungseditor konnen Sie daraufhin den Spiegelserver kon-
figurieren:

% Scout Enterprise - Datenbank-Yerbindungseditor

Werhindungen der Konsale  ¥erbindungen des Servers |

¥erbindung bearbeiten E3 |J
Marme IMiu:ru:u&u:uft SOL - Server J
Tup IMicmsnft SOL - Server j J
D atenbark Itempdb D J
T
o Server IMSSQLSHU'\SQQDDBHE |
S piegelserver I I
5 Authentifizierung ISE!L Semver duthentifizierung j
B
Benutzer Iscnutng
K.erirmwart K.enrwart Sndern |
0k | Abbrechen |

(] 4 | .-'-‘-.hhrechenl Uhemehmenl Hilfe |
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l l Hinweis
Wenn der Microsoft SQL Server Native Client auf dem Scout Enterprise Server nicht instal-
liertist, wird das Feld Spiegelserver im Dialog des Scout-Enterprise Datenbank-Ver-

bindungseditors nicht angezeigt.

Nach erfolgreicher Konfiguration des Scout Enterprise Servers zur Nutzung eines Spiegelservers sind
alle relevanten Scout Enterprise-Komponenten in der Lage, den Failover-Mechanismus der Microsoft
SQL Server-Datenbankspiegelung zu unterstitzen. Zu beachten ist hierbei, dass die User Credentials
des Benutzers, der fur den Zugriff auf die Datenbanken verwendet wird, fir alle betroffenen SQL Ser-
ver-Instanzen identisch sein missen - dies betrifft auch den Security Identifier (SID). Details zur Ein-
richtung der Microsoft SQL Server-Datenbankspiegelung entnehmen Sie bitte der entsprechenden
Microsoft-Dokumentation.
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2.4. Scout Enterprise Management Suite installieren

U

Voraussetzung

Bei Verwendung von Microsoft SQL Server: Die Datenbanken fiir Scout Enterprise und
Scout Enterprise Statistik miissen vor Beginn der Installation in Microsoft SQL Server vor-
handen sein. Die Tabellen werden wahrend der Installation vom System erzeugt. Fur weitere
Informationen siehe Datenbankunterstiitzung.

. Laden Sie die aktuelle Scout Enterprise-Version von www.myelux.com herunter und entpacken

Sie die z1P-Datei.

Hinweis
Flhren Sie das Setup von der lokalen Festplatte aus, also nicht von einem USB-Stick,
CD-Laufwerk oder Netzlaufwerk.

Flhren Sie die Datei Scout Enterprise. exe als Administrator aus.

Wabhlen Sie die Installationssprache aus. Wahlen Sie dann den gewiinschten Typ der Datenbank
(MS SQL serveroderMs SQL LocalDB). Furweitere Informationen siehe Daten-
bankunterstutzung.

Klicken Sie auf Install.

Lesen Sie die Lizenzvereinbarung und stimmen Sie zu.

Wenn Sie einzelne Komponenten von der Installation ausschlieRen méchten oder das Instal-
lationsverzeichnis &ndern mochten, klicken Sie auf Benutzerdefiniert. Nach dem Andern der
relevanten Optionen klicken Sie auf Weiter.

FUr die Standard-Installation klicken Sie auf Installieren.

Wenn Sie Microsoft SQL LocalDB verwenden, geben Sie den relevanten Windows-Benutzer
und das Kennwort an. Fir weitere Informationen siehe SQL LocalD.

Wenn Sie Microsoft SQL Server verwenden, geben Sie die Daten zur Verbindung mit der bereits
vorhandenen Scout Enterprise-Datenbank ein:

® <SQL-Server\Instanz>

® SQL Server-AuthentifizierungoderWindows-Authentifizierung
FUr weitere Informationen siehe Authentifizierungsmodus.

® <SQL-Benutzer>

@® <Kennwort>

Tpis Scout Enterprise Management Suite Version 14.6: setup . exe
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10.

11.

{i# Scout Enterprise (64 bit) Setup M= E

Scout Server B
U U nICDn Datenbankeinstellungan J

Bitte geben Sie die Verbindungsparameter an,

Willkommen SCL-Server Imssqlsrv.unicun—ka.de'l,sqlEEllZ

m Authentifizierung ISQL Server Authentication j

Scout Statistic

Einstellungen Benutzer ||

Installation Kennwork I

Datenbank
| [~

Zuriick. | Weiter I Abbrechen |

Klicken Sie auf Verbindung und wahlen anschlieend Ihre Scout Enterprise-Datenbank aus
dem Listenfeld.

Uberpriifen oder bearbeiten Sie im nchsten Dialog die Daten zur Verbindung mit der bereits vor-
handenen Scout Enterprise Statistik-Datenbank. Klicken Sie auf Verbindung und wahlen
anschlieRend Ihre Statistik-Datenbank aus.

Geben Sie zur Installation des Scout Enterprise-Statistikservice den TCP-Port und das Zertifikat
des Statistikservices an.

Ein gultiges Zertifikat mit dem Zweck Serverauthentifizierung ist Voraussetzung
fur die Ubermittiung der 'keep alive' messages und der statistischen Gera-
teinformationen von den Geraten Gber HTTPS an den Scout Enterprise-Sta-
tistikservice. Optional kann die Installation des Scout Enterprise-Statistikservice
Uber die benutzerdefinierte Installation abgewahlt werden.

Geben Sie eine erste Organisationseinheit (OU) ein.
Geben Sie Sprache, Tastaturbelegung und Zeitzone an.

Wenn gewunscht, definieren Sie Anwendungen. Anwendungen kénnen auch spater definiert
werden. Fur weitere Informationen siehe Anwendungsdefinition.

Starten Sie die Installation.

Nach erfolgreicher Installation steht standardméflig das Konto Administrator mit Kennwort elux
zur Verfiigung.
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Hinweis
Andern Sie das Kennwort sofort, um unberechtigten Zugriff zu verhindern:

@ Konsolen-Kennwort &ndern oder

@ Administratorenverwaltung aktivieren
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2.5. Unbeaufsichtigte Installation

Scout Enterprise unbeaufsichtigt installieren

» Fiihren Sie die Datei Scout Enterprise. exe ! mitden folgenden Parametern aus:

"Scout Enterprise.exe" /s /v"/gn"

Hinweis

U

Indem Sie eine beaufsichtigte Installation mit den relevanten Parametern durchfiihren, wird
die Datei e1uxd. ini im Scout Enterprise Server-Verzeichnis angelegt. Diese Datei enthalt
Scout Enterprise-Werte, die Sie verwenden kdnnen.

Optionen

Beschreibung

N"UCPROP_DBTYPE=2"

N"UCPROP_DBNAME=Scout"

N"UCPROP_DBSERVER=your-server.your-
domain.de\your_instance"

N"UCPROP_DBUSER=Scout-Admin"

N"UCPROP_DBPASSWORD_CRYPTED=u
[D " Gqufw_"

N"UCPROP_OUNAME=your-OU"

N"UCPROP_DESKTOP_LANGUAGE=de_
DEII

N"UCPROP_KEYBOARD_LANGUAGE=de"
N"UCPROP_LANGUAGE=de"

N"UCPROP_DBNAME_STATISTIC=Scout
Statistik"

5=Microsoft SQL LocalDB
2= Microsoft SQL-Server

Scout Enterprise-Datenbank

Datenbank-Server der Scout Enterprise-Daten-
bank

Datenbank-Benutzer (nur bei SQL Server-Authen-
tifizierung)

siecheeluxd.ini

Anzulegende OU

Spracheinstellung fir den Client-Desktop

Spracheinstellung fur die Client-Tastatur

Spracheinstellung fir die Scout Enterprise-Kon-

sole beim ersten Aufruf

de=deutsch

en=englisch

Wenn der Parameter nicht gesetzt ist, wird die im
Betriebssystem eingestellte Sprache verwendet.

Scout Enterprise Statistik-Datenbank

Tbis Scout Enterprise Management Suite Version 14.6: setup . exe
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Optionen Beschreibung
N"UCPROP_DBSERVER_STATISTIC=your- Datenbank-Server der Scout Enterprise Statistik-
server.your-domain.de\your_instance" Datenbank
N"UCPROP_DBUSER_STATISTIC=Scout- Datenbank-Benutzer (nur bei SQL Server-Authen-
Admin" tifizierung)
N"UCPROP_DBPASSWORD_CRYPTED_ siehe eluxd.ini

STATISTIC=u[D "Gqu[w_"

N"UCPROP_STATISTIC_SERVER _ TCP-Port des Scout Enterprise-Statistikservice
PORT=22124"

N"UCPROP_STATISTIC_ Zertifikat des Scout Enterprise-Statistikservice

CERTIFICATES=\"MyCert_ServAuth\"™

N"ADDLOCAL=Komponente 1,Komponente 2" Optionaler Parameter zur Installation von bestimm-
Beispiel: ten Komponenten. Nur die angegebenen Kom-
/v"ADDLOCAL=Console, Server, Report" ponentenwerden installiert.

Beispiel:

"Scout Enterprise.exe" /s /v"/gn" /v"/lv c:\temp\SetupLog.log"
/V"UCPROP_DBTYPE=2" /V"UCPROP_DBNAME=Scout" /V"UCPROP_DBSERVER=your—Ser—
ver.your-domain.de\instance sgl2012" /v"UCPROP DBUSER=Scout-Admin"
/V"UCPROP_DBPASSWORD_CRYPTED=u [D® "Gqu [w " /V"UCPROP_OUNAME=MyOU"
/v"UCPROP DESKTOP LANGUAGE=de DE" /v"UCPROP KEYBOARD LANGUAGE=de"
/v"UCPROP_DBNAME STATISTIC=Scout Statistik" /v"UCPROP DBSERVER
STATISTIC=your-server.your-domain.de\instance sqgl2012" /v"UCPROP
DBUSER_STATISTIC=Scout—Admin" /V"UCPROP_DBPASSWORD_CRYPTED_STATISTIC=u
[D""Gqgulw " /v"UCPROP STATISTIC SERVER PORT=22124" /v"UCPROP STATISTIC
CERTIFICATES=\"MyCert ServAuth\"" /v"ADDLOCAL-

L=Console, Server,Report,Elias, ScoutStatistic"

Installierbare Scout Enterprise-Komponenten1

Server
Console
Recovery
Elias

Report

Puma
ScoutStatistic

Tbis Scout Enterprise Management Suite Version 14.6 wurden fur eine 32 Bit-Installation folgende
abweichende Komponentennamen verwendet: Server32, Console32, Recovery32, Elias32, Report32,
Puma32.
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Unbeaufsichtigte Deinstallation durchfiihren

#  Verwenden Sie folgenden Befehl:
"Scout Enterprise.exe" /x /s /v"/gn"
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2.6. Update auf neue Scout Enterprise-Version

Um lhr System auf eine neuere Scout Enterprise-Version zu aktualisieren, laden Sie die relevante Z1p-
Datei von unserem Portal www.myelux.com herunter. Entpacken und installieren Sie die neue Version
unter Angabe |hrer vorhandenen Datenbank.

Abhangig vom Funkionszuwachs kénnen beim Update auf eine neue Version langere Laufzeiten bei
der Konvertierung der Scout Enterprise-Datenbank entstehen. Falls dies zutrifft, enthalten die ent-
sprechenden Release Notes auf www.myelux.com detaillierte Informationen.

2.7. Scout Enterprise Management Suite deinstallieren
¥ Verwenden Sie die Systemsteuerung, um Scout Enterprise zu deinstallieren.
Oder:

1. Fihren Sie die Datei Scout Enterprise. exe als Administrator aus.

2. Wahlen Sie Programm entfernen.

Tpis Scout Enterprise Management Suite Version 14.6: setup . exe
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2.8. Verschlusselung

Die Verschlisselung zwischen Scout Enterprise Server und den eLux Clients erfolgt Gber das pro-
prietare Scout Enterprise Management-Protokoll auf TCP/IP-Basis unter Verwendung des gesicherten
Ports 22123 mit AES-256-Verschlisselung. Auf den Clients muss eLux RP eingesetzt werden.

Wenn Sie eine Firewall verwenden, muss der Port 22123 freigeschaltet werden.

2.9. Pfade

Programmverzeichnis

Scout Enterprise wird ab der Version 14.0 in das Verzeichnis
$PROGRAMFILES%\Unicon\Scout

installiert. Altere Versionen wurden nach

SPROGRAMFILES%\Unicon\ScoutNG installiert.

Verzeichnis fiir Serverdateien

Far Protokoll-, Konfigurations- und weitere Dateien verwendet Scout Enterprise ein Unterverzeichnis
von

$PUBLICS%\Documents\UniCon

P Offnen Sie das Serverdateien-Verzeichnis im Windows Dateiexplorer mit der Scout Enterprise-
Menufunktion Ansicht > Systemdiagnose > Serverdateien (nur wenn Konsole und Server auf
der gleichen Maschine installiert sind).

Verzeichnis fiir Benutzer-Dateien

Benutzerbezogene Dateien wie beispielsweise Diagnose-Dateien werden in einem Unterverzeichnis
des lokalen Benutzer-Verzeichnisses gespeichert unter

SUSERPROFILE%\Documents\UniCon\

Hinweis
Die Pfade kénnen je nach Windows-Version variieren.
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2.10. Zertifikate

Verschiedene Anwendungen und Funktionen erfordern die Bereitstellung von Zertifikaten.

@ Die Dateierweiterung muss . pem (Base64) oder . crt (DER) sein.

@ Die Ubertragung von Zertifikaten zum Client erfolgt (iber die Funktion Dateien in der Scout

Enterprise-Konsole.

@ Die Zertifikate werden lokal am Client im Zertifikatsstore /setup/cacerts/ oder einem Unter-
verzeichnis gespeichert. Die folgende Tabelle gibt einen Uberblick:

Funktion
Benutzeranmeldung
Benutzeranmeldung
SSL-Verschlusselung
SSL-Verschlusselung
SSL-Verschlusselung

SSL-Verschlusselung

Netzwerkanmeldung

VPN-Client/ OpenVPN

VPN-Client/ Cisco
AnyConnect

Firmware-Update mit Zer-
tifikatsprifung

RDP-Client

Komponente

ADS (UserAuth)
ADS+Smartcard (UserAuth)
Firefox

Chromium

Citrix (ICA client)

VMware Horizon View client

WPA-/X-Supplikant (xsupplicant)
X509/Radius
SCEP (Zertifikatsiberwachung)

vpnsystem

vpnsystem

BaseOS

eLuxRDP

Verzeichnis
/setup/cacerts/login
/setup/cacerts/login
/setup/cacerts/firefox
/setup/cacerts/browser

/setup/cacerts/ und
/setup/cacerts/intcerts

/setup/cacerts/

/setup/cacerts/

/setup/cacerts/scep
/setup/openvpn

/setup/cacerts/ca und
/setup/cacerts/client

/setup/cacerts

/setup/cacerts

U Hinweis

StoreFront kann Uber eine Citrix-Verbindung oder Gber einen Browser aufgerufen werden.
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2.11. Lizenzierung

Neben der Betriebssystem-Lizenz bendtigt ein Client eine Scout Enterprise Management-Lizenz, damit
er Uber die Scout Enterprise Management Suite verwaltet werden kann. Detalillierte Informationen zu
unserem Lizenzmodell finden Sie in unserem White Paper Lizenzmodell und Subscription.

Lizenziibersicht

Der Scout Enterprise-Server fungiert auch als Lizenzserver und verwaltet folgende Lizenz-
informationen

@ Scout Enterprise Management -Lizenzen
@ Client Betriebssystem-Lizenzen

@ Client-Anwendungs-Lizenzen

@ Subscription

Eine Ubersicht tiber alle verwalteten Lizenzen erhalten Sie in der Scout Enterprise-Konsole unter
Optionen > Lizenzinformation...

P "

E Lizenzibersicht @

.. Total
L WErWEndet E
ferflighar 4
=-Client 05 Lizenzen

.. Total E
LWErwendet
- werfligbar

O oW

<
m
3
=
m
=
=
m
et
[ET ]

verTlgbar
LCTlient Anwendungslizenzen
- LU Subscription

Lizenzen bearbeiten. .. ][Sul:us-:ripticun I:uearl:ueiten...] [Neue Lizenz...] [ Schliefien J

7
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Lizenzen, die unter Verfugbar angegeben sind, sind noch nicht zugewiesen (oder wieder frei gewor-
den). Sie werden automatisch neuen Clients zugewiesen, wenn diese noch nicht lizenziert sind und den
Scout Enterprise-Manager kontaktieren.

Neue Lizenzen

Fir neue Lizenzen missen Sie, sofern es sich nicht um integrierte (builtin) Lizenzen handelt, im Product
Activation Center unseres Portals myelux.com einen Aktivierungscode erzeugen. Dazu bendtigen Sie
den License Base Key auf Ihrem Lizenzzertifikat.

Im zweiten Schritt geben Sie die neuen Lizenzen in der Scout Enterprise-Konsole, unter Lizenz-
tibersicht > Neue Lizenz... ein und aktivieren die neuen Lizenzen anschliel3end mit Hilfe des Akti-
vierungscodes.

Eine genaue Anleitung finden Sie unter Aktivierung der Lizenzen in unserem White Paper Lizenz-
modell und Subscription.

2.12. Problembehandlung

Fehlermeldung Ursache Losung

Dateizugriffsfehler beim Pri- Mogliche Ursache sind fehlende  Fugen Sie dem Microsoft Internet
fendesHTTP/FTP-Servers MIME Type-Eintrage fir die Datei- Information Server (11S) die Scout

(Fehlernummer=404) endungen .idf, .epm, . fpm Enterprise MIME-Typen hinzu,
und . gz als text/plain am Webser- indem Sie das VB-Skript
ver ScoutAddMimeToIIS.vbs

ausfuhren, siehe unten.

MIME-Typen in IIS uiber VB-Skript hinzufiigen

1. Downloaden Sie von www.myelux.com unter eLux Software Packages > eLux RP Container >
Released packages > Neueste Version > Bundles > eLuxRP-*_AllPackages die Datei
AllPackages.zip.

2. Offnen Sie die z ip-Datei und den Ordner Support. Kopieren Sie die Datei ScoutAd-
dMimeTollS.vbs hachC:\temp.

3. Flhren Sie das VB-Skript mit Administratorrechten aus.

Die Meldung Add Scout MIME types to Internet Information Server wird angezeigt.
4. Bestatigen Sie mit OK.

Die Meldung Added MIME types successfully wird angezeigt.

Hinweis
Ggf. missen Sie das VB-Skript in der Windows-Eingabeaufforderung in C:\TEMP mit dem
Kommandowscript ScoutAddMimeToIIS.vbs ausflihren.
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on

Mogliche Probleme bei der Installation mit LocalDB

Fehlermeldung Ursache

Ihre Microsoft Jet Database  Microsoft Jet Database Engine

Engine (MDB) Datenbank ist wird von neueren Scout

nicht aktuell Enterprise-Versionen nicht mehr
unterstitzt.

Fur die Konvertierung einer MDB-
Datenbank auf LocalDB ist Scout
Enterprise Version 14.6.1 erfor-
derlich, bevor Sie auf eine neuere
Version aktualisieren konnen.

Die Uberpriifung des ange-
gebenen Benutzers ist fehl-
geschlagen

Der angegebene Benutzername
oder das angegebene Kennwort
sind falsch.

Das Konto muss Uber das lokale
Benutzerrecht Anmelden als
Dienst (Log on as a service)
verfugen.

Der Benutzer hat nicht das
Recht sich als Dienst anzu-
melden

Der Benutzer muss Mitglied der
Administratorengruppe sein.

Der Benutzer hat nicht das
Recht, sich als Administrator
anzumelden

Windows 2008 R2 Server
oder Windows 7 Pro-
fessional:

Der Benutzer hat nicht das
Recht, sich als Administrator
anzumelden

(obwohl der Benutzer zur
Administratorengruppe
gehort)

Bekannter Fehler im Betriebs-

zer zur Gruppe Administrator
gehort, schlagt fehl.

system: Die Abfrage, ob ein Benut-

Losung

Installieren Sie zunachst Scout
Enterprise Version 14.6.1 (Dow-
nload auf myelux.com) mit der
MDB-Datenbank und starten Sie
die Scout Enterprise-Konsole.
Installieren Sie anschlieRend eine
neuere Scout Enterprise-Version
mit Ihrer Datenbank. Beim Star-
ten der Scout Enterprise-Konsole
wird die Konvertierung der Daten-
bank automatisch durchgefihrt.

Stellen Sie sicher, dass der ange-
gebene Benutzer vorhanden ist.
Wir empfehlen ein technisches
Benutzerkonto fur den Zugriff auf
die LocalDB zu verwenden.

Verwenden Sie ein technisches
Benutzerkonto fur den Zugriff auf
die LocalDB, das Uber das Recht
Anmelden als Dienst (Log on
as a service) verflgt.

Uberpriifen Sie die Rechte des
verwendeten Kontos.

Installieren Sie den Microsoft-Hot-

fix htt-
ps://support.microsoft.com/de-
de/kb/2830145

Fir weitere Informationen siehe SQL LocalDB.
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3. Oberflache

3.1. Organisationsstruktur

Das Hauptfenster der Scout Enterprise-Konsole zeigt im oberen linken Bereich die hierarchisch orga-
nisierte Organisationsstruktur mit den verwalteten Geraten in einer Baumstruktur an. Bei der ersten
Anmeldung sehen Sie die standardmaf3ig angelegten Organisationseinheiten Lost&Found und
Enterprise.1 Letztere dient als oberster Knoten lhrer Organisationsstruktur.

Auf der obersten Ebene sind drei Anwendungen zur Verbindung gegen ein Backend vordefiniert:2
RDP, StoreFront und VMware Horizon. Fir weitere Informationen siehe Anwendungsdefinitionen.

Zu jeder Organisationseinheit (im folgenden OU) konnen Sie Anwendungen, Gerate sowie weitere
Organisationseinheiten hinzuftigen. Jede OU kann untergeordnete OUs, Anwendungen und Gerate
enthalten.

StandardmaRig gilt das Vererbungsprinzip: Anwendungen — genauer Anwendungsdefinitionen —wer-
den auf untergeordnete OUs vererbt, und Konfigurationen werden nach unten bis auf die Gerate-
Ebene vererbt.

Wenn einer OU ein neues Gerat hinzugefugt wird, erhalt es automatisch die Anwendungsdefinitionen
und Konfiguration dieser OU.

Einzelne Gerate und Anwendungsdefinitionen kénnen per Drag&Drop oder Zwischenablage von einer
OU zu einer anderen verschoben werden. Den Geraten werden dann automatisch die Eigenschaften
der neuen Organisationseinheit zugewiesen (Voraussetzung: Vererbung ist eingeschaltet).

Fur weitere Informationen siehe Gerate-Konfiguration/Konzept.

"

Datei EBearbeiten Ansicht Optionen Sicherheit 7

NéizX 214 el O &
LL; Anwendungen Eigenschaften
E|1_] Losk & Found =
¢ [#+{_] Lost & Found =
5] Anwendungen B Aligemein
oo g Gerite Infol
=3 Info 2
55| Anwendungen Info 3
- g Gerate 1D 2
Konfiguration Basiskonfiguration
Update Erweiterte Optionen
Bildschirm Basiskonfiguration
Drucker Basiskonfiguration
Maus-Tastatur Basiskonfiguration
Eigenschaften lInventar ‘

Tab Scout Enterprise Management Suite Version 15.0
2ab Scout Enterprise Management Suite Version 15.0
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Fir das in der Baumstruktur markierte Element werden im Eigenschaften-Fenster verschiedene
Details angezeigt.

Neue OU hinzufugen

1. Offnen Sie fiir die relevante OU das Kontextmenii und wéhlen Sie Hinzufligen > Orga-
nisationseinheit...

Der Dialog Erweiterte Konfiguration &ffnet.
2. Geben Sie einen aussagekraftigen Namen fir die neue OU ein.

3. Wenn gewunscht, geben Sie weitere Informationen in die Info-Felder ein und bearbeiten Sie Fel-
der in den anderen Registern.

4. Bestatigen Sie mit Ubernehmen und OK.

Die neue OU wird in der Baumstruktur angezeigt und enthélt die Ordner 3l Anwendungen und -
Geriéte.

3.2. Symbole

Symbol Beschreibung

Organisationseinheit (OU)
Anwendungen

Gerat, war noch nicht mit dem Scout Enterprise-Server verbunden (Beispiel: Gerate-
Import)

Gerat, eingeschaltet und betriebsbereit
Gerat, ausgeschaltet oder nicht verfigbar
Gerat, Desktop wird gerade initialisiert bzw. das Anmeldefenster ist gedffnet

Gerat, Update lauft gerade

T T TR S 1 i [y

Gerat, ohne glltige Lizenz zur Verwaltung mit Scout Enterprise

3.3. Fenster

Neben der Organisationsstruktur kénnen Sie Uber das Menu Ansicht > Fenster weitere Fenster ein-
oder ausblenden. Folgende Fenster stehen zur Verfigung:

Fenster Beschreibung

Eigenschaften Eigenschaften fur markierte Anwendung, OU oder Gerat
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Fenster Beschreibung
Assets/Inventar (nur fur Informationen zur Hardware
Gerate)

Dynamische Gerategruppen Zeigt alle definierten Dynamischen Gerategruppen
Fur weitere Informationen siehe Dynamische Gerategruppen

Unabhangige Kon- OUs und Gerate, die nicht die Ubergeordnete Instanz verwenden

U e Fur weitere Informationen siehe Vererbung unterbrechen — unab-

hangige Konfiguration
Konfigurationsvergleich Gibt Unterschiede in den Konfigurationen von Geraten oder OUs an

OU Gerate/Anwendungen Zeigt Gerate oder Anwendungen einer OU als Liste und ohne Sym-
bole an

Wenn Sie auf ein Gerat doppelklicken, wird das zugehorige Gerat in
der Baumstruktur markiert. Diese Funktion kann deaktiviert werden,
siehe unten.

Alle Gerate Zeigt alle Gerate als Liste und ohne Symbole an

Die Gerateinformationen werden nur dann von der Scout Enterprise-

Datenbank geladen, wenn Sie auf die Schaltflache ) Aktualisieren
klicken. Damit wird das ungewollte Laden grofser Datenmengen ver-
mieden.

Mehrere Gerate konnen mit STRG oder UMSCHALT markiert wer-
den, um Kontextmeni-Funktionen wie Kommandos durchzufiihren.

Wenn Sie auf ein Gerat doppelklicken, wird das zugehorige Gerat in
der Baumstruktur angezeigt. Diese Funktion kann deaktiviert werden,
siehe unten.

Um das Fenster zu durchsuchen, verwenden Sie das Suchen-Feld
der Symbolleiste, geben eine Zeichenfolge ein und driicken
UMSCHALT+RETURN. Driicken Sie UMSCHALT+F3, um zum
nachsten Treffer zu springen. Fir weitere Informationen siehe Nach
Anwendungen, Geraten oder OUs suchen.

Spalten sortieren

P Klicken Sie auf den Spaltenkopf einer Spalte, um die Zeilen zu sortieren.

Eigenschaften ein-/ausblenden

¥E

P Klicken Sie auf die Schaltflache = , um die anzuzeigenden Eigenschaften zu konfigurieren.
Alternativ verwenden Sie das Kontextmena.
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Zusatzliche Optionen im Eigenschaften-Fenster fiir Gerate und OUs

Markiertes . .

Element Option Beschreibung

Gerat Konfiguration Doppelklick 6ffnet die relevante Gerate-Konfiguration

Gerat Image Doppelklick 6ffnet ELIAS mit der fiir das Gerat konfigurierten IDF-

Datei im relevanten Container

Gerat Updatestatus Doppelklick oder ... 6ffnet die Update-Info flir das Gerat mit Infor-
mationen Uber die durchgeflhrten Updates. Flr weitere Infor-
mationen siehe Update-Protokoll.

ou Konfiguration Doppelklick 6ffnet die relevante Gerate-Konfiguration
ou Update Doppelklick 6ffnet die relevanten Update-Einstellungen in der
Erweiterten Konfiguration fir diese OU.
ou Bildschirm, Dru- Doppelklick 6ffnet die relevante Konfiguration (Gerate-Kon-
cker, Maus/Ta-  figuration oder Erweiterte Konfiguration) fir Bildschirm, Drucker
statur bzw. Maus/Tastatur.
ou ID Zeigt die ID dieser OU.

Zusatzlich zum Dezimalwert der ID kdnnen Sie den Hexa-
dezimalwert einblenden. Dazu setzen Sie in der Registry folgenden
Eintrag:

Schlissel: HKEY_CURRENT_USER\Soft-
ware\UniCon\Scout\Settings

Wertname: DisplayHexOUID

Werttyp: DWORD: 32

Wert: 1

Hinweis
Verwenden Sie die blau dargestellten Links, um schnell und zuverlassig zu den jeweils rele-
vanten Dialogen flir Konfiguration und Information zu gelangen!

Funktion Doppelklick auf Gerat deaktivieren

StandardmaRig bewirkt ein Doppelklick auf ein Gerat innerhalb einer Gerateliste, dass das zugehdorige
Gerat in der Baumstruktur angezeigt und markiert wird. Dieses Verhalten kann deaktiviert werden:

P Setzten Sie folgende Registry-Eintrage mit Werttyp DWORD : 32 und Wert: 1:

HKEY_CURRENT_USER\Software\UniCon\Scout\Settings
DisableDoubleClick_OUDevices View
DisableDoubleClick_AllDevices_View

DisableDoubleClick_ DCG_View
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3.4. Statusleiste

“0 Gerdt(e), U Anwendunglen) G U L

Die Statusleiste zeigt im rechten Bereich die Anzahl aller Gerate und Anwendungen.

Per Doppelklick auf das Lampensymbol zeigen Sie die Alarmmeldungen an (Fehler, Warnung, Info)
wie beispielsweise Scout Enterprise-Server wurde beendet oder Konnte Scout Serverprotokoll
nicht schreiben. Das Lampen-Symbol wird gelb angezeigt, sobald ein neuer Eintrag erzeugt wurde.
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3.5. Nach Geraten, OUs oder Anwendungen suchen

Hinweis
Die Suche bertcksichtigt die im Suchen-Dialog eingestellten Suchparameter.

Schnelle Suche in der Baumstruktur

1. Klicken Sie in die Baumstruktur, um den Fokus zu setzen.
2. Drlcken Sie STRG+F oder klicken Sie in das Suchen-Feld der Symbolleiste.
3. Geben Sie den Namen einer Anwendung, eines Gerats oder einer OU ein.

Je nach Einstellung gentigen Wortteile.

P I Karlsruhe h

4. Drucken Sie RETURN oder klicken Sie auf das Lupen-Symbol.
Das erste zutreffende Objekt wird in der Baumansicht angezeigt und markiert.

5. Drlcken Sie F3 oder klicken Sie auf das Lupen-Symbol, um zum nachsten Treffer zu springen.

Schnelle Suche im Fenster Alle Gerate

1. Klicken Sie in das Fenster Alle Gerédte, um den Fokus zu setzen.
2. Dricken Sie STRG+F oder klicken Sie in das Suchen-Feld der Symbolleiste.
3. Geben Sie den Namen eines Gerats ein.

Je nach Einstellung gentigen Wortteile.
4. Drucken Sie RETURN oder klicken Sie auf das Lupen-Symbol.
Das erste zutreffende Objekt wird im Fenster Alle Geréte angezeigt und markiert.
5. Drlcken Sie F3 oder oder klicken Sie auf das Lupen-Symbol, um zum nachsten Treffer zu springen.
U Hinweis
Wenn der Fokus nicht im Fenster Alle Geréte ist, kdnnen Sie trotzdem dort suchen: Driicken

Sie UMSCHALT+RETURN, um die Suche nach dem angegebenen Objekt auszulésen und
UMSCHALT+F3, um zum nachsten Treffer zu springen.

Suche uber Dialog und Einstellen der Suchparameter

1. Dricken Sie STRG+UMSCHALT+F oder wahlen Sie Bearbeiten > Suchen...

Der Suchen-Dialog 6ffnet.
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’Suchen @

Suchen nach Karlsruhel - Weitersuchen
[ Graft ¢/ Kleinzchreibung beachten Abbrechen

[ Mur ganze ‘Wiiter
In Eigenzchaften suchen

2. Geben Sie den Namen einer Anwendung, eines Gerats oder einer OU ein.
Je nach Einstellung geniigen Wortteile.

3. Wenn gewlinscht, passen Sie die Suchparameter an:

Option Beschreibung

Grof3-/Kleinschreibung beachten Nur genaue Ubereinstimmungen in der Gro3-/Klein-
schreibung werden gefunden

Nur ganze Woérter Nur genaue Ubereinstimmungen werden gefunden,
keine Wortteile

In Eigenschaften suchen Die Suche wird auch auf Eigenschaften- und Inventar-
Felder angewendet. Beispielsweise kdnnen Sie nach
einem Hersteller oder nach einer MAC-Adresse suchen.

Hinweis
Die Suchparameter bleiben nach der Suche aktiv und werden auch auf die Schnelle
Suche angewendet.

Das erste zutreffende Objekt wird in der Baumansicht angezeigt und markiert.

4. Klicken Sie auf Weitersuchen oder driicken Sie F3, um zum nachsten Treffer zu springen.

3.6. Elemente verschieben und kopieren

Gerate, OUs und Anwendungen kénnen innerhalb der Organisationsstruktur von einer OU in eine
andere OU verschoben werden. Wenn die Vererbung eingeschaltet ist, erhalten verschobene Gerate
und OUs nach dem Verschieben die Eigenschaften der neuen Gbergeordneten OU.

Gerat, OU oder Anwendung verschieben
1. Machen Sie Quell- und Zielposition des relevanten Elements in der Baumstruktur sichtbar.

Als Zielposition wahlen Sie das Symbol der Ziel-OU [ oder einen gultigen Bereich unterhalb der
Ziel-OU.

2. Ziehen Sie das Element per Drag&Drop von der Quellposition an die Zielposition.
oder
Verschieben Sie das Element per Kontextmenu oder STRG-X in den Zwischenspeicher und
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flgen Sie es an der Zielposition per Kontextmeni oder STRG-V ein.

3. Bestatigen Sie mit Ja.

Das Element wird in die Ziel-OU verschoben.

Anwendung kopieren

Hinweis

Anwendungen in der Organisationsstruktur sind Anwendungsdefinitionen und beinhalten
keine Software. Die Software muss zusatzlich Uber das IDF konfiguriert und zur Verfigung
gestellt werden.

1. Machen Sie Quell- und Zielposition der relevanten Anwendung in der Baumstruktur sichtbar.

Als Zielposition wahlen Sie das Symbol der Ziel-OU L1 oder den Zweig Anwendungen unter-
halb der Ziel-OU.

2. Ziehen Sie die Anwendung per Drag&Drop mit gedriickter STRG-Taste von der Quellposition an
die Zielposition
oder
Kopieren Sie ddie Anwendung per Kontextment oder STRG-C in den Zwischenspeicher und
flgen Sie sie an der Zielposition per Kontextmeni oder STRG-V ein.

3. Bestatigen Sie mit Ja.

Die Anwendung wird in die Ziel-OU kopiert.

U Hinweis

Anwendungen kdnnen auch von einem beliebigen Client-Gerat in eine Scout Enterprise-OU
kopiert werden. Fir weitere Informationen sieche Anwendungen von Client zu Scout
Enterprise hochladen.
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3.7. 0U auf hochste Ebene verschieben

Hinweis
Diese Funktion kann nur auf eine OU angewendet werden.

P Offnen Sie fir die relevante OU das Kontextmenii und wahlen Sie Bearbeiten > Zu Basis-OU
machen.

Die OU wird zu einer Basis-OU gemacht und auf der obersten Ebene angezeigt. Konfiguration und
Vererbung bleiben wie eingestellt. Wenn die Vererbung aktiv ist, sind die Einstellungen der Basis-Kon-
figuration gliltig.
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3.8. Gerateliste drucken

l l Hinweis
Die Druck-Funktion ist ab Scout Enterprise Management Suite Version 14.9 nicht mehr ver-
fugbar. Verwenden Sie den Report-Generator, um Geréatelisten nach Ihren Kriterien zu erstel-

len.

1. Wahlen Sie Datei > Drucken.

2. Wahlen Sie im Dialog Drucken Drucker und Seitenformat aus und bestatigen mit OK.
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4. Gerateverwaltung

Damit Scout Enterprise Client-Gerate mit eLux oder anderen Betriebssystemen verwalten kann, mus-
sen die MAC-Adressen der Clients in Scout Enterprise registriert sein. Flr das Registrieren und Ein-
binden der Clients gibt es verschiedene Vorgehensweisen:

@ Automatische Geréateerfassung
@ Discovery: Gerate Uber die IP-Adresse suchen

@ Reverse Discovery

Neue Gerate missen einer Organisationseinheit (OU) zugeordnet werden. Sie kénnen konfigurieren,
ob neue Gerate

@ standardmaRig in eine hierfir festgelegte OU aufgenommen werden (Standard-OU)
@ automatisch Gber den OU-Filter nach definierbaren Kriterien zugeordnet werden
@ (iber die Reservierung von Gerateprofilen bereits vor der ersten Verbindung angelegt werden.

Wie mit neuen Geraten verfahren werden soll, legen Sie im wesentlichen in Optionen > Erweiterte
Konfiguration > Gerate fest.

Hinweis
Da die Gerate in OUs hierarchisch organisiert sind, bieten die Dynamischen Gerategruppen
eine Mdglichkeit, bestimmte Funktionen OU-unabhangig auf mehrere Gerate anzuwenden.
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4.1. Automatische Gerateerfassung

Beim ersten Bootvorgang sucht der Thin Client automatisch nach einem Scout Enterprise-Server. Der
Client bendtigt die IP-Adresse des Scout Enterprise-Servers.

Voraussetzungen fir die automatische Gerateerfassung:
@ Thin Client muss sich im Grundzustand befinden.
@ Thin Client muss mit dem Netzwerk verbunden sein.
@ Die Scout Enterprise IP-Adresse muss (iber einen der folgenden Server konfiguriert sein:

@® DHCP: Eine entsprechend konfigurierte DHCP-Option verweist auf die IP-Adres-
se/Namen des Scout Enterprise-Servers. Es kdnnen auch mehrere Scout Enterprise-Ser-
ver und eine OU angegeben werden. Fir weitere Informationen sieche DHCP-
Konfiguration.

oder

@ DNS: Der DNS-Server l6st den Hosthamen des Scout Enterprise-Servers ScoutSrv
(GroR-/ Kleinschreibung irrelevant) auf.

Wenn die IP-Adresse des Scout Enterprise-Servers weder iber DNS noch tiber DHCP ermittelt wer-
den kann, startet der Erstkonfigurations-Assistent und unterstiitzt den lokalen Benutzer bei der ersten
Konfiguration.

Gerat automatisch erfassen:
»  Schalten Sie den Thin Client ein.

Wenn die Voraussetzungen zur automatischen Geréateerfassung erflillt sind, kontaktiert der Client sei-
nen Scout Enterprise-Server und tragt sich selbst in die definierte OU oder die Standard-OU ein. Dem
Thin Client wird die Konfiguration seiner OU zugewiesen und er wird mit den neuen Einstellungen hoch-
gefahren.
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[ Neues Gerat bootet ]

DHCP-Option 222 oder 224 gesetzt?

MNein

d\ DNS-Eintrag fiir ScoutSrv?
Nein
‘/Ja /

Gerat verbindet sich mit Scout Enterprise-Server ¢——— Erstionfigirations,

: Assistent
Zuordnung zur OU
OU-Filter aktiv?
Gerateprofil reserviert?
Mein
Gerit hat OU an Bord*
Ja Mein

Gerat wird in definierte OU Gerat wird in Standard-OU
eingetragen eingetragen

*Eine OU kann dem Gerit beispielsweise durch die DHCP-Option 223 oder den Erstkonfigurations-Assistent mitgegeben werden

Das Ablaufdiagramm zeigt grob, wie ein neues Gerat einem Scout Enterprise-Server und einer OU
zugeordnet wird. Details wie beispielsweise die Option Nur bekannte Gerate akzeptieren sind nicht
bericksichtigt.
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4.2. DHCP-Konfiguration

Hinweis
DHCP-Optionen kénnen nur auf eLux-Clients angewendet werden.

Ein Client kann beim ersten Bootvorgang folgende Informationen vom DHCP-Server beziehen:
@ |P-Adresse oder Name des Scout Enterprise-Servers (Option 222)
@ Liste der Scout Enterprise-Server (Option 224)
@ |D fiir die Ziel-OU am Scout Enterprise-Server (Option 223)
Voraussetzung ist die Konfiguration des DHCP-Servers mit einer der beiden folgenden Methoden.

Mit Methode 1 (empfohlen) definieren Sie eine neue Herstellerklasse, setzen die neuen Optionen und
geben die Werte fiir diese Optionen an. Methode 2 verwendet die Standardoptionen 222, 223 und 224.

Die folgenden Anleitungen basieren auf dem DHCP-Manager unter Windows Server 2008.

Methode 1: Benutzer-definierte Herstellerklasse erstellen

Voraussetzung

DHCP-Server nach RFC 2132, der benutzerdefinierte Herstellerklassen unterstiitzt. Andern-
falls verwenden Sie Methode 2.

1. Offnen Sie den DHCP-Manager.

2. Markieren Sie den relevanten DHCP-Server und wahlen Sie Vorgang > Herstellerklassen
definieren...

3. Erstellen Sie mit Hinzufiuigen... eine neue Klasse mit folgenden Angaben:

Option Wert

Anzeigename eLux NG
Beschreibung eLux-spezifische Optionen
Kennung ELUXNG

(in Spalte ASCII) Diese Eingabe wird automatisch mit dem hexadezimalen Wert erganzt (45

4C 55 58 4E 47).

4. Wabhlen Sie die Menlfunktion Vorgang > Vordefinierte Optionen einstellen... und dannim
Listenfeld Optionsklasse den Eintrag eLux NG.

5. Wenn Sie einen Scout Enterprise-Server definieren mdchten, erstellen Sie mit Hinzufiigen eine
neue Option mit folgenden Angaben:
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Name Scout Enterprise-Server

Datentyp Zeichenkette

Code 222

Beschreibung Name oder IP-Adresse des Scout Enterprise-Servers

6. Wenn Sie mehrere Scout Enterprise-Server definieren mochten, erstellen Sie mit Hinzufiigen

eine Option mit folgenden Angaben:

Name Scout Enterprise-Serverliste

Datentyp Zeichenkette

Code 224

Beschreibung Servernamen/IP-Adressen, komma-getrennt

. Wenn Sie neue Gerate tiber DHCP einer bestimmten OU zuordnen mochten, erstellen Sie mit

Hinzufuigen eine Option mit folgenden Angaben:

Name Scout Enterprise OU-ID

Datentyp Lang

Code 223

Beschreibung OU-ID am Scout Enterprise-Server

. Um die Optionen zuzuordnen, markieren Sie fir den relevanten DHCP-Server entweder die Ser-

veroptionen, die Bereichsoptionen oder die Reservierungen und wahlen dann Vorgang >
Optionen konfigurieren... > Erweitert.

Wabhlen Sie im Listenfeld Herstellerklasse den Eintrag e1ux NG. Aktivieren Sie die erstellten
Optionen und geben Sie die entsprechenden Werte ein:

Option Wert

222 Scout Enterprise Server <Name oder IP-Adresse des Scout
Enterprise-Servers>

223 Scout Enterprise OU-ID <ID der Ziel-OU am Scout Enterprise-Server>

224 Scout Enterprise Serverliste <Namen oder IP-Adressen der Scout
Enterprise-Server, durch Kommata getrennt>
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Scope Options ﬂ E

. General Advanced |

Yendor clazs: I el NG j
User clags: I Default Uzer Class j
Ayailable Options | D escription :l

223 Scout Entrprize OU-ID QU-D am Scout Enterprise-Server
224 Scout Enterprise-Serverl...  Mamend|P-Adiezzen, komma-getre—

1| | JI_

= Data entry

String walue;

I'I 92.168.54.12192.168.54.13

Methode 2: Standardoptionen verwenden

Voraussetzung
Die Standardoptionen 222, bzw. 223 und 224 missen verfigbar sein. Andernfalls ver-
wenden Sie Methode 1.

1. Offnen Sie den DHCP-Manager.

2. Markieren Sie den relevanten DHCP-Server und wahlen Sie Vorgang > Vordefinierte Optio-
nen einstellen... und dann im Listenfeld Optionsklasse den Eintrag DHCP-Stan-
dardoptionen.

3. Erstellen Sie mit Hinzufligen folgende Standard-Optionen nach dem in Methode 1 beschrie-
benen Muster:

@ Scout Enterprise Server, Zeichenkette, 222
@ Scout Ernteprise-Serverliste, Zeichenkette, 224
@ Scout Enterprise OU-ID, Lang, 223

4. Um die Optionen zuzuordnen, markieren Sie fir den relevanten DHCP-Server entweder die Ser-
veroptionen, die Bereichsoptionen oder die Reservierungen und wahlen dann Vorgang >
Optionen konfigurieren... > Allgemein. Aktivieren Sie die erstellten Optionen und geben Sie
die entsprechenden Werte ein:

Option Wert

222 Scout Enterprise Server <Name oder IP-Adresse des Scout
Enterprise-Servers>

223 Scout Enterprise OU-ID <ID der Ziel-OU am Scout Enterprise-Server>

224 Scout Enterprise Serverliste <Namen oder IP-Adressen der Scout
Enterprise-Server, durch Komma getrennt>
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4.3. Gerate suchen (Discovery)

Auf der Basis von IP-Adressen kdnnen Sie Gerate im gesamten Netzwerk oder in bestimmten Sub-
netzen suchen. Gefundene Gerate werden automatisch in Scout Enterprise eingebunden und der ange-
gebenen OU (Zielgruppe) zugeordnet. Die Gerate werden neu gestartet und erhalten die

Konfiguration der Ziel-OU (Geratekonfiguration, Anwendungsdefinition, erweiterte Dateieintrage, Datei-
Ubertragung).

Hinweis
Wenn der OU-Filter aktiv ist, bestimmt dieser die Ziel-OU bzw. Ziel-OUs. Fir weitere Infor-
mationen siehe Erweiterte Konfiguration/Gerate.

Voraussetzungen:
@ Die Gerate sind eingeschaltet und mit dem Netzwerk verbunden.
@ Die Gerate haben gliltige IP-Adressen.

@ Das Geratekennwort ist bekannt.

Gerate suchen und erfassen
1. Stellen Sie sicher, dass die Ziel-OU korrekt konfiguriert ist.

2. Wabhlen Sie Optionen > Geréte suchen.

s Gerite suchen

Startadresse |1 92 165.54.42

Anzahl |3

Endeadresze |1 97 168.54.44

Kenmwaort I Y
Zielgruppe

B DE_K&_Doku -
- DE_Ma

-FR
T J
ML

hd

-SE
- Suizze

Bei Meustart des Gerates

v Benutzer infarmieren fiir I GO =zek.

Iv ¥.ommanda kann vom Eenutzer abgebrachen werder

] I Abbrechen

4
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3. Bearbeiten Sie folgende Felder:

Startadresse
Zahler
Endadresse

Kennwort

Zielgruppe

U

Benutzer informieren

Kommando kann
vom Benutzer abge-
brochen werden

Erste IP-Adresse im Bereich

Anzahl der IP-Adressen im Bereich (maximal 255)
Letzte IP-Adresse im Bereich

Geratekennwort (Standard: e1ux)

Das Geratekennwort muss mit dem aktuell guiltigen Gerate-Kennwort
des jeweiligen Clients Ubereinstimmen.

Die OU, der die Gerate zugeordnet werden sollen

Default ist die vordefinierte OU Lost & Found mit der Basis-
konfiguration.

Wenn das Feld Zielgruppe abgeblendetistund Deaktiviert
anzeigt, ist der OU-Filter aktiv und die zutreffenden Gerate werden
nach den OU-Filterregeln zugeordnet.

Der Benutzer wird durch eine Meldung Giber den anstehenden Gerate-
Neustart informiert. Geben Sie in Sekunden an, wie lang die Meldung
angezeigt werden soll.

Erlaubt dem Benutzer , den Neustart zu unterdriicken. Die Kon-
figuration wird erst mit dem nachsten Neustart aktualisiert.

4. Bestatigen Sie mit OK.

Die gefundenen Geréte erhalten die IP-Adresse des verwaltenden Scout Enterprise-Servers. Sie wer-
den der Ziel-OU zugeordnet und neu gestartet. Die Geréte ilibernehmen die Konfiguration ihrer neuen
OU. Eventuelle lokale Konfigurationen werden dabei tiberschrieben. Ab sofort verbinden sich die
Clients bei jedem Systemstart mit dem Scout Enterprise-Server und erhalten dann ggf. aktualisierte
Konfigurationen und Anwendungsdefinitionen.

Wenn das Geréteprofil fiir die jeweiligen Clients bereits reserviert war, wird das vordefinierte Profil beim
Discovery automatisch zugewiesen.

Die Reaktionszeit der Gerate und die maximale Suchzeit fur die komplette Ausfiihrung der Discovery-
Funktion kénnen Sie in Optionen > Erweiterte Optionen > Gerate > Gerate suchen anpassen.

Hinweis

Bereits registrierte Gerate werden von der Discovery-Funktion nicht verandert, aber ihr Sta-
tus wird durch die Verbindung aktualisiert.
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4.4. Reverse Discovery ausfiihren

Die Reverse-Discovery-Funktion ist das Gegenstiick zur Gerateerkennung Uber Geréte suchen:
Reverse Discovery wird vom Client aus initiiert, der Client sucht den zustandigen Scout Enterprise-Ser-
ver und kann einer OU zugeordnet werden.

1. Wahlen Sie in der eLux-Systemsteuerung Setup > Sicherheit.

2. Geben Sie im Feld Scout Enterprise den Namen oder die IP-Adresse des Scout Enterprise-Ser-
vers an.

3. Klicken Sie auf die Schaltflache ...

Ein Fenster mit allen OUs des Scout Enterprise-Servers éffnet.

Organisationseinheiten von 192.168.16.68 [x]

Organisationseinheit v 1D
=E8Europa
=-France
--Paris
=-Italien
- Bari
- Milan
Rome
~PROXY

[ I e I T I TR R N R O [0}

Infol
Info2
Info3

oK ” abbrechen

4. \Wahlen Sie die relevante OU aus.

5. Bestatigen Sie mit OK und Ubernehmen.

Nach dem Neustart wird der Client der entsprechenden OU zugeordnet. Der Hostname des Gerétes
wird beim Eintrag in Scout Enterprise als Gerdtename verwendet.

Wenn das Geréteprofil fiir den jeweiligen Client bereits reserviert war, wird das vordefinierte Profil beim
Reverse Discovery automatisch zugewiesen.
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4.5. Gerateprofil reservieren

Die Zuordnung von Geréaten zu einer OU kdnnen Sie bereits vor dem ersten Kontakt der Gerate zum
Scout Enterprise-Server definieren.

Indem Sie die Gerate vorab manuell in der Scout Enterprise-Konsole anlegen, reservieren Sie das
Gerateprofil anhand der MAC-Adresse. Sobald eines der manuell angelegten Gerate bei der Erst-Inbe-
triebnahme Verbindung zum Scout Enterprise-Server aufnimmt, wird die bereits vorhandene MAC-
Adresse erkannt und die Geratekonfigurationsdaten der entsprechenden OU werden an das Gerat
Ubermittelt.

Die Reservierung von Gerateprofilen kann bei den folgenden Verfahren der Gerateerfassung ange-
wendet werden:

@ Discovery

@ Reverse Discovery

@ DNS-Aliasname ScoutSrv
@

DHCP-Option 222 flr den Scout Enterprise-Server

Hinweis
Wenn ein OU-Filter aktiv ist, wird der OU-Filter héher priorisiert als die Reservierung eines
Gerateprofils.

Gerateprofil reservieren
1. Wahlen Sie die OU, der das Gerat zugeordnet werden soll, und blenden Sie die Struktur der OU ein.
2. Offnen Sie das Kontextmenti fiir & Geréte unterhalb der OU, und wahlen Sie Hinzufugen...

3. Geben Sie die 12-stellige MAC-Adresse des Gerats (ohne Bindestriche) ein.

Wenn die MAC-Adresse giiltig ist, éffnet der Dialog Konfiguration. Die Option Ubergeordnete
Instanz verwenden ist automatisch aktiv.

4. Bestatigen Sie mit OK.

Fiir das Gerét mit der entsprechenden MAC-Adresse wird ein Profil reserviert. Die eigentliche Erfas-
sung erfolgt bei der ersten Verbindung.

l I Hinweis
Der Gerate-Import resultiert ebenfalls in der Reservierung entsprechender Profile in der OU-
Struktur.
Um eine gréRere Anzahl an Geraten anzulegen, empfehlen wir den Gerate-Import. Fir wei-

tere Informationen siehe Import/Export.
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4.6. Sichere Gerateverwaltung mit Scout Enterprise

FUr die Verbindung neuer Clients zur Scout Enterprise-Konsole kdnnen Sie die Sicherheitsstufe erho-
hen: Clients, deren MAC-Adresse (Gerateprofil) bereits in der Scout Enterprise-Datenbank hinterlegt
ist, werden vom Scout Enterprise-Server akzeptiert und kdnnen in die Scout Enterprise-Verwaltung
integriert werden. Im Gegensatz dazu werden Clients mit unbekannter MAC-Adresse nicht akzeptiert
und nicht in die Scout Enterprise-Verwaltung einbezogen. Diese Clients bekommen somit auch keine
Lizenzen aus dem verfligbaren Lizenzpool zugewiesen.

Nur bekannten Clients die Verbindung mit Scout Enterprise erlauben:

1. Wahlen Sie in der Scout Enterprise-Konsole Optionen > Erweiterte Optionen > Gerate > Ein-
tragung neuer Geréate.

2. Aktivieren Sie die Option Nur bekannte Gerite akzeptieren.

Versucht ein unbekanntes Gerét den Scout Enterprise-Server zu kontaktieren, zeigt eine Fehler-
meldung am Client an, dass keine Verbindung zum Scout Enterprise-Server méglich ist.

U Hinweis
Ausschliellich anfragende Clients, die bereits durch einen Gerateimport oder ein Gerateprofil
mit der MAC-Adresse in der Scout Enterprise Datenbank gespeichert sind, werden in die

Scout Enterprise-Verwaltung aufgenommen.
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4.7. OU-Filter

Der OU-Filter filtert Gerate auf bestimmte Kriterien und ordnet sie den angegebenen Orga-
nisationseinheiten zu. Neue Gerate kdnnen dadurch automatisch in die passende OU eingehangt wer-
den. Die automatische Zuordnung erfolgt auch, wenn Gerate physikalisch umgezogen werden und sich
dadurch die Filterkriterien andern.

Den OU-Filter kdnnen Sie auf zwei Arten konfigurieren:
@ Der Subnetz-Filter verwendet die Client-Netzwerkadresse als Filterkriterium.

@ Der benutzerdefinierte Filter verwendet konfigurierte Asset-Informationen der Gerate als Fil-
terkriterien

Sie kdnnen immer nur einen Filter aktivieren. Die gleichzeitige Verwendung beider Filter ist nicht mog-
lich. In jedem Filter kdnnen Sie mehrere Filterregeln definieren und die Reihenfolge ihrer Abarbeitung
festlegen.

Einmal definierte Filterregeln bleiben erhalten, bis sie explizit geldscht werden. Deaktivieren Sie aktuell
nicht bendtigte Filterregeln, um sie zur spateren Verwendung aufzuheben.

Der OU-Filter hat eine hohere Prioritat als
@ die OU-Zuordnung von Geraten Uber die DHCP-Option 223
@ die Geratesuche (Discovery) via Scout Enterprise-Konsole
@ die OU-Auswahlim First Configuration Wizard lokal am Client
@ die in Erweiterte Optionen > Gerite festgelegte Standard-OU.

Fir einzelne Gerate kann der OU-Filter ignoriert werden (Erweiterte Einstellungen > Management).

OU-Filter werden beim Export der Datenkategorie Erweiterte Optionen ber(cksichtigt. Fir weitere
Informationen siehe Import/Export.
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Sie kdnnen mit dem OU-Filter auf Client-Netzwerkadressen filtern, um zutreffende Gerate einer
bestimmten OU zuzuordnen.

1.
2.

Wahlen Sie Optionen > Erweiterte Optionen... > Geréte.

Aktivieren Sie unter Eintragen neuer Gerate die Option OU von Geréten durch den OU-Filter
festlegen.

Wenn erforderlich, klicken Sie auf die Schaltflache ..., um den Dialog OU-Filter zu 6ffnen.

Wabhlen Sie in der Filtertyp-Liste den Eintrag Subnetz-Filter (Client-Netz-
werkadresse).

Geben Sie im Feld Netzadresse den relevanten IP-Bereich ein.
Beispiel: 192.168.16.0 deckt alle IP-Adressen ab, die mit 192 .168 .16 beginnen.

Geben Sie im Feld Netzmaske das Netzprafix an, um den Gerateteil zu bestimmen.
Wahlen Sie Uber die Schaltflache ... die OU aus, der die Gerate zugeordnet werden sollen.
Klicken Sie auf Hinzufligen, um die neue Filterregel der Liste hinzuzufligen.

Die Filterregel wird im unteren Feld angezeigt.

E OU-Zuweisung durch benutzerdefinierten OU Filter @
Filtertyp [Subnetz Filter (Client-Metzwerkadresse) vl
Wetzadresse Metzmaske { [V] CIDR Motation) ou
192 , 168 . 16 . O 24 Europa B
Hinzufiigen l [ Laschen ]
Subnetz - Adresse | Subnetz - Maske Organisationseinheit |Aktiviert
192.168,16.0 24 Europa f Italien f Rorme [v
192.168.17.0 24 Eurapa / Italien / Milan 4 |
Micht zutreffende Gerate werden [ignoriert V] [ oK ] l abbrechen l

9. Wenn gewlinscht, fligen Sie weitere Filterregeln hinzu und nehmen weitere Einstellungen vor. Fir

weitere Informationen siehe OU-Filterregeln bearbeiten.

10. Definieren Sie bei Nicht zutreffende Gerate werden, was mit Geraten passieren soll, die nicht

dem Subnetz-Filter entsprechen.
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Wenn Sie die Option der Standard OU zuweisen wahlen, werden alle nicht zutref-
fenden Geréate in die Standard OU verschoben. Dies betrifft auch Geréate, die bereits anderen
OUs zugeordnet sind.

11. Uberpriifen Sie alle aktiven Filterregeln sorgféltig, um unbeabsichtigte Zuordnungen zu vermeiden.
12. Bestatigen Sie mit OK.

Alle aktiven Filterregeln werden abgearbeitet. Die zutreffenden Geréte werden beim néchsten Neustart
mithilfe des Subnetz-Filters der angegebenen OU zugeordnet. Falls parallel benutzerdefinierte Fil-
terregeln vorhanden sind, haben diese keine Relevanz.

Sie kdnnen mit dem OU-Filter nach konfigurierten Asset-Informationen filtern, um zutreffende Gerate
bestimmten OUs zuzuordnen.

Gerate mit eLux RP ab Version 4.6.0 senden ein Feld OU-Filtertext zum Scout Enterprise-Server, das
bestimmte Gerate-Informationen enthalt. Die Informationen des OU-Filtertext-Feldes kbnnen Sie im
Report-Generator und flr den benutzerdefinierten OU-Filter verwenden. Es enthalt folgende Werte:

Host-Name, OS-Name, OS-Version, Seriennummer, Hersteller, Typ, BIOS-Version, CPU-Geschwin-
digkeit, Modell, Kernel-Version, Flash-Typ, Flash-GréRe, RAM-GroRRe, Grafik.

1. Wahlen Sie Optionen > Erweiterte Optionen... > Gerate.

2. Aktivieren Sie unter Eintragen neuer Gerate die Option OU von Geraten durch den OU-Filter
festlegen.

3. Wenn erforderlich, klicken Sie auf die Schaltflache ..., um den Dialog OU-Filter zu 6ffnen.

4. Wahlen Sie in der Filtertyp-Liste den Eintrag Benutzerdefinierter Filter (kon-
figurierte Assetinformation).

5. Geben Sie im Feld Filterregel ein oder mehrere Filterkriterien an. Ein Filterkriterium besteht aus drei
Teilen:

@ einer Geréate-Information aus dem OU-Filtertext als Zeichenfolge wie vorgegeben
® dem Vergleichsoperator =
@ dem Wert, auf den Sie filtern méchten.

Beispiel: ELUX OSNAME=eLux RP

Mehrere Filterkriterien konnen durch die Operatoren AND und OR verknUpft werden. Die Ope-
ratoren mussen in GroRbuchstaben eingegeben werden.

Wildcards sind nicht erlaubt, aber es werden alle Treffer gefunden, die mit der angegebenen Zei-
chenfolge beginnen.

Beispiel fiir die Werte eines OU-Filtertext-Feldes:
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ELUX HOSTNAME=Inga;ELUX OSNAME=eLux RP5;ELUX OSVERSION=5.3.0; ELUX
SERIAL=44015379;ELUX SUPPLIER=FUJITSU;ELUX DEVICETYPE=D3314-Al; ELUX
BIOS=V4.6.5.4 R1.4.0 for D3314-Alx;ELUX CPU=998;ELUX PRODUCT=D3314-
Al; ELUX KERNEL=3.4.71;ELUX FLASH=4GB NANDrive;ELUX FLASHSIZE=3849;
ELUX MEMORY=2048;ELUX GRAPHICS=ATI AMD Radeon HD8210E

Beispiele fur Filterregeln:

Beispiel 1: ELUX OSNAME=eLux RP5 AND ELUX OSVERSION=5.2
Beispiel 2. ELUX DEVICETYPE=D3314-A1 OR ELUX DEVICETYPE=D3003-Al

6. Wahlen Sie im Feld rechts neben Filterregel die OU aus, der die Gerate zugeordnet werden sollen.
7. Klicken Sie auf Hinzufligen, um die neue Filterregel der Liste hinzuzufiigen.

Die Filterregel wird im unteren Feld angezeigt.

-_l OU-Zuweeisung durch benutzerdefinierten OU Filter IEI

Filtertyp [Benutzerdefinierter Filker (konfigurierte Assetinformation) v]

Filkerregel o1H}
ELU-_CEVICETYPE=D3314-A1 OR ELUx_DEVICETYPE=D3003-41 Europa | France | Paris EI
Hinzufigen ] [ Léschen
Filterregel Organisationseinheit |Aktiviert| Sequenz|
ELLX_OSMAME=elux RP AND ELLX_OSVERSION=4.6.0-1  Europa/ France J Paris [v 10
ELLH_HOSTMAME=TC-Dokud-03 Europa / Italien / Bari [ 30

SRR U S e MR B R A R R (R S R Europa f France / Paris [v 40

Micht zutreffende Gerste werden [ignoriert '] [ K ] [ Abbrechen ]

8. Wenn gewlinscht, fligen Sie weitere Filterregeln hinzu und nehmen weitere Einstellungen vor. Fur
weitere Informationen siehe OU-Filterregeln bearbeiten.

9. Definieren Sie bei Nicht zutreffende Gerate werden, was mit Geraten passieren soll, die nicht
dem benutzerdefinierten Filter entsprechen.

U

Wenn Sie die Option der Standard OU zuweisen wahlen, werden alle nicht zutref-
fenden Gerate in die Standard OU verschoben. Dies betrifft auch Geréate, die bereits anderen
OUs zugeordnet sind.

10. Uberpriifen Sie die aktiven Filterregeln sorgféltig, um unbeabsichtigte Zuordnungen zu vermeiden.
11. Bestatigen Sie mit OK.
Alle aktiven Filterregeln werden in der angegebenen Reihenfolge abgearbeitet. Die zutreffenden

Geréte werden beim nédchsten Neustart mithilfe des benutzerdefinierten Filters der angegebenen OU
zugeordnet. Falls parallel Subnetz-Filterregeln vorhanden sind, haben diese keine Relevanz.
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4.7.3. OU-Filterregeln bearbeiten

Einmal definierte Filterregeln im OU-Filter bleiben erhalten, bis sie explizit geléscht werden. Die Fil-
terregeln kdnnen in verschiedener Hinsicht bearbeitet werden.

1. Wahlen Sie Optionen > Erweiterte Optionen... > Gerate.

2. Klicken Sie unter Eintragen neuer Gerate neben OU von Geraten durch den OU-Filter fest-
legen auf die Schaltflache ....

3. Wahlen Sie in der Filtertyp-Liste den relevanten Eintrag.

4. Nutzen Sie folgende Méglichkeiten zur Bearbeitung:

Option Aktion Beschreibung
Hinzufligen Schaltflache Benutzerdefinierter Filter:
anklicken Die Filterkriterien aus dem Feld Filterregel und die im Feld
OU ausgewabhlte Ziel-OU werden als neue Filterregel in die
Liste Gbernommen.
Syntax fur Filterkriterium:
<Zeichenfolge aus OU Filtertext>=<Wert>
Mehrere Filterkriterien kdnnen durch AND oder OR ver-
knupft werden. Die Operatoren mussen in Gro3buchstaben
eingegeben werden.
FUr Beispiele siehe OU-Filter als benutzerdefinierten Filter
einrichten.
Subnetz-Filter:
Die Daten aus den Feldern Netzadresse und Netzmaske
sowie die im Feld OU ausgewahlte Ziel-OU werden als neue
Filterregel in die Liste Gbernommen.
Ldschen Schaltflache Die markierte Filterregel wird geldscht.
anklicken

Filterregel bear- Filterregel mar-  Die Filterregel kann direkt in der Liste modifiziert werden.

beiten kieren und F2-

Taste dricken

oder dop-

pelklicken
Aktivieren/Deak-  Option Aktiviert Deaktivierte Filterregeln werden nicht ausgefuhrt. Neu hin-
tivieren anklicken zugeflgte Filterregeln sind standardmaRig aktiv.
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Option Aktion Beschreibung
Reihenfolge der Sequenz-Num-  Filterregeln mit niedriger Sequenz-Nummer werden vor Fil-
Abarbeitung mer bearbeiten  terregeln mit hoher Sequenz-Nummer ausgefiihrt.

andern (benut-
zerdefinierter Filter)

5. Definieren Sie bei Nicht zutreffende Gerate werden, was mit Geraten passieren soll, die nicht
dem benutzerdefinierten Filter entsprechen.

U

Wenn Sie die Optionder Standard OU zuweisen wahlen, werden alle nicht zutref-
fenden Gerate in die Standard OU verschoben. Dies betrifft auch Geréate, die bereits anderen
OUs zugeordnet sind.

6. Uberpriifen Sie alle aktiven Filterregeln sorgféltig, um unbeabsichtigte Zuordnungen zu vermeiden.

7. Bestatigen Sie mit OK.

Alle aktiven Filterregeln werden in der angegebenen Reihenfolge abgearbeitet. Die zutreffenden
Geréte werden beim ndchsten Neustart der angegebenen OU zugeordnet.
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4.7.4. OU-Filter fiir einzelne Gerate deaktivieren

Wenn der OU-Filter aktiv ist, werden aktive Filterregeln ausgeflihrt und zutreffende Gerate beim nachs-
ten Neustart in die angegebenen OUs verschoben. Wenn der Filter auf ein einzelnes Gerat nicht ange-
wendet werden soll, kbnnen Sie den OU-Filter fur das Geréat deaktivieren.

1. Offnen Sie fiir das relevante Gerat Erweiterte Konfiguration... > Management.
2. Aktivieren Sie unter Eintragung neuer Gerate die Option OU-Filter ignorieren.

3. Bestatigen Sie mit OK.

Oder:

1. Ziehen Sie das Gerat per Drag&Drop in eine andere OU.

2. Bestatigen Sie den Vorgang mit OK.

Das Gerét ist der neuen OU zugeordnet und der OU-Filter ist fiir dieses Gerét deaktiviert.
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4.8. Dynamische Gerategruppen

Dynamische Gerategruppen ermdglichen das OU-Ubergreifende Absetzen von Kommandos an eine
frei definierbare Gerategruppe. Beispielsweise kdnnen Sie organisationsweit allen Geraten mit einem
bestimmten Image eine Nachricht senden. Oder Sie kdnnen alle Gerate mit einer bestimmten BIOS-
Version OU-unabhangig mit einem BIOS-Update versorgen. Auch ein Gerateumzug zu einem anderen
Scout Enterprise-Server kann auf eine Dynamische Gerategruppe angewendet werden.

Grundlage fir eine Dynamische Gerategruppe ist ein im Scout Enterprise-Reportgenerator erstellter
Report, der auf die relevanten Gerate filtert. Dieser Report wird einmalig in die Scout Enterprise-Kon-
sole exportiert und wird dort anschlieRend als Dynamische Gerategruppe angezeigt. Alle Kom-
mandos, die auf OUs oder auf einzelne Gerate angewendet werden kénnen, kbnnen auch auf eine
Dynamische Gerategruppe angewendet werden.

Die dynamischen Gerategruppen werden in der Scout Enterprise-Konsole in einem eigenen Fenster
angezeigt und bleiben zur Wiederverwendung erhalten, bis Sie sie Idschen. Die Gerategruppen brin-
gen Sie mit einem Klick auf den aktuellen Stand.

Bei der Erstellung der dynamischen Gerategruppen werden die Berechtigungen gemaf der
Administratorenverwaltung bericksichtigt.

4.8.1. Voraussetzungen fur Dynamische Gerategruppen
@ Scout Enterprise Version 13.4.2 oder hher
@ Scout Enterprise-Reportgenerator ab Scout Enterprise Management Suite Version 13.4.2

@ Die MAC-Adresse muss Bestandteil des zugrundeliegenden Report-Layouts sein. Der zugrun-
deliegende Report muss eine Liste von Geraten oder eine Liste von Inventareintragen erzeugen.

FUr weitere Informationen zur Definition von dynamischen Gerategruppen siehe Dynamische Gera-
tegruppen erstellen im Scout Enterprise-Reportgenerator-Handbuch.

4.8.2. Dynamische Gerategruppen verwenden

Eine Dynamische Gerategruppe basiert normalerweise auf einem in Scout Enterprise-Reportgenerator
erstellten Report, der als Dynamische Gerategruppe in die Scout Enterprise-Konsole exportiert wird.
Fir weitere Informationen zum Erstellen und Exportieren siehe Dynamische Gerategruppen erstellen
im Scout Enterprise-Reportgenerator-Handbuch.

Dynamische Gerategruppe anzeigen

» Wihlen Sie in der Scout Enterprise-Konsole Ansicht > Fenster > Dynamische Gera-
tegruppen....
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Dynamische Gerdategruppe
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-3 All_UI0oP

Elu.ﬂ Q% wersion_4.8
:, TC-Dokud-03
b UCLT-118
b uC1T-T5

Das Fenster Dynamische Gerétegruppe wird angezeigt. Die Dynamischen Gerétegruppen kénnen
erweitert werden, um die gefilterten Geréte einzublenden.

Hinweis
Die Dynamische Gerategruppe zeigtimmer diejenigen Gerate an, die zum Zeitpunkt der letz-
ten Reporterstellung den Kriterien entsprachen.

Fir eine markierte Dynamische Gerategruppe zeigt das Eigenschaften-Fenster Erstelldatum, Gera-
teanzahl und zugrundeliegenden Filter an. Das Erstelldatum bezieht sich auf das letzte Erzeugen des
zugrundeliegenden Reports und zeigt an, ob die Dynamische Gerategruppe aktuell ist.

Wenn beispielsweise neue Gerate in die Datenbank integriert wurden, die die im Report definierten Kri-
terien erflllen, ist die Dynamische Gerategruppe nicht mehr aktuell. Sie kdnnen die Gerategruppe
aktualisieren, indem Sie den Report aus der Scout Enterprise-Konsole heraus neu erzeugen.

Wenn Sie eine Dynamische Gerategruppe nicht mehr bendétigen, kdnnen Sie sie mit der Schaltflache
* 16schen. Der zugrundeliegende Report bleibt unabhangig davon bestehen.

Dynamische Gerategruppe aktualisieren
1. Markieren Sie im Fenster Dynamische Gerategruppe die relevante Gerategruppe.

2. Klicken Sie in der Symbolleiste des Fensters Dynamische Gerategruppe auf die Schaltflache «:
Neu erzeugen.

Der zugrundeliegende Report wird neu erzeugt und exportiert. Die gefilterten Geréte werden ent-
sprechend dem aktuellen Datenbankstand unter der Gerétegruppe im Fenster Dynamische Gera-
tegruppe angezeigt. Im Eigenschaften-Fenster wird unter Erstelldatum der aktuelle Zeitpunkt
angezeigt.

l l Hinweis
Die Schaltflache 2 Aktualisieren bezieht sich nur auf die Aktualisierung der Ansicht. Der
Report bleibt davon unberihrt.

Kommando oder Vormerkung auf Dynamische Gerategruppe anwenden

1. Markieren Sie im Fenster Dynamische Gerategruppe die relevante Dynamische Gerategruppe
und Uberprufen Sie die im Eigenschaften-Fenster angezeigten Informationen.
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2. Aktualisieren Sie die Dynamische Gerategruppe mit der Schaltflache i, um sicherzustellen, dass
genau die aktuell zutreffenden Gerate betroffen sind.

3. Offnen Sie das Kontextmen(i der Dynamischen Gerategruppe und wahlen Sie ein Kommando oder
eine Vormerkung.

Kommandos und Vormerkungen werden OU-unabhéngig auf die gefilterten Geréte angewendet. Alle
verfiigbaren Kommandos kbnnen auch Uber die Zeitplanung flir eine spétere Ausfiihrung vorgemerkt
werden.

—ab Scout Enterprise Management Suite Version 14.9 —

Alternativ zum Scout Enterprise-Reportgenerator kann zum Erstellen einer Dynamischen Gera-
tegruppe eine Gerateliste mit MAC-Adressen als Basis dienen. Der Vorteil besteht darin, dass Sie belie-
bige Gerate zusammenstellen kdnnen. Anstelle des Report-Generators wird die Import-Funktion der
Scout Enterprise-Konsole als Werkzeug eingesetzt, um die relevanten Gerate zu einer Gerategruppe
zusammenzufassen. Beachten Sie, dass die Gerate bereits in Scout Enterprise registriert sein missen,
ein Import findet nicht statt.

Dynamische Gerategruppe uber Gerate-Import erstellen

U Voraussetzung

Die relevanten Gerate missen mit ihrer MAC-Adresse in einer . csv-Datei gelistet sein. Jede
Zeile muss mit einer MAC-Adresse beginnen. Es durfen weitere Informationen folgen, diese
werden jedoch nicht ausgewertet.

1. Wabhlen Sie in der Scout Enterprise-Konsole Datei > Import > Gerite....

I Importieren von Gerdten

I @ ProducksiDokuitmpl Bl _FUE csw

Probelauf, .. |

¥ Mewe Gerste ErZelgen

¥ | Existierende Gerate umbenennen Erstellen |

¥ | Existierende Gerate verschichen

¥ | rieue OUls anlegen

¥ Dynamische Gerétegruppe erstellen

Schliefen

4

2. Aktivieren Sie im Dialog Importieren von Geraten unten die Option Dynamische Gera-
tegruppe erstellen.

Die Optionen fiir den Geréate-Import werden abgeblendet.
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3. Klicken Sie auf Datei auswahlen... und wahlen Sie die relevante . csv-Datei aus dem Datei-
system.

4. Klicken Sie auf Erstellen.

Die . csv-Datei wird ausgewertet. Scout Enterprise erstellt eine neue Dynamische Geréategruppe, die
alle Geréte der csv-Liste enthélt, deren MAC-Adresse in Scout Enterprise registriert ist. Die Dyna-
mische Geréategruppe tbernimmt den Namen der csv-Datei.

Dynamische Gerategruppe anzeigen

» Waihlen Sie in der Scout Enterprise-Konsole Ansicht > Fenster > Dynamische Gera-
tegruppen....

Dynamische Gerategruppe
& |2
=2

i CH-Zuerich-1

----- —, CH-Zuerich-2
L g CH-Zuerich-7
3] Bz_ZUE

H-13] siemens

Das Fenster Dynamische Gerédtegruppe wird angezeigt. Die Dynamischen Gerétegruppen kénnen
erweitert werden, um die gefilterten Geréte einzublenden.

U Hinweis

Dynamische Gerategruppen, die durch einen Gerate-Import erstellt wurden, kénnen nicht mit

der Schaltflaiche = Neu erzeugen aktualisiert werden. Um die Gerategruppe zu aktua-
lisieren, missen Sie den Gerate-Import mit der aktualisierten csv-Datei unter gleichem
Namen erneut durchfiihren, siehe Anleitung oben.

Fur eine markierte Dynamische Gerategruppe zeigt das Eigenschaften-Fenster Informationen wie
Erstelldatum und Gerateanzahl. Im Feld Filter wird der Eintrag durch Gerdte-Import
erstellt angezeigt.

Kommando oder Vormerkung auf Dynamische Gerategruppe anwenden

1. Markieren Sie im Fenster Dynamische Gerategruppe die relevante Dynamische Gerategruppe
und Uberprtfen Sie die im Eigenschaften-Fenster angezeigten Informationen.

2. Offnen Sie das Kontextmenii und wahlen Sie ein Kommando oder eine Vormerkung.
Kommandos und Vormerkungen werden OU-unabhéngig auf alle Geréate der Dynamischen Geréa-

tegruppe angewendet. Alle verfiigharen Kommandos kbnnen auch (ber die Zeitplanung fiir eine spé&-
tere Ausfiihrung vorgemerkt werden.
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4.9. Umzug von Geraten zu einem anderen Scout Enterprise-Server

Der Umzug von Geraten zu einem anderen Scout Enterprise-Server unterstutzt verschiedene Sze-
narien der Gerate-Migration zwischen zwei Scout Enterprise-Servern. Dabei kann es sich bei-
spielsweise um die Verlagerung der Gerate eines Test-/Abnahme-Servers auf einen Produktions-
Server oder um die Konsolidierung mehrerer Scout Enterprise-Server zu einem einzigen Server han-
deln (Server-Fusion).

Der Umzug kann ab Version 14.6 auch ohne die Prifung auf Verflgbarkeit des Ziel-Servers durch den
Client erfolgen. Dieser sogenannte "Offline"-Umzug ermdglicht den Umzug auch dann, wenn der Ziel-
Server zum Zeitpunkt des Umzugs vom Client netzwerktechnisch nicht erreicht werden kann.
(Beispiel: Ein externer Dienstleister bereitet in seiner Umgebung Geréate flr den produktiven Einsatz in
der Kundenumgebung vor).

Client-Lizenzen und Subscription kénnen wahlweise mitgenommen oder beim Quell-Server belassen
werden.

Voraussetzungen:
@ Scout Enterprise Version 14.5.0 oder héher

@ cLuxRP Version 4.10.0 oder hdher

4.9.1. Umzugsverfahren

Das Umzugsverfahren wird vom Quell-Server (Gerate-abgebender Server) initiiert und vom Ziel-Ser-
ver (Gerate-aufnehmender Server) abgeschlossen. Der eigentliche Umzugsprozess mit den erfor-
derlichen Prifungen der Rahmenbedingungen, dem Transfer der Client-Lizenzen und der anteiligen
Subscription-Giiltigkeit erfolgt durch den Client.

Der Administrator initiiert den Umzug durch die Vormerkung Gerateumzug veranlassen fir die betrof-
fenen Gerate in der Scout Enterprise-Konsole des Quell-Servers. Die Vormerkung enthalt alle not-
wendigen Angaben. Mit dem nachsten Client-Neustart und dem damit verbundenen
Konfigurationsabgleich am Quell-Server werten die Gerate diese Umzugsvormerkung aus.

Die dabei Ubermittelte Adresse des Ziel-Servers wird von den Clients auf Erreichbarkeit Giber das Netz-
werk gepruft. Des weiteren prufen die Gerate die Gultigkeit der Scout Enterprise-Version des Ziel-Ser-
vers (V14.5.0 oder héher). Wenn beide Prifungen erfolgreich sind, erfolgt die Léschung der Gerate am
Quell-Server.

Im Standardfall haben die Clients die vom Quell-Server erhaltene Information tUber Client-Lizenzen und
Subscription-Gultigkeit an den Ziel-Server Ubermittelt, so dass diese Lizenz- und Subscription-Infor-
mation am Quell-Server geléscht und der Lizenz- und Subscriptionbestand des Ziel-Servers aktualisiert
wird. Wenn Sie jedoch Lizenz- und Subscription-Information am Quell-Server belassen und nach dem
Umzug fur andere Gerate verfligbar machen mdchten, konfigurieren Sie dies in der Vormerkung.

Die neuen Gerate werden am Ziel-Server der angegebenen Ziel-OU zugeordnet. Wenn keine Ziel-OU
angegeben wurde, wird die Standard-OU oder die den OU-Filterregeln entsprechende OU verwendet
(konfiguriert in Optionen > Erweiterte Optionen > Gerate > Eintragung neuer Gerite).
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Abschlielend erfolgt ein automatischer Neustart der Geréate zur Ubernahme und Aktivierung der Kon-
figurationseinstelllungen des Ziel-Servers. Bei der Nutzung eines OU-Filters wird automatisch ein
zusatzlicher Neustart der Gerate durchgefihrt, um den Umzug abzuschlieRen.

Die Gerateprofilreservierung durch einen Vorab-Eintrag der MAC-Adressen der neuen
Gerate am Ziel-Server darf fiir den Gerateumzug NICHT genutzt werden. Falls Gerate VOR
dem Umzug bereits am Ziel-Server vorhanden sind, erfolgt KEINE Korrektur des Lizenz- und
Subscriptionbestandes.

4.9.2. Umzugsverfahren offline
—ab Scout Enterprise Management Suite Version 14.6 —

Das Umzugsverfahren wird vom Quell-Server (Gerate-abgebender Server) initiiert und von den betrof-
fenen Geraten durchgefiihrt. Beim Offline-Verfahren entfallt die Prifung des Gerate-aufnehmenden
Ziel-Servers auf Verfugbarkeit und Durchfiihrbarkeit.

Wie beim Online-Umzug initiiert der Administrator den Umzug durch die Vormerkung Gerateumzug
veranlassen fir die betroffenen Gerate in der Scout Enterprise-Konsole des Quell-Servers. Die Vor-
merkung enthalt alle notwendigen Angaben. Mit dem nachsten Client-Neustart und dem damit ver-
bundenen Konfigurationsabgleich am Quell-Server werten die Gerate diese Umzugsvormerkung aus.

Die betroffenen Gerate fahren herunter und werden am Quell-Server ohne weitere Prifungen
geldscht. Beim nachsten Neustart versuchen die Gerate, eine Verbindung zum Zielserver herzustellen.

Client-Lizenzen und Subscription kdnnen wahlweise mitgenommen oder beim Quell-Server belassen
werden. Die Vorgehensweise entspricht derjenigen im Online-Verfahren.
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4.9.3. Ablauf des Gerateumzugs

Gerateumzug

|

Admin setzt Vormerkung
'Gerateumzug veranlassen’

Ja (online)

Gerate-Neustart

h

Gerat wertet Vormerkung aus

Zielserver erreichbar?

Ja

'

Verfugbarkeit des Zielservers pufen?

Gerat wird von Quellserver geloscht

r

Gerate-Neustart

y

Gerat verbindet sich mit Ziel-Server

Mein (offline)

y

Gerate-Neustart

Gerat wertet Vormerkung aus
und wird von Quellserver geloscht

I

Gerat fahrt herunter

!

Nach nachstem Neustart versucht Gerit,
sich mit Ziel-Server zu verbinden

Ende 4—/

70



4. Gerateverwaltung

l l Voraussetzung

@ Deaktivieren Sie auf dem Zielserver die Option Erweiterte Konfiguration > Gerite >
Nur bekannte Gerate akzeptieren, falls aktiv.

@ Um den Umzug zu einem anderen Scout Enterprise-Server bei Verwendung der Scout
Enterprise Server DHCP-Optionen (222/223/224) zu gewahrleisten, werden die
DHCP-Optionen am Client wahrend des Umzugs nicht geprtft. Wenn DHCP-Optio-
nen fur den Quell-Server konfiguriert wurden, missen Sie am Ziel-Server in der Gera-
tekonfiguration Netzwerk > LAN > Bearbeiten > Erweitert die Option DHCP
Optionen ignorieren aktivieren.

1. Markieren Sie ein Gerat, eine OU, eine Dynamische Gerategruppe oder Gerate im Fenster Alle
Gerite.

2. Wahlen Sie im Kontextmenu die Option Vormerkungen > Gerateumzug veranlassen....

Bearbeiten k
Hinzuflgen ¥

Konfiguration...

Erweiterte Einstellungen...

-

YVormerkungen Aktualisierung veranlassen...

-

Kommandos Gerdteumzug veranlassen.. %

Umzugsvormerkung ldschen...

Berechtigungen

Der Dialog Gerédteumzug vormerken 6&ffnet.

3. Geben Sie im Feld Neuer Scout Enterprise-Server den Namen (FQDN) oder die IP-Adresse des
Ziel-Servers ein.

4. Geben Sieim Feld Neue OU-ID die ID der Ziel-OU am Ziel-Server ein.

Gerdateumzug yormerken |
Meuer Scouk-Server I dokud, unicon-ka.de
Meue OU-ID | g

[ Gerate ohne Lizenzen umziehen
[ Werflughbarkeit des neuen Scout-Servers wvor
dem Umzug durch den Client priifen

Hirweis ; WWahrend der Durchfiihrung des Umzugs durch den Client werden die Scout Server
DHCP-Cptionen (2.6, 222/223/224) am Client nicht geprdft,

¥ Unkergruppen sinbezishen (5 Gerdte) 2k I Abbrechen
[

Wenn Sie keine Angabe machen, werden die Gerate der Standard-OU oder der den OU-Fil-
terregeln entsprechenden OU zugeordnet.
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5. Wenn Sie die Lizenzen der umziehenden Gerate am Quell-Server belassen méchten, aktivieren Sie
die Option Gerate ohne Lizenzen umziehen.

Wenn Sie diese Option aktivieren, werden die auf den Geraten gespeicherten Client-Lizenzen
geldscht und anderen Geraten am Quell-Server verfugbar gemacht. Die Subscription-Giltigkeit fir
diese Gerate bleibt ebenfalls am Quell-Server.

Wenn Sie diese Option nicht aktivieren, werden sowohl die Client-Lizenzen als auch die anteilige
Subscription-Giiltigkeit mit umgezogen zum Ziel-Server.

6. Um vor dem Umzug die Verflugbarkeit des Zielservers prufen zu lassen ("Online"-Umzug), stellen
Sie sicher, dass die Option ver fiigbarkeit des neuen Scout-Servers vor dem
Umzug prifen aktivist.

7. Wenn Sie Gerate in eventuell vorhandenen untergeordneten OUs berlcksichtigen mochten, akti-
vieren Sie die Option Untergruppen einbeziehen.

Die jeweilige Anzahl der betroffenen Geréte wird im Dialog dynamisch aktualisiert.

8. Bestatigen Sie die Vormerkung und die abschliel’ende Sicherheitsabfrage.

Scout Enterprise E |

-/.-—-.\

f 1 Soll die Urnzugsvormerkiung fir 5 Gerakt(e) der QU Milan
" (Untergruppen einbeziehen) gesetzt werden?

Wenn Sie den Umzug "online" durchfiihren, wird die Auflbsbarkeit des Servernamens in eine IP-
Adresse bzw. die Gliltigkeit der eingegebenen IP-Adresse gepriift.

Die Vormerkungen fiir den Gerdteumzug werden gesetzt. Flir jedes Geréat wird der aktuelle Status
der Umzugsvormerkung im Eigenschaften-Fenster angezeigt.

Umzugsvormerkung Aktiviert (dokud.unicon-ka.de /192.168.1...

Wenn fiir ein Gerét keine Umzugsvormerkung vorhanden ist, bleibt das Feld Umzugsvormerkung
leer.

LJ Hinweis
Wenn das Feld Umzugsvormerkung im Eigenschaften-Fenster nicht angezeigt wird, kli-

cken Sie auf die Schaltflache =, um die anzuzeigenden Felder zu konfigurieren.

Im Scout Enterprise-Reportgenerator kdnnen Sie alle Gerate mit aktivierter Umzugsvormerkung

auswerten:
= Filter [ x]
Filter

Imzugzyvarmerkung LIKE ol tivierti

| O peratar | Nu:ut| [ | Spalte / Inhalk | "-.fergleichl ek | + |‘
[
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9. Wenn Sie die Durchflihrung des Gerateumzuges steuern méchten, exportieren Sie die im Report-
Generator ermittelten Gerate in eine Dynamische Gerategruppe und wenden das Kommando Neu-
start der Gerate... an.

Die relevanten Geréte werden zu dem von lhnen festgelegten Zeitpunkt umgezogen und bekom-
men ihre Konfiguration vom Ziel-Server.

Auf diese Weise kénnen Sie sicherstellen, dass der Gerdteumzug aulRerhalb der Arbeitszeit statt-
findet und dass alle betroffenen Geréte gleichzeitig umgezogen werden (Online-Umzug)).

Wenn Sie den Umzug "offline" durchfiihren, verbinden sich die relevanten Geréte erst dann zu ihrem
neuen Server, wenn eine Verbindung méglich ist.

1. Offnen Sie fiir die relevante OU, Gerat oder Dynamische Gerategruppe das Kontextmenii und wéh-
len Sie Vormerkungen > Umzugsvormerkung l6schen.

Bearbeiten k
Hinzuflgen k

Konfiguration...

Erweiterte Einstellungen...

-

Vormerkungen Aktualisierung veranlassen...

-

Kommandos Gerdteumzug veranlassen...

Berachtigunigen Umzugswormerkung loschen.., %

2. Wenn Sie Gerate in eventuell vorhandenen untergeordneten OUs berlicksichtigen méchten, akti-
vieren Sie im Dialog Umzugsvormerkung I6schen die Option Untergruppen einbeziehen.

Umzugsvormerkung lgschen |

Soll die Umzugsyormerkung Fir 5 Gerak(e) der QLU Milan (Lntergruppen
einbeziehen) geldscht werden?

¥ Urkergruppen einbezishen (5 Gerite) Ok I Abbrechen

Die jeweilige Anzahl der betroffenen Geréte wird im Dialog dynamisch aktualisiert.
3. Bestatigen Sie mit OK.

Sobald das Eigenschaften-Fenster aktualisiert wurde, ist der Status Umzugsvormerkung fiir das
relevante Gerét nicht mehr vorhanden.
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5. Gerate-Konfiguration

5.1. Konzept

FUr die effiziente Verwaltung zahlreicher Thin Clients ist die Geratekonfiguration eine zentrale Funktion.
Die Anzahl der Clients mit gleicher Konfiguration soll im Sinne kostengunstiger IT-Prozesse mdglichst
grof sein. Gleichzeitig bestehen unterschiedliche standortspezifische Anforderungen, heterogene
Hardware und weitere Faktoren, die eine einheitliche Konfiguration nicht zulassen.

Die Scout Enterprise Management Suite tragt dieser Situation Rechnung: Das Vererbungsprinzip fuhrt
zu grétmoglicher Effizienz, wahrend jede Ebene bis zum einzelnen Gerat die Flexibilitat fur Ande-
rungen bietet.

Die auf oberster Ebene definierte Basis-Konfiguration vererbt inre Eigenschaften im Standardfall bis
auf das einzelne Gerat. Zusatzlich kénnen Sie auf allen Ebenen Abweichungen definieren.

Hinweis
Anderungen in der Gerate-Konfiguration werden beim nachsten Neustart der betroffenen
Gerate aktiv.

U

Beachten Sie, dass die Konfiguration der Clients in Abhangigkeit der auf den Clients instal-
lierten Software-Paketen erfolgt.

5.1.1. Vererbung der Konfiguration
Die Basiskonfiguration und die Konfiguration von OUs kdnnen auf niedrigere Instanzen vererbt werden.

Die Basiskonfiguration ist die hdchste Instanz. Niedrigere Instanzen kénnen weitere OUs oder auch ein-
zelne Gerate sein. Jedes Element kann sich entweder auf die Konfiguration der Gbergeordneten
Instanz in der Hierarchie beziehen oder individuell konfiguriert werden.

Wenn die Option Ubergeordnete Instanz verwenden aktiv ist, so wird die Konfiguration des nachst-
héheren Elementes in der Hierarchie (ein solches Element wird hier ,Instanz” genannt) auf die aktuell
bearbeitete Instanz angewendet. StandardmaRig ist die Verwendung der Ubergeordneten Instanz
durch die Option Ubergeordnete Instanz verwenden aktiv, sodass ein Gerét seine Konfiguration von
der Basiskonfiguration erbt.

Die Setup-Einstellungen kénnen auf drei Ebenen in der Scout Enterprise-Konsole verandert werden:
@ Basiskonfiguration (Optionen > Basiskonfiguration)
@ OU (Kontextmenii > Konfiguration)

@ Gerat (Kontextmenii > Konfiguration)
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Auf jeder Ebene kdnnen die Einstellungen der Gbergeordneten Ebene Gbernommen oder abweichende
Einstellungen konfiguriert werden. Um abweichende Einstellungen konfigurieren zu kénnen, missen
Sie die Vererbung unterbrechen.

Hinweis
Beachten Sie den jeweils in der Titelleiste des Konfigurations-Dialogs angezeigten Gil-
tigkeitsbereich. Das kann die Basis-Konfiguration oder eine tUbergeordnete OU sein.

"~ 5]

Eonfiguration der Organisationseinheit <Frankreichs wird verwendet @
&llgernein I M etzwerk: I Bildschimn | Sicherheit | Firmware I Multimedia I
Desktop | Laufwerke I Drucker P 2z /T astatur | Hardware | Diagrose

Maus Taztatur
Tup Atko Sprache Franzozisch
Twp Auta
Doppelklickosschwindigkeit YWerzogerung
Langzam Schnell kurz Lang
Beschleunigung Geschwindigkeit
Langzam Schnel Langzam Schnel
Enweitert
Ok ] [ Abbrechen Ubemehmen

Beispiel: Wenn Sie die Konfiguration einer Instanz 6ffnen, die der OU Frankreich untergeordnet ist,
und wenn die Vererbung eingeschaltet ist, zeigt die Titelleiste die Konfiguration der Orga-
nisationseinheit <Frankreich> an. Eventuelle Anderungen miissen dort vorgenommen werden.

5.1.2. Vererbung unterbrechen - unabhangige Konfiguration

Wenn Sie flr eine bestimmte OU oder fiir ein bestimmtes Gerat abweichende Einstellungen kon-
figurieren mochten, mussen Sie in der Konfiguration dieser Instanz die Vererbung unterbrechen.
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-

Konfiguration der Organisationseinheit <Frankreich = wird werwendet [ 2= |
Desktop | Laufwerke | Drucker | Maus/T astatur | Hardware_.l Diagnoze |
Allgemein | Metzwerk | Bildschirm | Sicherhet | Firware | Mulimedia |

Micht wverfugbar -

[Jbergeardnete Instanz versenden

Ok ] [ Abbrechen bernehmen

1. Offnen Sie das Kontextmenii der relevanten Instanz (OU oder Gerat) und wéhlen Sie den Eintrag
Konfiguration....

Der Konfigurations-Dialog 6ffnet und zeigt in der Titelleiste die aktuell giiltige Instanz fiir die Kon-
figuration an. Das kann die Basiskonfiguration oder eine libergeordnete OU sein. Flir weitere Infor-
mationen siehe Konfiguration 6ffnen.

2. Deaktivieren Sie im Register Allgemein die Option Ubergeordnete Instanz verwenden.
Die Vererbung ist unterbrochen. In der Titelleiste des Dialogs wird die aktuelle Instanz angezeigt und

alle Optionen sind editierbar. Diese Instanz und die ihr untergeordneten Instanzen kénnen unabhéngig
von den lbergeordneten Instanzen konfiguriert werden.

Hinweis

LJ Im Fenster Unabhangige Konfigurationen werden alle OUs und Gerate angezeigt, die
NICHT die Ubergeordnete Instanz verwenden.
In Ansicht > Einstellungen kénnen Sie festlegen, ob nach dem Andern einer Konfiguration
alle untergeordneten unabhangigen Konfigurationen geprtft werden sollen. Sie erhalten
dann eine Ubersicht tiber die jeweiligen Parameter und kénnen komfortabel festlegen, ob und
auf welche Instanzen die Anderungen tibertragen werden sollen.
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Die Benutzerrechte zur Bearbeitung der lokalen Geratekonfiguration kdnnen fur einzelne Gerate und
OUs bis auf Feldebene eingestellt werden. Bestimmte Felder und Register konnen aus Sicher-
heitsgrinden gesperrt und abgeblendet werden, wahrend einzelne Funktionen wie beispielsweise die
Monitoreinstellungen zugelassen werden kdnnen. Flr weitere Informationen siehe Benutzerrechte
andern.

Wenn individuelle oder lokale Konfigurationen zugelassen werden, sollen diese beim Aktualisieren der
Konfiguration beim Neustart der Gerate nicht Uberschrieben werden.

Lokale Konfiguration schutzen:
1. Wabhlen Sie Optionen > Erweiterte Optionen... > Gerate.

2. Aktivieren Sie unter Feldaktualisierung die Option Nur gesperrte Felder werden am Client
aktualisiert.

Beim néchsten Laden der Konfiguration werden nur die gesperrten Register und Felder aktualisiert.
Lokale Benutzerkonfigurationen in nicht gesperrten Feldern bleiben erhalten.

Fir den Fall, dass ein Benutzer eine fehlerhafte Konfiguration durchgefihrt hat, kann der Administrator
festlegen, dass beim nachsten Neustart des Gerats die gesamte Konfiguration neu geladen wird.

Einmalige Aktualisierung der gesamten Konfiguration veranlassen
»  Offnen Sie in Scout Enterprise fiir das entsprechende Gerat das Kontextmenii und wahlen Sie Vor-

merkung > Aktualisierung veranlassen...

Fiir das Gerét wird vorgemerkt, dass beim ndchsten Neustart die gesamte Konfiguration inklusive nicht-
gesperrten Feldern mit der in Scout Enterprise definierten Geréatekonfiguration liberschrieben wird.
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Basiskonfiguration 6ffnen
» Wihlen Sie im Scout Enterprise-Menl Optionen > Basiskonfiguration...

Der Dialog Basiskonfiguration 6ffnet. Der Dialog enthélt die globale Konfiguration, die fiir alle unter-
geordneten Elemente gilt, solange keine Abweichungen definiert sind.

Konfiguration fiir ein Gerat oder OU 6ffnen

» Markieren Sie das relevante Element in der Baumstruktur und wahlen Sie im Menii Bearbeiten >
Konfiguration...

oder

P  Offnen Sie fur das relevante Element das Kontextmenii und wahlen Sie Konfiguration...

Der Dialog Konfiguration fiir das markierte Element 6ffnet. Méglicherweise sind die Optionen abge-
blendet, weil die Option Ubergeordnete Instanz verwenden eingeschaltet ist. Die jeweilige OU oder
die Basiskonfiguration wird dann in der Titelleiste angegeben.

Konfiguration der Organisationseinheit <Rorme = wird verwendet @
Desktop |  Laufwerke | Drucker | MausdT astatur | Hardware | Diagnose |
Allgemein | Metzwerk |  Bidschin | Sicherheit | Fimware | Mulimedia |

Micht verfigbar -

[¥]:0bergeordnete Instanz venvender

(] ] [ Cancel Apply

Jeweils giiltige Konfiguration 6ffnen
1. Markieren Sie das relevante Element in der Baumstruktur.

2. Umdas Eigenschaften-Fenster anzuzeigen, wahlen Sie Ansicht > Fenster >
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Eigenschaften-Fenster.

Im Eigenschaften-Fenster, in der Zeile Konfiguration wird die vom markierten Element ver-
wendete Konfiguration angezeigt.

3. Doppelklicken Sie im Eigenschaften-Fenster auf Konfiguration.

Die aktuell gliltige Konfiguration wird geéffnet. Dies kann die Konfiguration einer libergeordneten

Instanz sein.

[ Konfiguration der Organizationseinheit <Rormes wird wvennvendet @-‘
Desktop | Laufmerke | Drrucker | P aus/T astatur | Hardware | Diagnose |
Allgemein | Metzwerk, | Bildschirm | Sicherheit | Firmnweare | Multimedia |

Unicon Scout
Inztallierte Software
MALC Micht verfLighar Micht verfligbar -
Hozt{D Micht werflighar
Flazhzpeicher

Hauptzpeicher

Typ L

[T[i)bergeardnete Instanz verwender

(] ] [ Cancel Apply
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5.1.5. Konfiguration zwischen OUs/Geraten vergleichen

Der Vergleich zwischen den Konfigurationen verschiedener Gerate oder verschiedener OUs ist Uber
ein Fenster moglich, das Sie permanent einblenden kénnen.

1. Wahlen Sie den Menlbefehl Ansicht > Fenster > Konfigurationsvergleich.
Das Fenster Konfigurationsvergleich wird im unteren Bereich eingeblendet.

2. Ziehen Sie per Drag&Drop zwei oder mehr OUs oder Gerate in das Fenster Kon-
figurationsvergleich.
Oder:

Wahlen Sie im Kontextmenl des Gerates oder der OU den Eintrag Bearbeiten > Zu Kon-
figurationsvergleich....
3. Klicken Sie in der Symbolleiste des Fensters Konfigurationsvergleich auf das Icon = .

Die Konfigurationen der aufgelisteten OUs oder Geréte werden miteinander verglichen und die
Unterschiede in den wesentlichen Eigenschaften werden angezeigt.

4. Wenn Sie alle Informationen anzeigen mdchten, klicken Sie auf das Icon A1l in der Symbolleiste des
Fensters Konfigurationsvergleich.

Alle Eigenschaften werden angezeigt.
U Hinweis
Mit dem Soll-Ist-Vergleich fir ein einzelnes Gerat kdnnen Sie Uberprifen, ob der Client die

aktuelle Konfiguration hat. Fur weitere Informationen siehe Konfiguration vergleichen (Soll —
Ist).
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5.2. Konfigurationsmethode

Wahrend die mit Scout Enterprise verwalteten Clients starten, verbinden sie sich zu ihrem Scout
Enterprise-Server und prifen, ob Aktualisierungen vorliegen. Aktualisierungen kdnnen sich auf die
Geratekonfiguration, aber auch auf Anwendungsdefinition, konfigurierte Dateilbertragung und Erwei-
terte Dateieintrage beziehen. Wenn aktualisierte Konfigurationsinformationen vorhanden sind, werden
diese zum Client Ubertragen. Fir weitere Informationen siehe Kommunikation zwischen Thin Client
und Scout Enterprise Server.

5.2.1. Konfigurationslauf

Wenn bei der Prifung auf aktualisierte Konfigurationsinformationen festgestellt wird, dass Aktua-
lisierungen fur einen Client vorliegen, werden die Konfigurationsinformationen ermittelt, komprimiert in
der Datenbank abgespeichert und anschlief3end in einem Schritt an den Client Gbertragen. Bei Kon-
figurationséanderungen, die eine grofke Anzahl der Clients betreffen (beispielsweise Anderung von
Anwendungsdefinitionen wegen Schwenk in eine andere Backend-Infrastruktur), kann die Ermittlung
und komprimierte Speicherung der Konfigurationsinformationen vorab (z.B. abends/nachts) initiiert wer-
den. Die dadurch vorbereiteten Konfigurationsinformationen werden beim nachsten Neustart der
Clients (z.B. am nachsten Arbeitstag) in einem Schritt Gbertragen.

Die Vorbereitung der Konfigurationsinformationen wird Gber das Kommando Konfigurationslauf fur
eine Gruppe von Geraten (OU oder Dynamische Gerategruppe) angestol3en. Die Ausflhrung kann
sofort oder zeitgesteuert erfolgen. Der Bearbeitungsfortschritt istim Dialog Kommandoverlauf ersicht-
lich.

Uber den Konfigurationslauf werden Konfigurationsinformationen ausschlieRlich fiir diejenigen Clients
vorbereitet, flr die ein Delta in der Konfiguration ermittelt wurde.
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5.2.2. Snapshot-Verfahren (Scout Enterprise Management Suite Version 14.5)

Die folgende Funktionalitat ist ausschlieRlich in Scout Enterprise Version 14.5.x enthalten und nur dort
zu bericksichtigen.

U Hinweis
Ab Version 14.6.0 wurden die wesentlichen Vorteile des Snapshot-Verfahrens in das Stan-
dardverfahren integriert und damit eine Verbesserung der Gesamtperformance erreicht.

Dabei wurde
@ die Ermittlung der Konfigurationsinformationen zur Laufzeit mit
@ der Ubertragung der komprimierten Konfigurationsinformationen

kombiniert.

Standardmafig wird die Ermittlung zur Laufzeit angewendet.

Snapshot-Verfahren aktivieren
¥ \Wahlen Sie in der Scout Enterprise-Konsole Optionen > Erweiterte Optionen > Gerite > Kon-
figurationsmethode > Snapshot-Verfahren.

Ab sofort wird bei der Verbindung von Clients mit der erforderlichen eLux RP-Version zum Scout
Enterprise-Server nur noch auf die Snapshot-ID gepriift.

U Hinweis
Zur Bereitstellung von Konfigurationsinformationen fur die Clients muss nach der Aktivierung

des Snapshot-Verfahrens ein initialer Konfigurations-Snapshot durch den Scout Enterprise-
Administrator erstellt werden.

Snapshot-Verfahren

Die Ermittlung der Konfigurationsinformationen und die Ubertragung an die Clients erfolgt mit dem
neuen Snapshot-Verfahren in zwei unabhangigen Schritten:

@ Ermittlung der Konfigurationsinformationen fiir alle Clients und Speichern in der Scout
Enterprise-Datenbank (Konfigurations-Snapshot) zu einem frei definierbaren Zeitpunkt

@ Ubermittlung aktualisierter Konfigurationsinformationen an die Clients in einem kompakten
Schritt bei Verbindung der Clients mit dem Scout Enterprise-Server nach Gerate-Neustart (nur
bei Bedarf)

Durch dieses Verfahren wird die Konfigurationsermittlung vom Zeitpunkt der Verbindung der Clients
zum Scout Enterprise Server entkoppelt. Das Risiko einer unvollstandigen Konfigurationstibertragung
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aufgrund erhdhter Serverlast bei unglnstigen Bedingungen wird damit weitestgehend aus-
geschlossen.

Die Ermittlung der Konfigurationsinformationen erfolgt durch die Erstellung eines Konfigurations-Snaps-
hots fur alle verwalteten Gerate

@ durch den Scout Enterprise-Administrator
@ zu einem beliebigen Zeitpunkt
@ inder Scout Enterprise-Konsole

Dabei werden fir jeden Client die Konfigurationsinformationen ermittelt und mit einer eindeutigen
Snapshot-ID in der Scout Enterprise-Datenbank abgespeichert.

Bei Verbindung eines Clients zum Scout Enterprise-Server prift der Server, ob der Client bereits die
Konfiguration mit der zuletzt erzeugten Snapshot-ID verwendet. Ist dies nicht der Fall, werden die kom-
primierten Konfigurationsinformationen des zuletzt erstellten Snapshots in einem Schritt zum Client
Ubertragen.

Eine Ermittlung der Konfigurationsinformationen zur Laufzeit ist nicht mehr notwendig.

Hinweis

U Wenn Sie ein Update-Kommando durchfiihren, werden die relevanten Informationen als
URL an die Clients Ubermittelt. Hierbei werden die Werte aus der Gerate-Kon-
figuration/Firmware verwendet, die zum Zeitpunkt der Kommando-Ausfiihrung eingetragen
sind. Dies gilt auch dann, wenn diese Daten noch nicht Bestandteil des letzten Kon-

figurations-Snapshots sind. Fir weitere Informationen siehe Update planen.

Voraussetzungen zur Anwendung des Snapshot-Verfahrens
@ Scout Enterprise Management Suite Version 14.5

@ eLuxRP Version 4.10 und hoher
oder
eLux RP Version 5.1 und hoher

Clients mit alteren eLux RP-Versionen kénnen die Konfigurationsinformationen des Snapshots nicht
verarbeiten. Der Scout Enterprise-Server versorgt diese Gerate nach dem alten Verfahren der Kon-
figurationsermittlung zur Laufzeit.

FUr nachtraglich eingebundene Gerate, die die erforderliche eLux RP-Version nutzen, wird ein dyna-
mischer Snapshot erzeugt. Fir weitere Informationen siehe Dynamischer Snapshot.

Konfigurations-Snapshot erstellen

Voraussetzung
Der Scout Enterprise-Administrator muss die entsprechende Menu-Berechtigung besitzen.
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U

Wahrend der Erstellung eines Konfigurations-Snapshots werden alle Scout Enterprise-Kon-
solen (auch die eigene) gesperrt.

1. Wabhlen Sie in der Scout Enterprise-Konsole Datei > Konfigurations-Snapshot erstellen.

Fx Konfigurations-Snapshot [ %]
Mame ISnapshot Fri Oct 09 14:34:34 2015
Histarie
10 Marme | Erzeugt am | Erzeugt von | Forts... |
Snapshoterstellung abbrechen | Snapshot erstellen. .. | {7 Schligfen
[

2. Erganzen oder Uberschreiben Sie den vorgegebenen Snapshot-Namen und bestatigen Sie mit
Snapshot erstellen...

Der Scout Enterprise-Serverdienst ermittelt die geschétzte Laufzeit des Snapshots fiir alle
Geriéte.

3. Bestétigen Sie mit Ja.

Der Snapshot wird in der Historie des Dialogs eingetragen und der Verarbeitungsstatus wird in
der Spalte Fortschritt % angezeigt.

Wéhrend der Snapshot-Erstellung sind alle Scout Enterprise-Konsolen gesperrt und der Dialog
Sperrinformation wird angezeigt:

Sperrinformation |

Die Konsole isk zur Zeit gesperrt da ein Konfigurationssnapshok
durchgefiihrk wird,

Snapshots, . | { Konsole beenden schliefien |

4. Wenn gewinscht, klicken Sie im Sperrinformation-Dialog auf Snapshots... (nur fir berech-
tigte Administratoren sichtbar), um in den Dialog Konfigurations-Snapshot zurlickzukehren:
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o Konfigurations-Snapshot x|

Mame: ISnapshot Thu Oct 15 17:23:21 2015
Histarig
10 | Marme | Erzeugt am | Erzeugt ... | Fartschritt % |
{CF936F4B-5173-E511-05E0-005056B60704 Snapshot Thu Ock 15 17:23:21 2015 2015-10-15 17:27:51.190  uniconi... 73
{FC9C2550-5073-E511-85E0-005056B60764 Snapshot Thu Ock 15 17:21:26 2015 2015-10-1517:21:11.197  uniconi... 100
{2B7E63A5-4273-E511-85E0-005056B60764 Snapshot Thu Ock 15 15:43:11 2015 2015-10-15 15:42:59.443  unicon... 100
Snapshot Thu Ock 15 12:03:09 2015 2015-10-15 12:02:56.933  unicont. .. 100

{735814E8-2373-E51 1 -35E0-0050566607 64}

Snapshoterstellung abbrechen |

T Schliefen

Snapshot erstellen. .. |

4

Der Prozess der Snapshot-Erstellung kann jederzeit abgebrochen werden. Die bis zum Abbruch
erstellten Konfigurationsinformationen werden dann verworfen.

Ein Snapshot mit einer eindeutigen ID fiir alle Geréte ist erstellt. Von nun an priifen Clients mit der
erforderlichen eLux RP-Version beim Starten lediglich gegen die Snapshot-ID des Scout

Enterprise-Servers.

U Hinweis

Sobald Sie Anderungen an der Gerate-Konfiguration, den Anwendungsdefinitionen, der kon-
figurierten Dateilibertragung oder den Erweiterten Dateieintragen vornehmen, ist die Erstel-
lung eines neuen Snapshots erforderlich.

85



L unicon
SOFTWare

Dynamischer Snapshot

Bei der Erstinbetriebnahme neuer Gerate oder beim Gerateumzug von einem anderen Scout
Enterprise-Server kann bei eingeschaltetem Snapshot-Verfahren folgende Situation entstehen:

Gerate mit der erforderlichen eLux RP-Version (Version 4.10 und héher oder Version 5.1 und hdher)
werden zu einem Zeitpunkt in die Verwaltung mit Scout Enterprise eingebunden, der nach der letzten
Snapshot-Erstellung liegt. Fur diese Gerate wird ein dynamischer Snapshot erzeugt. Hierbei werden
automatisch die nach dem alten Verfahren ermittelten Konfigurationsdaten in der Scout Enterprise-
Datenbank abgespeichert und anschlie3end an den Client Ubertragen.

Ein dynamischer Snapshot wird also nach dem letzten Konfigurations-Snapshot des Administrators fiir
Gerate erstellt, die den Snapshot "verpasst" haben. Wenn die Geratekonfiguration nach dem letzten
Konfigurations-Snapshot verandert wurde, enthalt der dynamische Snapshot bereits die neuen Kon-
figurationseinstellungen.

Mit der erneuten Erstellung eines Konfigurations-Snapshots durch den Scout Enterprise-Administrator
werden die Konfigurationsinformationen fir alle Gerate wieder vereinheitlicht.

Mit Hilfe eines Reports ermitteln Sie alle Gerate, die nicht die aktuellen Konfigurationsinformationen des
letzten Snapshots verwenden bzw. nach dem letzten Snapshot in die Scout Enterprise-Vewaltung auf-
genommen wurden. Fur weitere Informationen siehe Auswertung der Konfigurationsinformationen.

Auswertung von Konfigurationsinformationen

Hinweis
Die Auswertung der auf den Clients verwendeten Konfigurationsinformationen bezieht sich
auf das Snapshot-Verfahren.

Der Report-Generator bietet die Méglichkeit, alle Gerate zu listen, die nicht die aktuellen Kon-
figurationsinformationen des letzten Snapshots verwenden:
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o, Konfigurations-Snapshokt

Mame I Snapshot Mon Ock 19 15:09:55 2015
Historie
jis] | [arne | Erzeugt am | Erzeugt wan |

{A4EZFAZE-6276-E511-85E0-005056E660764}

+ 2015-10-19 15:06:08,100  uniconiw, ..
{1EDS67ED-5C76-ES11-85E0-005056B607E4 - P! 5; 2015-10-19 14:27:20,140  uniconiw,..

- Scout Report Generator
Datei  EBearbeiten  Ansicht  Export  Hilfe

M H & | B & K ! 1 100% - SR

- Organizationzeinheiten Mame MAC-Adresse Konfigurations-Snapshot Snapshot aktuell  Snapshot dynamisch  O5-Version
E--Geréte SampleClient0l 97CL30A169FEY Snapshot Mon Oct 12 14:27:33 2015 Hein Hein 4.10.0-1
Bl Lokal SampleClient0Z 00S0SEACO000 00000000-0000-0000-0000-000000000000Nein Nein 4.3.0-1

- Datenbank
B Arwendungen
- Inventar

Datenbank: MS-50L - MSSQLSRWSOLZ00SR2 (R s J,:iJ Report: ConfigRel_Reloc || Elemente: 2

l l Hinweis
Gerate mit alteren eLux-Versionen werden im Feld Konfigurations-Snapshot mit dem Wert

00000000-0000-0000-0000-000000000000 undim Feld Snapshot aktuell mit dem
Wert Ne in angezeigt.

Folgende Felder kbnnen Sie als Filterkriterien verwenden:

Feld Beispiel/Beschreibung
Snapshotakty- |2

ell _
Filter

| I:Iperat-:url Nu:-t| [ | Spalte / Inhalt | "-.-"erglei-:h| et |
WOT Snhapshot aktuell LIKE Elax

Kon- G

figurations-

Filter
Snapshot
| O perator | Mot | [ | Spalte / Inhalt | Wergleich | et |
HOT K.onfigurations-5 napshot LIKE EMon Oct 19 15:06:35 20153
Snapshot Ermittlung von Geraten, die nach der letzten Snapshot-Erstellung in die Verwaltung
dynamisch des Scout Enterprise-Servers aufgenommen wurden (z.B. Erstinbetriebnahme

neuer Gerate oder Gerateumzug von einem anderen Scout Enterprise-Server). Fur
weitere Informationen siehe Dynamischer Snapshot.
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5.2.3. Ermittlung zur Laufzeit
—Verfahren bis Scout Enterprise Management Suite Version 14.4 —

Sobald sich ein Client nach dem Gerate-Neustart mit dem Scout Enterprise-Server verbindet, werden
die Konfigurationsdaten unter Berlcksichtigung der Vererbung ermittelt und in mehreren Ein-
zelschritten (je nach Komplexitat der Konfiguration) an den Client tbertragen.

Der Scout Enterprise-Server ermittelt die relevanten Konfigurationsinformationen zur Laufzeit. Das
bedeutet, dass alle bis zu diesem Zeitpunkt in der Scout Enterprise-Konsole durchgefuhrten Kon-
figurationsanderungen bericksichtigt werden und direkt an die Clients Gbertragen werden.

Die zeitgleiche Verbindung einer grofien Anzahl von Clients mit dem Scout Enterprise Server kann —je
nach Client-Anzahl und Systemperformance des Servers und der Datenbank — zu einer hohen Aus-
lastung des Scout Enterprise-Servers fuhren. In extremen Situationen (z.B. mehrere tausend Gerate
werden gleichzeitig eingeschaltet und die Systemperformance von Server oder Datenbank ist nicht aus-
reichend) kann es zu einer unvollstandigen oder nicht durchgefiihrten Ubertragung der Kon-
figurationsinformationen an Gerate kommen.

U Hinweis
Die Ubertragung der Konfigurationsinformationen an die Geréate kann zuséatzlich — unab-
hangig von der Konfigurationsmethode — durch die Handshake-Funktion gewahrleistet und

optimiert werden. Fir weitere Informationen siehe Optimierung durch Handshake.
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5.3. Auswertung von Konfigurationsinformationen

Der Report-Generator bietet die Moglichkeit, alle Gerate zu listen, die nicht die aktuellen Kon-
figurationsinformationen verwenden:

Hinweis
Gerate mit alteren eLux-Versionen werden im Feld Konfiguration aktuell mitdem Wert
Nein angezeigt.

Filter

| O perator | Nu:ut| [ | Spalte / Inhalt | ‘-.-’ergleiu:h| Wik
= HOT Kaonfiguration aktuell LIKE Hlak
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5.4. Register Allgemein

Im Register Allgemein befindet sich die Option Ubergeordnete Instanz verwenden. Wenn die
Option aktiv ist, sind alle anderen Felder im Dialog abgeblendet.

U Hinweis
In manchen Situationen kann es sinnvoll sein, die Option Ubergeordnete Instanz ver-
wenden voriibergehend auszuschalten. Fir weitere Informationen, siehe Vererbung unter-

brechen.

Auerdem werden einige geratespezifische Hardwareinformationen angezeigt, wenn es sich um die
Konfiguration eines einzelnen Gerats handelt. Weitere Gerate-Eigenschaften finden Sie im Eigen-
schaften-Fenster der Scout Enterprise-Konsole.

Option Beschreibung

MAC-Adresse  Gerateadresse der Hardware (MAC=Media Access Control)

Host-ID Dem Gerat zugewiesene eLux Host-1D, flr das Lizenzierungsverfahren erfor-
derlich

Flash-Speicher Kurze Beschreibung des Flash-Speichertyps und dessen Grolie
Arbeitsspeicher GroRe des Arbeitsspeichers (RAM) in Megabyte.

Typ Produktbeschreibung seitens des Hardwarelieferanten (Zeichenkette).
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5.5. Register Netzwerk

Abhangig vom installierten Image und der eingebauten Hardware kdnnen Sie mehrere Netzwerkprofile
parallel einrichten. Konfigurierte Netzwerkverbindungen kann der Benutzer am Client Gber das ent-
sprechende Systray-Icon auswahen.

P =

Konfiguration der Crganisationseinheit <Rome = wird vernendet
Desktop | Laufwerke | Drucker | M auz/T astatur I Hardware | Diagnose
&llgemein Metzwerk Bildschirm | Sicherheit | Firmweare | Multirmedia

LAN | wireless LAM | 3G / UMTS | ADSL | Modem | ISDN |

Marme IF

Automatisch beziehen

Hinzufiigen Laschen

.

5.5.1. Erweiterte Netzwerkeinstellungen

Unter Konfiguration > Netzwerk > Erweitert finden Sie die Hosts-Liste und Funktionen, die sich auf
alle Netzwerkverbindungen beziehen.

Timeout fiir Verbindung einstellen

» Geben Sie unter Management Timer die relevante Timeout-Zeit in Sekunden in das jeweilige Feld
ein.

@ beiVerbindungsaufbau.

@ peiLeerlauf.

Nachdem die angegebene Zeit verstrichen ist, wird die Client-Verbindung abgebrochen.

Die Option Sende Keepalive-Paket sorgt daflir, dass der Client sich im angegebenen Zeitintervall
beim Scout Enterprise Server meldet. Flr weitere Informationen siehe Definieren von Sta-
tusmeldungen (keep alive messages).

91



L

unicon
soFTware

Hosts-Liste fur Netzwerke ohne DNS-Server festlegen

Wenn das Netzwerk nicht Gber einen Domain Name Server (DNS) verfugt, kdbnnen Hostnamen vom
Gerat lokal aufgelost werden. Voraussetzung ist, dass die Hostnamen in der Host-Liste gepflegt wer-
den.

1.
2.
3.

Klicken Sie auf Neu.
Geben Sie die Hostnamen und IP-Adressen ein.

Bestatigen Sie mit OK.

Beim Neustart des Thin Client wird die Host-Liste automatisch libertragen.

5.5.2. LAN-Verbindung konfigurieren

1.

Offnen Sie in der Scout Enterprise Konsole fiir das relevante Geréat oder OU den Dialog Kon-
figuration > Netzwerk. Am Client wahlen Sie das Register Setup > Netzwerk.

Wahlen Sie das Register LAN und klicken Sie auf die Schaltflache Hinzufligen.
Der Dialog Netzwerkprofil bearbeiten 6ffnet.

Geben Sie im Register Ethernet an, ob die IP-Adresse vom Server bezogen werden soll, oder bear-
beiten Sie die Felder zur IP-Adresse.

Im Register Erweitert konnen Sie Einstellungen zu DHCP und DNS vornehmen und die IEEE
802.1x-Authentifizierung aktivieren.

Bestatigen Sie mit OK.

5.5.3. WLAN-Verbindung konfigurieren

Folgende Konfigurationsmadglichkeiten stehen zur Verfiigung:

A. Ein WLAN-Profil kann in der Scout Enterprise-Konsole in der Gerate-Konfiguration fir ein Gerat,
eine OU oder alle Gerate definiert werden, siehe unten.
Authentifizierung Uber einen RADIUS-Server (EAP) ist hierbei nicht moglich.

B. Ein WLAN-Profil kann lokal am Client erstellt werden. Ab eLux RP Version 5.6 kbnnen lokale und
Uber Scout Enterprise definierte Profile automatisch zusammengefiihrt werden, so dass ein auto-
matisches Verbinden je nach Umgebung stattfinden kann.

C. Corporate WLAN: Eine WLAN-Konfiguration kann als Unternehmensnetzwerk Giber eine WPA-
Konfigurationsdatei mit und ohne 802.1x verteilt werden. Hierfur ist ein Dummy-WLAN-Profil in
der Geratekonfiguration erforderlich, das fur die Clients versteckt werden kann.

Ab eLux RP Version 5.6 kdnnen Benutzer parallel zum Corporate WLAN individuelle WLAN-Pro-
file lokal am Client erstellen. Fir die konfigurierten WLAN-Netzwerke kann ein automatisches
Verbinden je nach Umgebung oder Prioritat stattfinden. Fir weitere Informationen siehe WPA-
Unterstiitzung und Corporate WLAN.

Tab eLux RP Version 5.6
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WLAN-Profil in der Scout Enterprise-Geratekonfiguration erstellen (A)

1.

6.

Offnen Sie in der Scout Enterprise Konsole fiir die relevante OU den Dialog Konfiguration >
Netzwerk.

Wahlen Sie das Register Wireless LAN und klicken Sie auf Hinzufligen.
Aktivieren Sie im Dialog Netzwerkprofil bearbeiten die Option Automatisch starten.
l l Hinweis
Wenn die Option Automatisch starten nicht aktiv ist, erfolgt kein automatischer Start

eines WLAN-Netzes aus der vorhandenen Liste am Client. In diesem Fall muss das
WLAN lokal am Client Gber das Systray gestartet werden.

Geben Sie im Register IP an, ob die IP-Adresse vom Server bezogen werden soll, oder bear-
beiten Sie die Felder zur IP-Adresse.

Bearbeiten Sie im Register Medium folgende Felder:

Option Beschreibung

SSID Service Set Identifier
Name fur das WLAN-Netzwerk
Timeout Zeitspanne in Sekunden fur den Verbindungsaufbau bis zum Abbruch
Kanal Wird standardmafRig automatisch gewahit
Verschlisselung Art der Authentifizierung

Wahlen Sie wpA oder wpPA2 mit Pre-shared key (PSK) - verwenden Sie
nicht WPA-EAP oder 802 . 1x.

Um Uber EAP (Extensible Authentication Protocol) zu authentifizieren, ver-
wenden Sie eine WPA-Konfigurationsdatei. Fur weitere Informationen
sieche WPA-Unterstutzung.

Im Register Erweitert konnen Sie Einstellungen zu DHCP und DNS vornehmen.

7. Bestatigen Sie mit OK.

Hinweis
Ein lokales WLAN-Profil am Client (B) kann mit entsprechenden Benutzerrechten in der
eLux-Systemsteuerung mit der gleichen Vorgehensweise erstellt werden.

WLAN-Profil-Editor am Client anzeigen

Vorhandene WLAN-Netzwerke werden am Client Uber das Netzwerk-Symbol im Systray angezeigt.
Zusatzlich kann der WLAN-Profil-Editor in einem Popup-Fenster angezeigt werden, sobald ein unbe-
kanntes WLAN-Netzwerk erkannt wird:
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» Verwenden Sie die Funktion Erweiterte Dateieintrage der Scout Enterprise-Konsole:

Datei /setup/terminal.ini
Abschnitt Layout
Eintrag NotifyNewWLAN

Wert true

Fur weitere Informationen siehe Erweiterte Dateieintrage.

5.5.4. WPA-Unterstlitzung

Zur Sicherung Ihres WLAN kdnnen Sie die WPA-Verschlisselung mit Hilfe des Programms WpPA -
Supplicant einsetzen. Diese Software Ubernimmt den Schllisselaustausch mit dem WPA-Authen-
tifizierer und steuert die Verbindung mit IEEE 802.11i-Netzwerken. Unterstutzt werden WPA (IEEE
802.1x) und WPA2 (IEEE 802.11i). Die Authentifizierung kann tber Pre-shared key (PSK) und fir
IEEE 802.1x Uber das Extensible Authentication Protocol (EAP) erfolgen.

Die Konfiguration wird in der Textdatei wpa . conf vorgenommen, die akzeptierte Netzwerke und
Sicherheitsrichtlinien enthalten kann. Die Konfigurationsdatei wird auf den Clients lokal gespeichertim
Verzeichnis /setup/wlan/.

WPA-Supplicant ist eine freie Software. Flir weitere Informationen siehe htt-
p://packages.debian.org/de/sid/wpasupplicant.

WPA-Konfigurationsdatei bereitstellen

1. Erstellen Sie eine Textdatei mit Namen wpa.conf mit Hilfe des Programms wpa_supplicant. Ein
Beispiel finden Sie weiter unten.

2. Konfigurieren Sie die Dateilubertragung fiur die relevanten Gerate mit Hilfe der Funktion Erwei-
terte Konfiguration > Dateien.

3. Aktivieren Sie im Dialog Dateien hinzufiigen die Option Datei in Datenbank importieren und
wahlen Sie Uber die Schaltflache ... die soeben erstellte Datei wpa.conf als Quelldatei aus dem
Dateisystem.

4. Setzen Sie den Pfad fur den Client im Feld Zieldatei auf /setup/wlan/wpa.contf.
5. Bestatigen Sie mit OK und Ubernehmen.

Fur weitere Informationen siehe Konfigurierte Dateilibertragung.

Hinweis
Zusétzlich ist die Konfiguration eines Dummy-WLAN-Profils in der Geratekonfiguration erfor-
derlich. Fur weitere Informationen siehe Corporate WLAN.

Beispiel fiir eine WPA-Konfigurationsdatei mit 802.1x

ctrl_interface=/var/run/wpa_supplicant
ctrl_interface_group=0
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ap_scan=1
network={

ssid=__MYSSID__

scan_ssid=1

key_mgmt=WPA-EAP

eap=TLS

identity=__ IDENTITY__

priority=6
ca_cert="/setup/cacerts/serverca.pem'
client_cert="/setup/cacerts/client.pem"
private_key="/setup/cacerts/client.key"

5.5.5. Corporate WLAN

Ein Corporate WLAN als Unternehmensnetzwerk, das Zugriff auf interne Ressourcen bietet, kann Gber
802.1x abgesichert werden und mit Firewall Richtlinien versehen werden, die auf Grup-
penzugehdrigkeit, Standort oder Gerate abgestimmt werden.

Eine entsprechende WLAN-Konfiguration verteilen Sie Uber die WPA-Konfigurationsdatei, siehe
WPA-Unterstutzung.
Zusatzlich definieren Sie ein Dummy-WLAN-Profil in der Geratekonfiguration, siehe unten.

Wenn Sie ein Corporate WLAN einsetzen, kdnnen Sie den Benutzern erlauben, parallel dazu eigene
WLAN-Profile zu erstellen. Beispielsweise konnte ein mobiler Thin Client am Arbeitsplatz tber die
Docking-Station eine LAN-Verbindung verwenden und beim Abdocken automatisch auf das Corporate
WLAN wechseln. Sobald der Client am Heimarbeitsplatz eingesetzt wird, verbindet sich eLux zu dem
manuell konfigurierten WLAN.

Corporate WLAN konfigurieren
1. Erstellen Sie in der Basis-Konfigurationin Netzwerk > Wireless LAN ein neues WLAN-Profil.
Dieses Profil dient nur als Dummy und ist am Client nicht sichtbar.?
Option Wert Beschreibung

Name #Dummy# Dieser Name sorgt daflr, dass dieses WLAN-Profil am
Client fiir den Benutzer nicht sichtbar ist.3 Dieser Name
ist obligatorisch.

Automatisch star-  aktiviert obligatorisch
ten

Tab eLux RP Version 5.6
2ab eLux RP Version 5.6
3ab eLux RP Version 5.6
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Option Wert Beschreibung

SSID <DummySSID> beliebig

Timeout Verwenden Sie den Standardwert.

Kanal Verwenden Sie den Standardwert.
Verschlusselung  WPA (PSK) Verwenden Sie nicht WPA-EAP oder 802 . 1x.
PSK <Kennwort> beliebig, mindestens acht Zeichen

Fr weitere Informationen siehe WLAN-Verbindung konfigurieren.

Setzen Sie einen erweiterten Dateieintrag, um die WLAN-Profile zusammenzufihren:

Datei /setup/terminal.ini
Abschnitt Network
Eintrag MergeWLANProfile

Wert true

Fir weitere Informationen siehe Erweiterte Dateieintrage.
Verteilen Sie Ihre Corporate WLAN-Konfiguration Uber eine WPA-Konfigurationsdatei.

Um eine héhere Prioritat als fur manuell erstellte WLAN-Profile (Prioritat 5) zu erreichen, setzen
Sie den Wert Priority auf 6 oder hdher.

Fur weitere Informationen sieche WPA-Unterstlitzung.

Der Benutzer kann lokal am Client zusatzlich zum Corporate WLAN eigene WLAN-Profile hinterlegen:

Lokales WLAN-Profil erstellen

1.

Erstellen Sie in der Systemsteuerung Setup > Netzwerk > Wireless LAN ein neues WLAN-
Profil.

Wenn keine Netzwerkverbindung vorhanden ist, startet der WLAN-Profil-Editor in einem Popup-
Fenster.

Aktivieren Sie im Dialog Netzwerkprofil bearbeiten die Option Automatisch starten.

Bearbeiten Sie die weiteren Felder. Fir weitere Informationen sieche WLAN-Verbindung kon-
figurieren.

Stellen Sie die Verbindung zu dem definierten WLAN beim ersten Mal Giber das Systray-Netz-
werksymbol und die Schaltflache Verbinden her.

Wenn die Verbindung zu einem WLAN vorhanden ist, wird das verbundene Netzwerk im Systray beim
Bewegen des Mauszeigers liber das Netzwerksymbol angezeigt.
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5.5.6. G3/UMTS-Verbindung

Name Name fir die Netzwerkverbindung

APN Access Point Name, Zugangspunkt des Providers

Timeout Timeout-Wert in Sekunden, bevor eLux die Verbindung abbricht
Benutzername der von lhrem Provider zugewiesene Benutzername

Kennwort das von Ihrem Provider zugewiesene Kennwort

PIN der SIM- die von lhrem Provider zugewiesene PIN Ihrer SIM-Karte

Karte

Geschutzt Lokale Benutzer kdnnen das Profil nicht andern.

DNS-Server 1 Nameserver, wenn erforderlich

DNS-Server 2 Nameserver, wenn erforderlich

5.5.7. ADSL-Verbindung

Option Beschreibung

Name Name fiir die Netzwerkverbindung

Timeout Timeout-Wert in Sekunden, bevor eLux die Verbindung abbricht
Benutzername der von lhrem Provider zugewiesene Benutzername

Kennwort das von Ihrem Provider zugewiesene Kennwort

Identifizierung das von Ihrem Provider genutzte Protokoll

Geschutzt Lokale Benutzer kénnen das Profil nicht andern.

Bei ISDN, ADSL oder Modem unterstitzt eLux die dynamische Anderung der IP-Adressen.

5.5.8. Modem-Verbindung

Name beliebiger Name flr die Netzwerkverbindung
Rufnummer Rufnummer Ihres Providers.
Timeout Timeout-Wert in Sekunden. Nach der definierten Wartezeit bricht eLux die

ADSL-Verbindung ab.

Benutzername der von lhrem Provider zugewiesene Benutzername
Kennwort das von Ihrem Provider zugewiesene Kennwort
Identifizierung das von |hrem Provider genutzte Protokoll




L unicon
SOFTWare

Option Beschreibung

Geschwindigkeit Baudrate fur Ihr Modem. Die Einstellung muss gréfRer als die tatsachlich
héchste Baudrate des Modems sein.

Geschutzt Lokale Benutzer konnen das Profil nicht &ndern.

Bei ISDN, ADSL oder Modem unterstiitzt eLux die dynamische Anderung der IP-Adressen.

5.5.9. ISDN-Verbindung

Name beliebiger Name fur die Netzwerkverbindung
Rufnummer Rufnummer Ihres Providers.
Timeout Timeout-Wert in Sekunden. Nach der definierten Wartezeit bricht eLux die

ADSL-Verbindung ab.

Benutzername der von lhrem Provider zugewiesene Benutzername
Kennwort das von |hrem Provider zugewiesene Kennwort
MSN Nummer flr Mehrfachanschluss. Wenn Sie die Rickruf-Funktion nutzen,

geben Sie Ihre Telefonnummer ohne Vorwahl ein. Wird die Rickruf-Funktion
nicht genutzt, geben Sie 0 (Null) ein.

Identifizierung das von Ihrem Provider genutzte Protokoll
Rackruf Aktivieren Sie die Option, wenn Ihr Provider die Rickrufoption untersttitzt.

IP-Adresse benut-  nur, wenn lhr Provider eine statische IP-Adresse flr Ihr eLux-Terminal reser-
zen viert

Geschutzt Lokale Benutzer konnen das Profil nicht &ndern.

Bei ISDN, ADSL oder Modem unterstiitzt eLux die dynamische Anderung der IP-Adressen.
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5.6. Register Desktop

In Konfiguration > Desktop passen Sie die Oberflache von eLux an und nehmen Einstellungen zu
Datum und Uhrzeit vor.

P o

Konfiguration der Organisationseinheit <Rore wird verwendet @
Allgemein | Metzwerk. | Bildzchirm | Sicherheit | Firrnvware | Multimedia |
Desklop | Laufwerke | Drucker | M ausz T astatur | Hardware | Diagnoze |
Desktop Draturm und Leit
Sprache ! v] Zeitzone  [Europes/Berlin
Hintergrund Zeitzane anderrn

Zeitzerver
Task-Hotkey [<.-'-‘-.It-EtrI>-<:D|:uwn> T] @ Windows ) Unix
Server ntp.unicon-ka.de

k. ] [ Cancel ] [ Apply ] [ Help ]

1. Offnen Sie in der Scout Enterprise Konsole fiir das relevante Gerat oder OU den Dialog Kon-
figuration > Desktop. Am Client wahlen Sie in der Systemsteuerung das Register Setup >
Desktop.

2. Wahlen Sie im Listenfeld Sprache die Sprache aus, mit der die Anwendungen gestartet und die Bild-
schirmelemente dargestellt werden sollen.

Hinweis

U Die Sprache bezieht sich auf die Anzeige der Bildschirmelemente, nicht jedoch auf Ein-
gabesprache und Textdienste..
Die Anwendungen missen kompatibel zur eingestellten Sprache sein, damit sie korrekt aus-
geflhrt werden.

Die Elemente der eLux-Oberflache wie Startmenti und Systemsteuerung werden nur bei Auswahl
der Sprache Deutsch auf Deutsch angezeigt, bei allen anderen Sprachen werden sie auf Englisch
angezeigt.

3. Klicken Sie auf die Schaltflache Hintergrund, um eine Farbe fur den Hintergrund auszuwahlen.
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Hinweis
Die Hintergrundfarbe wird nur dann aktiv, wenn die Option Klassischer Desktop ein-
geschaltet ist, siehe Erweiterte Desktop-Einstellungen.

4. Wahlen Sie im Listenfeld Task-Hotkey die Tastenkombination, die Sie zum Wechseln zwischen den
Anwendungen verwenden mdchten.

Um keinen Konflikt mit der Standard-Tastenkombination ALT+TAR fiir den Task-Wechsel innerhalb
eines Windows Desktops zu produzieren, ist standardmafig ALT+STRG+ 1 konfiguriert.

5.6.2. Zeitzone und Zeitserver einstellen

@ Um die Zeitzone einzustellen, wahlen Sie Konfiguration > Desktop und wahlen unter Datum
und Zeit die entsprechende Zeitzone.

@ Um einen Zeitserver anzugeben, wahlen Sie Konfiguration > Desktop und tragen unter
Datum und Zeit und Zeitserver den entsprechenden Servernamen oder die IP-Adresse ein.

Fir weitere Informationen zur Synchronisierung mit einem Zeitserver siehe Zeitserver im eLux-Hand-
buch.

5.6.3. Erweiterte Desktop-Einstellungen

Im Register Desktop > Erweitert finden Sie weitere Optionen zur Konfiguration des Desktops:

Option Beschreibung

Interaktiver Icons, die auf dem Desktop angezeigt werden

Desktop

Desktop schreib- Anwender dirfen Icons auf dem Desktop hinzufligen.

bar

Klassischer Das Modern User Interface wird deaktiviert.

Desktop Eine auf dem Desktop-Register definierte Hintergrundfarbe wird angezeigt.

Windowmanager Wenn die Option Animierte Fenster aktiv ist, wird der Fensterinhalt wahrend des
Verschiebens von Fenstern angezeigt.
Wenn die Option Maximieren/Vollbild auf einzelnen Monitor aktiv ist, kdnnen
Sie bei mehreren angeschlossenen Monitoren jeder Anwendung (ICA und RDP)
einen Monitor zuordnen..

Taskleiste Konfigurationseinstellungen der Taskleiste am unteren Bildschirmrand.
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Option Beschreibung

Schnell-Setup Systray-lcons, die in der Taskleiste angezeigt werden:

(Systray) Multimedia: Auswahl der Ein-/Ausgabegerate, Lautstarkenregelung, Testklang
Maus/Tastatur: Maus-/Tastaturgeschwindigkeit, Linkshander-Maus, Tasta-
tursprache
Bildschirm: Information, Auflésung, Anordnung
USB-Massenspeichergerate: USB-Gerateinfo
Netzwerkstatus anzeigen: LAN/WLAN, Netzwerkinfo, Trennen/Verbinden, Kon-
figuration
Gerateinformation: MAC, IP, Name, Seriennummer, freie Infofelder
Datum/Zeit: Anzeige/Einstellung von Datum, Zeit und Zeitzone

Hintergrundbild  Zwei Methoden zur Definition von Hintergrundbildern stehen zur Verfigung:

(nur Scout @ Geben Sie im Textfeld Serverdatei den Dateinamen der Bilddatei inklusive
Enterprise) Pfad relativ zum Scout Enterprise Server-Verzeichnis (\UniCon\S-

cout\Server)ein.

@ Wahlen Sie die Datei liber die Schaltflache Laden aus dem Dateisystem.
Die Datei wird in die Scout Enterprise-Datenbank importiert.
Diese Variante hat Prioritat vor einer im Feld Serverdatei angegebenen
Bilddatei.
Mit der Schaltflache Léschen lI6schen Sie das Hintergrundbild wieder aus
der Datenbank.

In die Datenbank importierte Dateien werden automatisch beim SQL-Datenbank-
Backup mitgesichert.

Fir im Dateisystem referenzierte Dateien besteht die Mdglichkeit, den Inhalt der
Dateien unter Beibehaltung des Namens dynamisch zu andern.

Das Hintergrundbild wird nicht bei jedem Bootvorgang des Clients Gbertragen,
sondern nur, wenn sich an der Konfiguration der Dateien oder den Dateien selbst
etwas andert.

eLux NG unterstitzt weder Desktop-Wallpapers noch gestapelte Bilder.

Hinweis

Stellen Sie sicher, dass auf dem Flash-Speicher des Thin Client genuigend Spei-
cherplatz vorhanden ist. Das Hintergrundbild wird im \ se t up-Verzeichnis auf
dem Flash-Speicher gespeichert.

Autostart Die Systemsteuerung wird beim Systemstart nach der angegebenen Ver-
z6gerung in Sekunden aufgerufen.

Arbeitsflachen Anzahl der Desktops
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5.6.4. eLux Modern User Interface

Das Modern User Interface ist eine Alternative zum klassischen Desktop und stellt dem Benutzer Res-
sourcen aus Citrix StoreFront-Stores und dem Citrix Webinterface zur Verfligung, aber auch beliebige
andere fur den Client konfigurierte Anwendungen.

Modern User Interface aktivieren

Voraussetzung

Die Clients missen tber eLux RP Version 4.8.0 oder héher verfligen und der ICA client
V13.1.3 oder héher muss installiert sein.

» Deaktivieren Sie in der Geratekonfiguration in Desktop > Erweitert die Option Klassischer
Desktop.

Das Layout des Modern User Interface kdnnen Sie auf lhre Bedurfnisse anpassen. Beispielsweise kdn-
nen Sie die GroRe der Anwendungssymbole verandern oder ein eigenes Logo einblenden.

Layout des Modern User Interface anpassen

1. Verwenden Sie fir die relevanten Gerate die Scout Enterprise-Funktion Erweiterte Datei-
eintrage, umdie Client-Datei /setup/terminal . ini anzupassen:

Datei /setup/terminal.ini
Abschnitt Layout

Eintrag und Wert siehe Tabelle unten

2. Fugen Sie folgende neue Eintrage hinzu und geben Sie die gewlinschten Werte an:

Eintrag Wertebereich Default Beschreibung

DesktopLayout small, medium  GroRe der Anwen-
medium, large dungssymbole auf dem Desktop

DesktopLogo Name und eLux- Ersetzt das eLux-Logo in der
Pfad der Gra- Logo oberen linken Ecke durch die
fikdatei angegebene Grafikdatei.

Beispiel: setup/-
public/myPic.png
Hinweis
Die Grafikdatei muss fir die Dateilibertragung konfiguriert

sein. Fur weitere Informationen, siehe Erweiterte Kon-
figuration > Dateien.
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Eintrag Wertebereich Default Beschreibung

DesktopTextColor #<rgb> HITFFT Textfarbe fur Anwen-
dungssymbole

DesktopBackgroundColorMenu #<rgb> #000000 Hintergrundfarbe der Ments

Bestatigen Sie jeden Eintrag mit Hinzufiigen.

3. Um ein Hintergrundbild im Modern User Interface anzuzeigen, konfigurieren Sie die relevante
Grafikdatei in der Geratekonfiguration. Fur weitere Informationen siehe Erweiterte Desktop-Ein-
stellungen.

Fur weitere Informationen zum Modern User Interface siehe Oberflache im eLux-Handbuch.
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5.7. Register Bildschirm

Konfiguration der Organisationseinheit <DE_KA_Doku wird verwendet

Deskiop | Laufwerke | Drucker | Maus/T astatur | Hardware I Diagnose
Allgemein I Metzwerk. Bildzchirm I Sicherheit | Firnnware I Fultirnedia
Farbpalstte | True color (24 it | I Stromzparfurktion
Bidschimanzahl |1 = Wartezet [0 min

! Auflosumgiénordnung... I Bildzchirmschoner

W artezeit |3 it

™ | Kennwortschutz

Einztellungen |

Enweitert |

QF. Cancel Apply | Help |

In Konfiguration > Bildschirm kénnen Sie im Feld Farbpalette die Farbtiefe festlegen, sowie Strom-
sparfunktion und Bildschirmschoner definieren.

Weitere Grundeinstellungen wie Bildschirmauflésung, Frequenz und Rotation legen Sie im Dialog Auf-
I6sung/Anordnung fest. In diesem Dialog kdnnen Sie aul3erdem bis zu acht Monitore (ab Scout
Enterprise Management Suite Version 14.91) anordnen und konfigurieren.

Hinweis

Eine hohe Auflésung und eine grof3e Farbtiefe bendtigen mehr Grafik- und Arbeitsspeicher.
Das kann dazu fiihren, dass die mégliche Anzahl parallel ge6ffneter Anwendungen ein-
geschrankt ist.

Bei Verwendung von Adaptern sowie bei Nutzung des analogen VGA-Ports flr den Anschluss von
Monitoren an den Thin Client besteht keine Gewahrleistung fiir den Betrieb der Thin Clients, da diese
Konstellationen kein Bestandteil funktionaler Abnahmetests sind.

Multimonitorbetrieb einrichten

1. Klicken Sie auf die Schaltflache Auflésung/Anordnung..., um den gleichnamigen Dialog zu 6ffnen.

This Scout Enterprise Management Suite Version 14.8 kbnnen maximal vier Monitore konfiguriert wer-
den
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Im Feld Bildschirmanzahl ist standardméafig 1 Monitor angegeben. Dieser Monitor wird im Feld
unterhalb als blaues Monitor-Symbol mit einer 1 dargestellt. Standardmélig ist der erste Monitor als
Primé&rmonitor definiert (siehe Option im unteren Bereich).

Wenn Sie den ersten Monitor frei positionieren méchten, beachten Sie die Schrittanleitung unten.

2. Wahlen Sie im Feld Bildschirmanzahl, wie viele Monitore an den Thin Client angeschlossen sind.

Fir jeden zusétzlichen Monitor werden die méglichen Positionen (horizontal und vertikal) als graue

Monitor-Symbole angezeigt.

Aufldsung,/Anordnung

Eildschirmanzahl Im - I

Drehen

Pasition

Aufldsung
I;' ! Frequenz

|7 Primarmanitor

|1024x785 =l
[

|&0He -

INein j

]|

IGenau wie vI I

[¥ Monitorinformation beachken (DDC)

o]

El

Abbrechen

3. Doppelklicken Sie auf das graue Monitorsymbol, das die Position Ihres zweiten Monitors bezeichnet.

Das gewéhite Monitor-Symbol wird blau dargestellt und mit einer 2 gekennzeichnet.

Aufldsung,/Anordnung

Bildschirrmanizabl |2 j
Aufldsung
E ! Frequenz
Drehen
Position

|_ Primarmanitor

I.ﬁ.ut-:u j
[

|&0He v

INein J

4

]|

ILinks ) j IM:::nitu:ur_l j

¥ Monitarinformation beachken (DOC)

o]

Abbrechen

4. Wenn Sie mehr als zwei Monitore angegeben haben, doppelklicken Sie nacheinander auf die

gewtnschten grauen Monitor-Symbole.

Jeder definierte Monitor wird als blaues Monitor-Symbol dargestellt und mit seiner Zahl gekenn-

zeichnet.
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LJ Hinweis
Eine Vier-Bildschirm-Konfiguration wird von folgenden Geraten unterstitzt: Dell Z50QQ,
Hewlett-Packard t620 Plus und Hewlett-Packard t730.

Anordnung aller Monitore frei definieren

Wenn Sie die Position des ersten Monitors selbst definieren mochten, verwenden Sie ein neues Layout.

1. Wahlen Sie im Dialog Auflésung/Anordnung, im Feld Bildschirmanzahl, wie viele Monitore an
den Thin Client angeschlossen sind.

Der erste Monitor wird blau dargestellt. Fiir jeden zusétzlichen Monitor werden die méglichen Posi-
tionen (horizontal und vertikal) als graue Monitor-Symbole angezeigt.

2. Klicken Sie mit der rechten Maustaste in den weif3en Bereich neben den Monitor-Symbolen und wah-
len Sie im Kontextmenu Neues Layout.

Auflosung/Anordnung E |
Bildschirmanzahl I_ "I

Aufldsung I.ﬁ.utn:n
I;I ! Frequenz IE'D Hz
| Drehen INE"-,

IGenau Wi

L Lef e e

| Meues Layout |
[:5 ¥ Monitarinformation beachten {DODC)

¥ Primarmaonitar (8]4 I Abbrechen

Ftir die gewéhlte Bildschirmanzahl werden alle méglichen Monitor-Positionen als graue Monitor-

Symbole angezeigt:
ufissung/anordrung [

Bildschirmanzahil m

Aufldsung I.ﬁ.utn:n
;I ;I Frequenz IE":' Hz
;I ;I Drehen INE"-,

Position IGenau InljiEe

L Lef e e

¥ Monitarinformation beachten {DODC)

¥ Primarmaonitar (8]4 I Abbrechen
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3. Doppelklicken Sie auf die relevante Monitor-Position fur den ersten Monitor. Doppelklicken Sie
anschlieRend auf die relevanten Monitor-Positionen fir die weiteren Monitore.

Erweiterten Desktop oder Mehrschirmbetrieb konfigurieren

Wenn mehr als ein Monitor angegeben sind, konfiguriert das System die Monitore standardmaflig zur
Nutzung eines erweiterten Desktops (zusammenhangende Arbeitsoberflache tber alle Monitore). Alter-
nativ kdnnen Sie fir einzelne Monitore den Mehrschirmbetrieb oder Klon-Modus (gleiche Anzeige auf
mehreren Monitoren) aktivieren:

» Klicken Sie mit der rechten Maustaste auf ein blaues Monitor-Symbol und wihlen Sie im Kon-
textmenu Genau wie x.

Die Einstellung fir den Mehrschirmbetrieb kdnnen Sie Uber die Funktion Neues Layout (siehe oben)
wieder aufheben.

Bildschirmeinstellungen setzen

1. Markieren Sie ein blaues Monitor-Symbol.

2. Legen Sie fur den markierten Monitor Auflosung, Frequenz, und Rotation mit Hilfe der Listenfelder
rechts fest.

l l Hinweis
Um Bildschirmauflésungen zu nutzen, die nicht in der Auswahlliste angeboten werden, kon-
nen Sie die gewlinschte Auflésung manuell in die Scout Enterprise-Datenbank in die Tabelle
dbo.Resolution eintragen. Nach dem Andern der Tabelle ist ein Neustart der Scout

Enterprise-Konsole erforderlich.

3. Wenn Sie méchten, dass der Client die vom Monitor unterstttzten Werte abruft und berucksichtigt,
aktivieren Sie fur den markierten Monitor die Option Monitorinformation beachten (DDC).
Wenn Sie die Option deaktivieren, wird das Feld Anschlusstyp aktiv.

4. Um den markierten Monitor zum Primarmonitor zu machen, aktivieren Sie die Option Primar-
monitor.

5. Bestatigen Sie mit OK und Ubernehmen.

U B

Wenn Ihre Monitore die gewahlten Einstellungen nicht unterstiitzen, kann es erforderlich
sein, den Client in den Grundzustand zu versetzen und die Konfiguration anschlie3end zu wie-
derholen.
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5.7.2. Bildschirmschoner einstellen

1. Aktivieren Sie im Register Bildschirm die Option Bildschirmschoner.

2. Geben Sie im Feld Wartezeit die \Wartezeit in Minuten an, bevor sich der Bildschirmschoner ein-
schalten soll.

3. (Nur Scout Enterprise:) Um zum Entsperren des Bildschirms das Kennwort anzufordern, aktivieren
Sie die Option Kennwortschutz.

Dazu muss die Benutzerauthentifizierung eingeschaltet sein. Das Kennwort flir den Bild-
schirmschoner ist mit dem Wert aus SELUXPASSWORD vorbelegt. Fiir weitere Informationen siehe
Anwendungsmadglichkeiten fur Benutzervariablen.

4. Klicken Sie auf Einstellungen, um den Bildschirmschoner auszuwahlen und zu konfigurieren.

5. Bestatigen Sie mit OK und Ubernehmen.

5.7.3. Fontserver konfigurieren

Ein Fontserver dient zur zentralen Verwaltung von Schriften. Die Schriften werden auf einem Server
abgelegt und kénnen von einem Client bei Bedarf angefordert werden.

1. Klicken Sie im Dialog Konfiguration > Bildschirm auf die Schaltflache Erweitert.

2. Klicken Sie im Dialog Erweiterte Bildschirmeinstellungen auf Neu, Bearbeiten oder
Loschen, um einen Font-Server zu erstellen, zu bearbeiten oder zu l[6schen.

3. Wenn Sie einen Font-Server erstellen, tragen Sie im Dialog FontServer definieren im Feld
FontServer:Port die IP-Adresse oder den Namen des Font-Servers sowie dessen Portnummer
ein, getrennt durch einen Doppelpunkt. Verwenden Sie folgendes Format:
<Fontserver-Name/IP-Adresse>:<Portnummer>
Beispiel: 192.168.10.23:7100
Oder: Tragen Sie im Feld Font-Pfad den Pfad ein, in dem die Fonts installiert sind.

Beispiel: /smb/g/fonts

' o

Fontserser definieren @

@ Faontzerver:Port

zolariz: 7100

(7 Fantpfad

[7] Dieze Werte vornangig verwenden

| ok | | abbiechen |

4. Bestatigen Sie mit OK und Ubernehmen.
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5.7.4. Backingstore

Backingstore speichert Bildschirminformationen auf dem lokalen X11 Server des Thin Clients. Es wird
das Bild (engl. pixmap) jedes Fensters im X-Server hinterlegt, egal ob es sichtbar ist oder nicht. Sinn
der Funktion ist es, beim Fokussieren eines verdeckten Fensters die gespeicherten Bildinformationen
des X-Serves zum Bildschirmaufbau zu verwenden. Da das Fensterbild nicht von der Anwendung neu
Ubertragen werden muss, wird der Bildschirm schneller aufgebaut.

Diese Funktion ist bei langsamen Netzwerkverbindungen wie ISDN sehr sinnvoll. Die einzelnen Pix-
maps werden im Arbeitsspeicher hinterlegt, d.h. der X-Server bendtigt mehr Speicherplatz. Es sollten
mindestens 128 MB Arbeitsspeicher zur Verfiigung stehen.

Backingstore einschalten

1. Wahlen Sie Bildschirm > Erweitert.

2. Aktivieren Sie die Option Backingstore.
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5.8. Register Maus/Tastatur

Konfiguration der Organisationseinheit <Rome= wird verwendet @
Allgemein I Metzwerk. | Bildzchirm I Sicherheit I Firrrware I Multimedia
Desktop | Laubwerke |  Drucker b auiz/T astatur | Hardware | Diagrose
Mauz T astatur
Typ lbgio T w|  Sprache  |Deutsch v

Typ [.-“-‘-.utl:u v]
Doppelklickosschwindiglk eit Werzogerung
Langzam Schnel Furz Lanhg
' I ' I
Beschleunigung Gezchwindigheit
Langzam Schrell Langzam Schnell

{l —l
[ ]S ] [ &bbrechen [bermehmen

5.8.1. Maus konfigurieren

1. Wahlen Sie im Register Maus/Tastatur unter Maus den Typ der verwendeten Maus oder Auto.

Normalerweise wird der Maustyp automatisch erkannt.

2. Schieben Sie unter Doppelklick-Geschwindigkeit den Schieberegler nach rechts, um die
Geschwindigkeit zu erhéhen.

Die Doppelklick-Geschwindigkeit definiert den Zeitintervall zwischen zwei Klicks, die als Doppelklick
gewertet werden sollen.

3. Schieben Sie unter Beschleunigung den Schieberegler nach rechts, um die Beschleunigung des
Mauszeigers zu erhéhen.

Je schneller der Mauszeiger ist, desto geschmeidiger sind die Bewegungen.

5.8.2. Tastatur konfigurieren

1. Wahlen Sie im Register Maus/Tastatur unter Tastatur im Listenfeld Sprache die relevante Tasta-
turbelegung.

2. Im Feld Typ belassen Sie den Eintrag auf Auto.
Die Tastatur wird automatisch vom Client erkannt.
3. Schieben Sie unter Verzégerung den Schieberegler nach rechts, um die Verzégerung zu erhéhen.

Die Verzbgerung steuert, wie lang eine Taste gedriickt gehalten werden muss, bis ein Zeichen wie-
derholt wird.
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5. Gerate-Konfiguration

4. Schieben Sie unter Geschwindigkeit den Schieberegler nach rechts, um die Geschwindigkeit zu
erhdhen.

Die Geschwindigkeit steuert, wie schnell ein Zeichen wiederholt wird, wenn eine Taste gedrlickt
gehalten wird.
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5.8.3. Erweiterte Maus- und Tastaturkonfiguration
1. Klicken Sie auf dem Register Maus/Tastatur auf die Schaltflache Erweitert.

2. Bearbeiten Sie folgende Felder:

Option Beschreibung

3-Tasten-Maus-Emulation Schaltet die Simulation der dritten Maustaste flr eine 2-Tas-
ten-Maus ein: Gleichzeitiges Druicken von linker und rechter
Maustaste.

Linkshandig Vertauscht die Funktion der Maustasten.

Tottasten Sogenannte Deadkey-Tasten I6sen erst in Kombination mit

einer zweiten Taste die Anzeige eines bestimmten Zeichens
aus. Beispielsweise funktionieren Akzenttasten als Tottasten
und ermdglichen so die korrekte Eingabe von Buchstaben mit
Akzenten ("+ A=>a).

Standardmafig ist die Option aktiv.

Deaktivieren Sie die Option, wenn eine Anwendung keine Tot-
tasten unterstitzt.

Einige Hardwareplattformen bieten diese Option nicht an.

Numlock Schaltet den Nummernblock der Client-Tastatur beim Gera-
testart ein und ermdglicht das Eingeben von Zahlen Gber den
Nummernblock.

Konsolenumschaltung aktiv Der Benutzer kann per Tastenkombinationen zwischen den

Konsolen des Thin Client umschalten. Wenn die Option nicht
aktiv ist, wird immer die Konsole 1 (eLux Desktop) angezeigt.
Fir weitere Informationen siehe Tastenkombinationen.

Multimedia-/Zusatztasten Aktiviert Mulitimedia- und andere Tasten mit Son-
derfunktionen auf der Tastatur.

3. Bestatigen Sie mit OK.

Die Anderungen werden beim néchsten Systemstart aktiv.
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5.9. Register Firmware

Im Register Firmware passen Sie Einstellungen zum Firmware-Update (Software-Update) der Clients
Uber das Netzwerk an.

Konfiguration der Organisationseinheit <DE_KA_Doku> wird verwendet

Desktop I Laufwerke | Drrucker | P aus T astatur I Hardweare I Diagnoze
&llgernein I Metzmerk I Bildschirm I Sicherheit Firmware Multirnedia
Pratakall I HTTF j

Server |websew.pm.unicnn-ka.de Prowmy |

Benutzer | E.enrwmart |

Ffad felusng/_CONTAINER_ Image-Datei [k, idf |

http: £ fwebsery pr.unicon-ka. dedelusngs_ COMTAINER_ /KA. idf

Auf neue Yersion beim Start prifen |_ Elias
Bestatiguna)fiir pdate erforderich r —l_
Auf neve Version beim Ausschalten prifen [ Erinnerung... | Sicherheit... |

(1] I Cancel Spply | Help |

Die Imagedefinitionsdatei (engl: image definition file, kurz: IDF) definiert die auf dem Thin Client zu
installierende Software. Das Register Firmware enthalt alle erforderlichen Informationen zum Zugriff
auf das relevante IDF.

Das IDF wird mit dem Programm ELIAS erstellt und auf einem Webserver oder FTP-Server zur Ver-
flgung gestellt.

@ Webserver (zum Beispiel I1S), der die eLux Software-Pakete und Image Definition Files via
HTTP oder FTP zur Verfligung stellt

@ Software-Container mit eLux-Software-Paketen auf dem Webserver (Bestandteil der Installation
des Bundles eLux|version]_AllPackages.zip von www.myelux.com)

@ Das Tool ELIAS (eLux Image Administration Service) zur Erstellung und Anderung von Image
Definition Files im Software-Container auf dem Webserver (Bestandteil der Scout Enterprise-
Installation)

@ Scout Enterprise-Konsole zur Konfiguration des Firmware-Updates fiir die Clients (Bestandteil
der Scout Enterprise-Installation)
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5.9.2. Firmware-Update konfigurieren

1. Offnen Sie in der Scout Enterprise Konsole fiir das relevante Gerat oder OU den Dialog Kon-
figuration > Firmware. Am Client wahlen Sie in der Systemsteuerung das Register Setup >
Firmware.

2. Bearbeiten Sie folgende Felder:

Option Beschreibung

Protokoll Netzwerk-Protokoll des Webservers zur Ubertragung der Software-Pakete an
die Clients (HTTP,HTTPS, FTP, FTPS)

Server Name (FQDN) oder IP-Adresse des Webservers, der die eLux-Software-
Pakete und Image Definition Files zur Verfigung stellt

Proxy IP-Adresse und Port (fix 3128) des Proxy-Servers
(optional) Format: TP-Adresse:Port
Beispiel: 192.168.10.100:3128

Benutzer und Benutzername und Kennwort flir den Zugriff auf den eLux-Software-Container

Kennwort des FTP-Servers, wenn erforderlich
(optional)
Pfad Verzeichnispfad der eLux Software-Pakete auf dem Web/FTP-Server

Verwenden Sie Slashes / als Trennzeichen zwischen den Verzeichnissen.
Beispiel: eluxng/UC_RP5 entspricht dem |IS-Webserver-Verzeichnis C: \ i -
netpub\wwwroot\eluxng\UC RP5\

Wenn mehrere eLux-Versionen eingesetzt werden, kann das Container-Ver-
zeichnis durch das Container-Makro parametrisiert werden.

Image-Datei Name des Image Definition Files (IDF) auf dem Webserver, das die Clients fur
das Firmware-Update verwenden sollen. Der Name darf keine Leerzeichen
enthalten, Gro3-/Kleinschreibung ist zu berlcksichtigen und die Dateiendung

. 1df muss angegeben werden.
Beispiel: myImage . idf

Wenn unterschiedliche BIOS-Implementierungen eingesetzt werden (UEFI
und non-UEFI), kann im IDF-Namen das BIOS-Makro verwendet werden.

Hinweis

Aus den Feldern Protokoll, Server, Pfad und Image-Datei wird eine URL-
Adresse erzeugt, die von den Clients beim Firmware-Update verwendet wird,
um die Ubertragung von Image Definition File und eLux-Software-Paketen zu
initieren. Die URL-Adresse wird unterhalb des Pfad-Feldes angezeigt.
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Option Beschreibung

Aufneue Ver- Der Thin Client prift automatisch beim Ein- oder Ausschalten, ob Firmware-
sion beim Updates verfligbar sind.

Start/ Aus- Zusatzlich kann die Funktion Bestatigung fur Update erforderlich aktiviert
schalten pri- werden, damit der Anwender das Update bei Bedarf verhindern kann.

fen

Schaltflache  Das Tool ELIAS wird gestartet und 6ffnet das im Feld Image-Datei ange-
ELIAS... gebene Image Definition File.

Schaltflache  Inden Sicherheitseinstellungen kdénnen Sie die Signaturpriifung vor Update
Sicherheit... durch den Client konfigurieren. Die Signaturprifung kann fur die Image Defi-
nition Files und/oder die eLux-Software-Pakete durchgefihrt werden.

Schaltflache  In den Erinnerungseinstellungen konnen Sie festlegen, ob und wie oft ein

Erinnerung.. Anwender ein Firmware-Update verschieben darf und welche Zeitintervalle er
fur die nachste Erinnerung setzen kann. Fur weitere Informationen siehe Ver-
schiebung des Updates durch den Anwender.

3. Nur fiir eLux: Klicken Sie auf die Schaltflache Update, um die Firmware-Parameter zu testen.
Fir weitere Informationen siehe Firmware-Update einspielen im eLux-Handbuch.

Wenn die Parameter korrekt sind, wird eine Verbindung zum Scout Enterprise-Server her-
gestellt, um die Notwendigkeit eines Updates zu priifen.

Hinweis
Wir empfehlen das Testen der Firmware-Parameter an einem Client (Schritt 3) vor der Firm-
ware-Konfiguration in Scout Enterprise.
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StandardmaRig wird durch die Installation eines eLux-Containers in einer neu installierten Scout
Enterprise-Konsole oder eLux-Systemsteuerung in der Geratekonfiguration Firmware > Pfad fol-

gender Eintrag gesetzt: CONTAINER .

Konfiguration der Organisationseinheit <DE_KA_Doku> wird verwendet E3 |
Desktop I Laufwerke I Drrucker | M auz/T astatur I Hardware I Diagnoze I
Allgemein I Metzwerk I Bildschirm | Sicherhett Firmware Multiredia
Pratokall I HTTF j
Server Iwehserv.pm.unicun-ka.de Prawy I
Benutzer | F.enrwart |
Ffad felusng/__CONTAINER_ Image-Datei [Ké.idf |

httpe A fwebzery. pr.unicon-ka. dedelusng’_ COMTAIMER__ /KA. idf

Auf neus Yersion beim Start prifen r Elias |
Bestatigung fiir U pdate erfarderlich r S—
Auf neus Yersion beim Ausschalten prisfen [ Erinnerung... | Sicherheit... |

OF. I Cahcel Apply | Help |

Die Zeichenfolge CONTAINER _ parametrisiert als Teil des Verzeichnispfades den relevanten Soft-
ware-Container (Verzeichnis) auf lnrem Web- oder FTP-Server. Das ist hilfreich, wenn Sie unter-
schiedliche eLux-Versionen verwalten.

Beispiel:

Wenn Sie Gerate mit eLux RP4 und eLux RP5 betreiben, mussen die eLux RP4-Clients aufden uc
RP-Container zugreifen und die eLux RP5-Clients auf den UC_ RP5-Container. Um alle Clients mit der
jeweils richtigen Software zu versorgen, verwenden Sie in der Geratekonfiguration Firmware > Pfad
aller Clients das Container-Makro  CONTAINER . Das Container-Makro wird von den Clients ent-
sprechend ihrer installierten eLux-Version entweder nach UC_RP oder nach UC_RP5 aufgeldst. Damit
kann fur beide Plattformen ein gleichnamiges Image Definition File verwendet werden, welches zuvor
uber ELIAS flr eLux RP4 und fir eLux RP5 definiert wurde.

U Hinweis
In manchen Fallen ist es sinnvoll, den Container-Makronamen durch einen festen Con-
tainernamen zu ersetzen. In diesem Fall muss der Eintrag im Feld Pfad dem tatsachlichen

Containernamen auf dem Webserver entsprechen.

Schreibweise des Container-Makronamens

Wenn Sie umgekehrt einen festen Containernamen durch den Container-Makronamen ersetzen moch-
ten, achten Sie auf die korrekte Schreibweise:
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Zwei Unterstriche gefolgt von dem Wort CONTATINER (in Grof3buchstaben) gefolgt von zwei Unter-
strichen.

Hinweis
Das Container-Makro kdnnen Sie sowohl in der Gerate-Konfiguration als auch in den
Recovery-Einstellungen (Optionen > Recovery-Einstellungen) verwenden.
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5.94.

Unterschiedliche BIOS-Implementierungen (UEFI)

U

Hinweis
eLux RP 5.3 und neuere Versionen unterstitzen Gerate mit UEFI (Unified Extensible Firm-
ware Interface).

Fir diese Gerate muss die Image-Datei das eLux-Paket des 64-Bit-Kernels mit integriertem
UEFI-Support enthalten (beispielsweise kernel-4.4.x-1.UC RP5-1.0.zip).

Damit Gerate mit unterschiedlichen BIOS-Implementierungen Uber eine gemeinsame Firmware-Kon-
figuration aktualisiert werden kénnen, steht das BIOS-Makro ~ BM  (BIOS-Modus) zur Verfugung.
Das Makro wird in den Dateinamen der Image-Datei in der Firmware-Konfiguration eingetragen. Vor
dem Ausfuhren eines Updates I0st der Client das Makro entsprechend seiner BIOS-Implementierung
auf (Gerat mit UEFI | Gerat ohne UEFI).

Firmware-Update mit BIOS-Makro fiir gemischte Umgebungen konfigurieren

1.

Erstellen Sie in ELIAS eine IDF-Datei fir die UEFI-Gerate. Das IDF muss das Paket fur den 64-
Bit-Kernel enthalten. Der IDF-Dateiname muss die Zeichenfolge EF T an einer beliebigen Posi-
tion enthalten.

Beispiel: KAEFIrc.idf

Erstellen Sie in ELIAS eine zweite IDF-Datei fur die Gerate ohne UEFI. Der IDF-Dateiname
muss demjenigen fur UEFI-Gerate entsprechen, darf jedoch die Zeichenfolge EF T nicht ent-
halten.

Beispiel: KArc.id

U Hinweis
Die Image-Dateien fur UEFI-Gerate und Non-UEFI-Gerate durfen sich in unter-
schiedlichen Containern befinden, wenn unterschiedliche eLux-Versionen eingesetzt
werden. Das Container-Makro in der Firmware-Konfiguration sorgt dafiir, dass nach

dem relevanten Container aufgeldst wird.

Offnen Sie in der Scout Enterprise-Konsole fiir die relevante OU den Dialog Konfiguration >
Firmware.

Geben Sie im Feld Image-Datei den Dateinamen Ihrer IDF-Datei ein. Statt der Zeichenfolge
EF1I fugen Sie an derselben Position innerhalb des Dateinamens die Zeichenfolge  BM  fur
das BIOS-Makro ein. Die Dateierweiterung . idf und der Rest des Dateinamens missen erhal-
ten bleiben.
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Konfiguration der Organisationseinheit <DE_KA_Doku> wird verwendet

Desktop I Laufwerke | Diucker I Maus/Tastatur | Hardware I Diagnose
Allgemein | M etzwerk I Bildschirm I Sicherheit Firrnware

Pratakall I HTTF j

Server |webserv.pm.unicnn-ka.de Proxy |

Benutzer I E.enrwort I

Ffad fehusng/__CONTAINER_ ImageDatei [K4_BM_rc.idf

httpe A Awebsery. pm.unicon-ka. dedelusng_ COMTAIMER_ /FA B rcoidf

Auf neue Yersion beim Start prifen r Elias |
Bestatigunag fiir L pdate erfarderich r —

Erinnerung...l Sicherhei... |

Al neve Version beim &usschalten prisfen [

] I Cancel Apply |

Die in der Abbildung angegebene Image-Datei setzt das Vorhandensein der IDF-Datei
KArc.idf for Gerate ohne UEFIund KAEFIrc. idf fur UEFI-Gerate voraus.

5. Bearbeiten Sie die weiteren Felder des Registers Firmware. Flr weitere Informationen siehe

Firmware-Update konfigurieren.

Wenn fiir die relevante OU ein Update-Kommando ausgefiihrt wird, I6sen die Clients der OU das
BIOS-Makro entsprechend ihrer BIOS-Implementierung auf (mégliche Werte: EFT | <none>). Im Bei-

spiel oben werden folgende URLs erzeugt:

UEFI-Geréte: http://webserv.pm.unicon-ka.de/eluxng/UC _RP5/KAEFIrc.idf

Geréte ohne UEFI: http://webserv.pm.unicon-ka.de/eluxng/UC RP5/KArc.idf

Auswirkungen des BIOS-Makro auf Clients mit alter eLux RP-Firmware

Clients mit einem alteren Firmware-Stand als eLux RP V.5.3 kdnnen das BIOS-Makro nicht auflosen.
Ein Firmware-Update mit der Zeichenfolge  BM  im URL schlagt fehl, da die angegebene IDF-Datei

im Container UC_RP bzw. UC_RP5 nicht gefunden werden kann.

Abhilfe:

¥  Speichern Sie die IDF-Datei fiir dltere eLux RP4 oder eLux RP5-Versionen im Container UC_RP
oder UC_RP5 zusatzlich unter einem Dateinamen, der das nicht aufgeldste BIOS-Makro enthalt.

Beispiel: W: \Inetpub\wwwroot\eluxng\UC _RP5\KA BM rc.idf

Schreibweise des BIOS-Makronamens

Achten Sie auf folgende Schreibweise:

Zwei Unterstriche gefolgt von der Zeichenfolge BM (in Grof3buchstaben) gefolgt von zwei Unterstrichen.
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Hinweis
Das BIOS-Makro kénnen Sie sowohl in der Gerate-Konfiguration als auch in den Recovery-
Einstellungen (Optionen > Recovery-Einstellungen) verwenden.
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Scout Enterprise kann so eingestellt werden, dass der Client vor jedem Update die Signaturen fur
Image Definition File (IDF) und/oder eLux Software-Pakete prift. In diesem Fall wird das Update nur
dann durchgeflhrt, wenn die Signaturprifung von IDF und/oder eLux Software-Paketen erfolgreich
abgeschlossen werden konnte. Falls das IDF oder eines der zu installierenden eLux Software-Pakete
eine unglltige oder nicht prifbare Signatur besitzt, schlagt das Update fehl.

Signaturprufung vor Update einschalten

Konfiguration der Organisationseinheit <DE_KA_Dokuz: wird verwendet

Desktop I Laufwerke I Drrucker I Mauz/T azstatur I Hardware I Diagnoze
Allgemein | MNetzwerk | Bildschimn | Sicherheit Firmnwware Multimedia
i
HTTP
“roichal I Sicherheitseinstellungen |
Server Iwebserv_pm_unicl Signaturpriifung waor Update durch den Client Fiir

Benutzer I ¥ Image Definition Files {.idf)
Pfad IElu”ng"'l—EDNT"i [ elux Software-Pakete

http:/ fwebzery. pm.unicon-ka.de

(a]4 I abbrechen |

Auf neues Yersion beirm Stark priif
Bestatigung fln Update erfordemek T

Auf neue Yersion beim Auszchalten pridfen [ Erinnemung.. | Sicherheit... |

Ok Cancel | Apply | Help |

1. Klicken Sie in Konfiguration > Firmware auf die Schaltflache Sicherheit....
Der Dialog Sicherheitseinstellungen 6ffnet.

2. Aktivieren Sie fur Signaturprifung vor Update durch den Client die Option Image Definition
File und/oder die Option eLux Software-Pakete.

3. Bestatigen Sie mit OK.

Hinweis
In eLux befinden sich beide Optionen direkt auf dem Firmware-Register.

Das Ergebnis der Signaturpriifung wird in der Update-Logdatei am Client dokumentiert. Die Update-
Logdatei wird nach jedem Update-Vorgang zum Scout Enterprise-Server gesendet. Sie kann in der
Scout Enterprise-Konsole fiir ein markiertes Gerét im Eigenschaften -Fenster durch Doppelklick auf
das Feld Update-Status eingesehen werden.
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FUr die Prufung der Signaturen am Client wird neben dem Root-Zertifikat auch das Signatur-Zertifikat
lokal am Client im Verzeichnis /SETUP/CACERTS bendtigt. Wenn Sie eigene Zertifikate zur Signatur von
IDFs oder selbst erstellten eLux-Paketen verwenden, kénnen Sie die Ubertragung der Zertifikate mit
der Scout-Funktion Erweiterte Optionen... > Erweiterte Einstellungen... > Dateien konfigurieren.
FUr die von Unicon bereitgestellten eLux-Pakete werden die erforderlichen Zertifikate bereits mit dem
BaseOS eLux RP 4.7.0 oder héher zur Verfigung gestellt.

FUr weitere Informationen zum Erstellen von IDF-Signaturen siehe IDF signieren im ELIAS-Handbuch.

U Hinweis
Die Signaturprifung von eLux Software-Paketen erfordert eine Update-Partition auf dem
Client. Bei Geraten ohne Update-Partition kann die Signaturprifung ausschlieflich fir Image

Definition Files (IDF) erfolgen, jedoch nicht fir eLux Software-Pakete.
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Mit der Option zur Verschiebung des Updates kann der Anwender den Zeitpunkt des Firmware-Upda-
tes durch ein Update-Kommando selbst steuern. Damit kann der Anwender ein Firmware-Update wah-
rend der Nutzung des Clients verhindern.

Der Client meldet den jeweils aktuellen Status des Updatevorganges an den Scout Enterprise-Server
zurtick. Die Stati sind fir den Administrator in der Scout Enterprise-Konsole im Feld Updatestatus des
entsprechenden Eigenschaften-Fensters ersichtlich.

Daruber hinaus kann im Report-Generator das Feld Updatestatus nach dem Wert verschoben aus-
gewertet werden (nebenden StatiErfolgreich,Nicht erfolgreichundNicht
notwendig).

Verschiebung von Firmware-Updates durch den Anwender konfigurieren
1. Klicken Sie in Konfiguration > Firmware auf die Schaltflache Erinnerungen...

Der Dialog Erinnerungseinstellungen 6ffnet.
2. Wabhlen Sie im Listenfeld die Anzahl der erlaubten Verschiebungen.

3. Definieren Sie im Feld Verzégerungen bis zur nachsten Erinnerung einen oder mehrere Zei-
tintervalle, aus denen der Anwender die Verzdgerung bis zur nachsten Erinnerung auswahlen kann.
Markieren Sie dazu einen oder mehrere Eintrage.

Erinnerungseinstellungen

Erinnerung aufgrund Yerschiebung des Update durch den fnwender

anzahl der erlaubten Yerschishungen -

‘Yerzogerungen bis zur ndchsten Erinnerung 15 Minukten

30 Miruten
1 Stunde

2 Stunden
4 Stunden
& Stunden

| (o4 I abbrechen

Die Méglichkeit zur Verschiebung von Firmware-Updates ist aktiviert. Wenn der Administrator ein
Update-Kommando mit aktivierter Option Benutzer informieren fiir konfiguriert, erhélt der Anwender
eine Systemmeldung mit der Option zum Verschieben des Updates. Flir weitere Informationen siehe
Auswirkungen beim Update mit Verschieben-Option.
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U

Die Verschiebung des Updates muss einmal im Firmware-Register konfiguriert werden und
zusatzlich fir jedes Update-Kommando durch die Benutzerinformation zugelassen werden.
Fir weitere Informationen siehe .Update Gber Kommando ausfiihren.
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5.10. Register Sicherheit

-

Kenfiguration der Organisationseinheit <Rome=> wird verwendet @
Desktop | ~ Laufwerke | Drrucker | M s T astatur | Hardware | Diagnose |
Aligemein | Metzwere | Bildschim Sicherheit | Fimware |  Multimedia |
Lokale Sicherheitzeinstellungen Spiegeleinztellungen

[] Bemate #11 clients zulazzen

Zugangzberechtigung
[i-’-‘-.DS [LDAP - Active Directary] v]

[] Den letzten Benutzer anzeigen

Comanenfeld  Anderbar -

k., ] [ Abbrechen ] [Ulgernehmen] [ Hilfe
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5.10.1. Spiegelung konfigurieren

1. Schalten Sie im Register Sicherheit > Spiegeleinstellungen die Option Aktiviert ein.

2. Wahlen Sie Erweitert, um die Spiegelung zu konfigurieren.

Option Beschreibung

Kennwort Geben Sie ein Spiegelungs-Kennwort (maximal acht Zeichen) an,
(optional) das beim Start einer Spiegelung abgefragt wird.

Nur Lesezugriff Erlaubt nur lesenden Zugriff

Bestatigung erforderlich Vor der Spiegelung muss der Benutzer bestatigen.
Spiegelungsinformation tber- Protokolliert die Spiegelungssitzung

tragen

Verschlisselte Ubertragung Sendet die Daten Uber eine verschlisselte Verbindung

Nur von Scout Enterprise erlau-  Erlaubt Spiegelung nur von einem Scout Enterprise-Server oder

ben der Scout Enterprise Mirror App

Abmelden bei Ver- Sobald die Verbindung abbricht, findet eine automatische Abmel-
bindungsabbruch1 dung statt.

XDMCP Aktiviert das XDMCP-Protokoll

3. Bestétigen Sie mit OK und Ubernehmen.

Fir weitere Informationen siehe Spiegelung.

Hinweis
Eine Spiegelungssitzung kann vom Gespiegelten jederzeit abgebrochen werden.

Tab Scout Enterprise Management Suite 14.8
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5.10.2. Lokale Sicherheit

Um zu verhindern, dass Anwender lokal am Client fehlerhafte oder ungewinschte Konfigurationen vor-
nehmen, kénnen Sie die Benutzerrechte fir die lokale Geratekonfiguration deaktivieren oder ein-
schranken.

Die Benutzerrechte kénnen Sie fir einzelne Gerate und OUs bis auf Feldebene einstellen. Bei-
spielsweise kdnnen Sie aus Sicherheitsgriinden alle Register sperren und nur einzelne Funktionen wie
die Monitoreinstellungen zulassen. Fir weitere Informationen siehe Lokale Konfiguration schitzen

Register und Felder, die Sie zur Bearbeitung sperren, werden am Client abgeblendet.

Benutzerrechte andern

Die eLux-Systemsteuerung enthalt das Register Konfiguration mit den Anwendungsdefinitionen fir
die installierten Anwendungen und das Register Setup mit der Geratekonfiguration. Fur beide Register
koénnen Sie die Benutzerrechte fiir alle aufgeflihrten Funktionen bearbeiten. Zusatzlich werden all-
gemeine Funktionen wie beispielsweise Abmelden angezeigt. Eine Funktion kann entweder zuge-
lassen oder gesperrt werden.

l I Hinweis
Wenn Sie die individuelle Konfiguration einzelner Funktionen zulassen, kdnnen Sie die betrof-
fenen Felder oder Register vor dem Uberschreiben durch eine aktualisierte Gera-
tekonfiguration in Scout Enterprise schitzen. Fir weitere Informationen siehe Individuelle

Konfiguration schitzen.

Benutzerrechte fir die Geratekonfiguration bearbeiten

1. Klicken Sie im Register Sicherheit unter Lokale Sicherheitseinstellungen auf die Schaltflache
Bearbeiten.
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L

P

Benutzereigenschaften

Geratekentwmart

Geratekennwort-B estatigung

A Clent anderbare / gesperte Eingabefelder

S-i& Setup

G- Netzwerk
(-4 Desktop
=@ Bildzchim

----- i@ Farbtiefe

(- MauzdT astatur

= il dzchimn enweitert
----- W@ Moritare verwalten

L3

m

----- i@ Stromzparmaodus

----- i@ Stromzparmodus Zeit

----- i@ Bildschimechaner

----- i@ Bildschimachanerzeit

----- i@ Bildschimechanerkennwort

----- i@ Bildschimachanersinstellungen
----- i@ Touchszcreen kalibrieren

-

[ Alle Felder anderbar ]

[ Alle Felder gezpert

]

ok | | Abbrechen |

Der Knoten Setup bezieht sich auf die Geréatekonfiguration und entspricht den Registern und Fel-

dern der Systemsteuerung.

2. Erweitern Sie die relevanten Knoten unterhalb von Setup.

3. Verandern Sie den Status der relevanten Funktionen per Doppelklick oder Leertaste.

Zugelassene Funktionen werden griin dargestellt, gesperrte Funktionen werden rot dargestellt. Die ver-
anderten Benutzerrechte werden beim nachsten Neustart der Clients aktiv.

Benutzerrechte fur die Anwendungsdefinitionen bearbeiten

1. Klicken Sie im Register Sicherheit unter Lokale Sicherheitseinstellungen auf die Schaltflache

Bearbeiten.
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Benutzereigenschaften

eratekennwart I T

5 eratekenmwort-B eztatigung I Ty

Am Client anderbare / gespernte Eingabefelder

- Setup
=@ {4

------ Wi Anwendung neu

------ i#i- Anwendung bearbeiten

------ i#iF Anwendung lazchen
----- W@ Anwendung starten

----- W@ Anwendung trennen

----- @ sbmelden

----- @ MNeustart

----- i@ Auzzchalten

----- @ Spermen
----- 4@ Kennwort ndern

Alle Felder anderbar I

Alle Felder gespert

x|

Abbrechen |

Der Knoten Konfiguration bezieht sich auf die definierten Anwendungen.

. Verandern Sie den Status der unter Konfiguration untergeordneten Funktionen per Doppelklick

oder Leertaste, je nachdem, ob die Benutzer Anwendungsdefinitionen erstellen, bearbeiten oder

[6schen dirfen.

3. Wenn Sie den Knoten Konfiguration sperren, wird das Register Konfiguration in der Client-Sys-
temsteuerung abgeblendet und die Benutzer kdnnen die Anwendungsdefinitionen nicht sehen.

LJ Hinweis

Wenn Sie individuelle Konfiguration schitzen und die drei Funktionen fir die Anwendungen
sperren, empfehlen wir auch den Gibergeordneten Knoten Konfiguration zu sperren, um
sicherzustellen, dass die Anwendungsdefinitionen korrekt aktualisiert werden.

Zugelassene Funktionen werden griin dargestellt, gesperrte Funktionen werden rot dargestellt. Die ver-

dnderten Benutzerrechte werden beim nédchsten Neustart der Clients aktiv.
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Verbindung zu X11-Clients zulassen

Auf Remote-Rechnern ausgefuhrte X11-Anwendungen kdnnen auf diesem Client dargestellt werden.

» Aktivieren Sie im Register Sicherheit unter Lokale Sicherheitseinstellungen die Option
Remote X11 Clients zulassen.

U

Wenn Sie die Verbindung zu X11-Clients zulassen, ist der Zugriff auf den Client-Bildschirm
durch X11-Hilfsprogramme mdglich und es kénnen beispielsweise Screenshots erstellt wer-
den.
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5. Gerate-Konfiguration

Hinweis
Voraussetzung fur die Benutzerauthentifizierung ist, dass die User authorisation modules
auf den Clients installiert sind.

1.

5.

Wabhlen Sie im Register Sicherheit unter Zugangsberechtigung eine Authen-
tifizierungsmethode.

Keine schaltet Benutzerauthentifizierung aus
ADS (LDAP - Active Direc- Active Directory-Server
tory) Client-Daten kdnnen am Server abgelegt werden.

LDAP (LDAP - Server) Lightweight Directory Access Protocol-Server
SMB (Windows NT 4.0) Windows NT Primary Domain Controller (PDC)

ADS + SmartCard SmartCard tber AD

SmartCard (Smarty) Authentifizierung mit personifizierter SmartCard, die jedoch nicht
mehr unterstutzt wird

SmartCard (X.509) SmartCard tUber LDAP

Klicken Sie auf die Schaltflache Bearbeiten. Legen Sie Server, eine Serverliste oder Domanen
fest. Weitere Informationen finden Sie auf den folgenden Seiten. Wenn gewlinscht, definieren
Sie Benutzervariablen. Fir weitere Informationen siehe Benutzervariablen.

Aktivieren Sie die Option Letzten Benutzer anzeigen, wenn Sie die Benutzer bei der Anmel-
dung unterstiitzen mdchten.

Wahlen Sie im Listenfeld Domanenfeld, ob die Benutzer die Doméane andern dirfen oder ob die
Domane ausgeblendet werden soll.

Bestatigen Sie mit OK.

Wenn Sie eine Authentifizierungsmethode konfiguriert haben, werden bei der ndchsten Client-Anmel-
dung Benutzername und Kennwort abgefragt.

U

Hinweis

Fir Gerate, die nicht mit Scout Enterprise verwaltet werden, kann sich der Administrator mit
dem Benutzernamen LocalLogin und dem Geratekennwort anmelden und ggf. Ein-
stellungen korrigieren.
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Active Directory (AD)

Ab Scout Enterprise Management Suite Version 14.8 kdnnen Sie mehrere Domanen definieren, die
der Benutzer im Anmelde-Dialog neben der Standard-Domane auswahlen kann. Die Domanen-Ein-
trage kobnnen mit einem sprechende Namen angezeigt werden.

U Hinweis
Damit sich Benutzer an mehreren Doméanen anmelden kénnen, miissen auf den Clients mus-
sen folgende Software-Pakete installiert sein:

userauth >= 3.0.0-8
securitylibs >=1.6.0.2-2
baseosrp >=5.4.0-1

Register Verzeichnis

¥ Erstellen Sie einen oder mehrere Eintrage mit Hinzufiigen und bearbeiten Sie den Eintrag
anschlieend (F2 oder Doppelklick).

Option Beschreibung

Name (optional)1 Anzeigename fur die Domane

Server, Ser- IP-Adresse oder Name des Domanen-Controllers
\l;e;::;izder Mehrere Server kdnnen durch Leerzeichen getrennt angegeben werden
Wenn sich der Server in einem anderen Subnetz als der Client befindet, muss

der fully qualified domain name (FQDN) angegeben werden.

Wenn Sie mehrere Domanen Eintrage definierenz, kann der Benutzer aus
einem Listenfeld wahlen. Die Domanen werden mit ihrem Anzeigenamen ange-
zeigt. Der oberste Eintrag ist die Standard-Domane im AD-Anmelde-Dialog am
Client.

3

Suchbasis Knotenpunkt im Domanen-Baum (Directory Tree), ab dem die Benutzer gesucht

werden sollen
Beispiel:DC=ThreDomain, DC=de

Nur eLux: Klicken Sie auf Werte ermitteln, damit der Client nach dem Server
sucht und die Daten automatisch eintragt.

Hinweis
Wir empfehlen, einen Windows Zeitserver einzurichten. Bei unterschiedlicher Systemzeit von
Domain Controller und Client kbnnen AD-Abfragen nicht erfolgreich gestellt werden.

Tab Scout Enterprise Management Suite Version 14.8
2ab Scout Enterprise Management Suite Version 14.8
3ab Scout Enterprise Management Suite Version 14.8 mit Rechtsklick auf den Anzeigenamen

132



Register Serverprofil (nur Scout Enterprise)

Wenn Sie die Option Serverprofil verwenden aktivieren, werden beim Abmelden verschiedene Benut-
zerdaten (nur Daten, die nicht von Scout Enterprise verwaltet werden) zusammengepackt und auf
einem Server-Verzeichnis abgelegt. Beim Anmelden werden diese Daten wiederhergestellt. Dadurch
erhalt jeder Benutzer seine Benutzerdaten unabhangig vom Client, an dem er sich anmeldet. Das Pro-
fil-Verzeichnis muss im AD im UNC-Format vorgegeben werden.

LJ Hinweis

Beim Ausschalten Gber die Beenden-Schaltflache der Systemsteuerung ist bei Verwendung
von AD die Option Kennwort dndern verflgbar.

DEOE0E

Kennwaort Sperren Abmelden  Ausschalten Meustart
andern (bre)

Abbrechen
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Lightweight Directory Access Protocol (LDAP)
LDAP ist ein TCP/IP-basiertes Protokoll, das den Zugriff auf Verzeichnisdienste ermdglicht.

Option Beschreibung

Server IP-Adresse oder Name des LDAP-Servers
Mehrere Server kdnnen durch Leerzeichen getrennt angegeben werden.

Wenn sich der Server in einem anderen Subnetz als der Client befindet, muss
der fully qualified domain name (FQDN) angegeben werden.

Suchbasis Knotenpunkt im Domanen-Baum (Directory Tree), ab dem die Benutzer
gesucht werden sollen

Beispiel: o=<Firma>, 1=<Ihre Stadt>,c=<Ihr Land>

Nur eLux: Klicken Sie auf Werte ermitteln, damit der Client nach dem Server
sucht und die Daten automatisch eintragt.

Version Zu verwendende LDAP-Version

SMB (Windows NT 4.0)

Benutzerinformationen werden zentral auf dem PDC verwaltet und kénnen auf einen BDC repliziert
werden..

Option Beschreibung

Domane NT-Domaéane

Erster Hostname des PDC (=NetBIOS-Name)
IP-Adresse ist nicht zulassig.

Zweiter Hostname des BDC (=NetBIOS-Name)
Die Angabe mehrerer BDCs ist nicht zulassig.

IP-Adresse ist nicht zulassig
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SmartCard

Register SmartCard

Option Beschreibung

Verhalten beim Zie- Wenn Sie die Option Bi1dschirm sperren wahlen, Uberprifen Sie, obin
hender SmartCard Setup > Bildschirm > Bildschirmschoner die Option Kennwortschutz akii-

viert ist
Anmeldung mit SmartCard-Anwendung erlaubt Anmeldung mit Benutzername/Kennwort
Benutzer/Kennwort durch Driicken der ESC-Taste.

erlauben

Register Zertifikat

Die Zertifikat-basierte Anmeldung erfordert die Prifung des Benutzer-Zertifikats gegen das Root-Zer-
tifikat.

®  Markieren Sie ein oder mehrere Root-Zertifikate und klicken Sie auf Hinzufiigen....

Die markierten Zertifikate werden zum Client libertragen.
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5.10.4. Benutzervariablen

Die Werte von Benutzervariablen werden beispielsweise vom Authentifizierungsserver beim Anmelden
ausgelesen. Die Variablen kdnnen zusatzlich in bestimmten Feldern der eLux-Systemsteuerung als
Parameter verwendet werden.

Vorgegebene Benutzervariablen sind SELUXUSER, $SELUXDOMAIN und SELUXPASSWORD. Diese wer-
den beim Anmelden eingetragen, wenn die Benutzerauthentifizierung eingeschalltet ist.

Bei der Authentifizierung tber LDAP oder ActiveDirectory kdnnen Sie zusatzlich eigene Variablen defi-
nieren.

Hinweis
Um Benutzervariablen verwenden zu kbnnen, muss das Paket User authorisation modu-
les und Open LDAP installiert sein.

Anwendungsmaoglichkeiten fiir Benutzervariablen

Die Benutzervariablen kdnnen in den folgenden Feldern verwendet werden, wenn die Benut-
zerauthentifizierung eingeschaltet ist.

Hinweis
Benutzervariablen werden ohne fliihrendes $-Zeichen definiert, miissen aber bei der Anwen-
dung mit dem $-Zeichen eingeleitet werden.

Konfiguration

Befehl Funktion Benutzervariable
Start > Sperren Manuelle Aktivierung der Bild- Das Kennwort ist mit dem aktuellen
schirmsperre Wert aus SELUXPASSWORD vorbelegt
Setup
Register Feld Benutzervariable
Laufwerke Benutzername SELUXUSER
Kennwort $ELUXPASSWORD
Verzeichnis, Server, Freigabename Jede SELUX-Variable
Browser Homeverzeichnis Jede $ELUX-Variable
Bildschirm Bildschirmschoner-Kennwort SELUXPASSWORD
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Anwendungen
Register Feld
ICA/RDP Server
Benutzername
Kennwort
Domane
Browser Proxytyp, Proxy-Port
Tarantella Server
Lokal / Benut- Parameter
zerdefinierte fur alle Programme, die tUber die Kom-
Anwendung mandozeile aufgerufen werden

Beispiel: eluxrdp
/v:MyHost.MyDomain.de
/u:$SELUXUSER

/p: SELUXPASSWORD

Benutzervariable
Jede $ELUX-Variable
SELUXUSER
SELUXPASSWORD
SELUXDOMAIN
Jede $ELUX-Variable
Jede SELUX-Variable

Jede SELUX-Variable

Neue Benutzervariable definieren

Fir die Zugangsberechtigung Gber AD und LDAP kdnnen Sie eigene Benutzervariablen definieren

(lokale Variablen).

Die Variablen basieren auf LDAP-Attributen und werden inder Form Lokale Variable = LDAP-

Variable definiert

1. Wahlen Sie in Konfiguration > Sicherheit im Feld Zugangsberechtigung entweder AD oder

LDAP als Authentifizierungsmethode.

2. Klicken Sie auf Bearbeiten.
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3. Bearbeiten Sie im Dialog Zugangskonfiguration > Benutzervariablen folgende Felder:

Option Beschreibung

Lokale Variable Der Name fur die lokale Variable muss mit der Zeichenkette ELUX begin-
nen (kein einleitendes s-Zeichen) und kann eine beliebige Zeichenfolge
enthalten.

Beispiel: ELUXFULLNAME

Durch Verwendung des #-Zeichens am Ende des Variablennamens kon-
nen mehrere Eintrage Ubertragen werden.
Beispiel: ELUXmemberOf#

LDAP Variable Um auf LDAP-Variablen zugreifen zu kénnen, verwenden Sie den ent-
sprechenden LDAP-Variablennamen und ordnen ihn der eigenen Varia-
ble als Attribut zu.

Beispiel 1: ELUXFULLNAME = displayName

Beispiel 2: ELUXmemberOf# = memberOf

Wenn mehrere membe r0 £-Werte innerhalb der Suchbasis auf dem
Authentifizierungsserver vorhanden sind, werden diese den lokalen Varia-
blen ELUXmemberOf 1,ELUXmemberOf 2 etc.zugeordnet.

4. Bestatigen Sie mit OK und Ubernehmen.

Hinweis
Benutzervariablen werden ohne flihrendes $-Zeichen definiert, miissen aber bei der Anwen-
dung mit dem $-Zeichen eingeleitet werden.
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5.11. Register Multimedia

Die angeschlossenen Ausgabe-Gerate werden nach ihrem Anschluss gruppiert:

USB Geréte Uber USB-Anschluss
Analog Uber Klinken-Stecker (Jack) angeschlossene oder eingebaute Gerate

Digital Geréte Uber DisplayPort oder HDMI

Fir jede Gerateklasse konnen Sie den Grad der Lautstarke und Ton aus getrennt regeln.

StandardmaRig ist die Prioritat in folgender Reihenfolge definiert: USB — Analog — Digital. Um die Prio-
ritat zu &ndern, verschieben Sie die Listeneintrage per Drag-und-Drop.

Die angeschlossenen Eingabe-Gerate werden nach ihrem Anschluss gruppiert:

USB Gerate Uber USB-Anschluss

Analog Uber Klinken-Stecker (Jack) angeschlossene oder eingebaute Gerate

Fir jede Gerateklasse konnen Sie die Empfindlichkeit und Ton aus getrennt regeln.

StandardmaRig ist die Prioritat in folgender Reihenfolge definiert: USB — Analog. Um die Prioritat zu
andern, verschieben Sie die Listeneintrage per Drag-und-Drop.

Konfiguration der Organisationseinheit <DE_KA_Doku> wird verwendet

Desktop | Laufwerke I Drucker I MausT astatur I Hardware | Diagnose |
Allgemeir I M etzwmerk | Bildschirm I Sicherheit I Firrnware Multimedia
—Auzgabe  Eingabe
Lautstarke Pegel
Analag [Klinke] T Ainalag [Klinke] o
Digital (DF/HOMI] - | : g s
[~ Ton aus ¥ Ton aus

[ In¥DMCP - Sitzungen &udio verwenden
[~ System heep

Ok, I Cancel Apply Help

Option Beschreibung

Lautstarke (Aus-  Schieberegler fur die Lautstarke der Ausgabe flir die markierte Gerateklasse (0
gabe) bis 100)
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Option Beschreibung
Pegel (Eingabe)  Schieberegler fir die Empfindlichkeit der Eingabe (Mikrofon) fiir die markierte
Gerateklasse (0 bis 100)

Ton aus (Ausgabe Es wird kein Ton abgespielt bzw. aufgenommen.
und Eingabe)

In XDMCP-Sit- Tone in X-Server-Sitzungen werden wiedergegeben
zungen Audio ver-
wenden

System beep Akustische Systemriickmeldung beim Ausschalten des Thin Client
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5.12. Register Laufwerke

Definieren Sie freigegebene Netzwerk-Verzeichnisse auf lhnrem Windows-Server als Laufwerke, auf
die der Client zugreifen kann. Ein so definiertes Laufwerk kann beispielsweise als Speicherort flir Brow-
ser-Dateien verwendet werden.

1.

Klicken Sie im Register Laufwerke auf Neu.

2. Bearbeiten Sie folgende Felder:

Option
Verzeichnis
Server
Freigabename

Benutzername
und Kennwort

Domaéne

AD-Authen-
tifizierung
(nur Scout
Enterprise)

Test
(nur eLux)

Beschreibung

Frei wahlbarer Verzeichnisname
Name des Servers inklusive Pfad
Windows-Freigabename

Windows-Benutzername und Kennwort flir den Zugriff auf das Verzeichnis

Kann alternativim Feld Benutzer angegeben werden:
<Dom&ne\Benutzer>oder <Benutzer@Domane>

Die Active Directory-Anmeldedaten werden fur den Zugriff verwendet.
Die Felder Benutzername und Kennwort werden deaktiviert.

Uberprift, ob die Verbindung mit den angegebenen Daten hergestellt wer-
den kann

U Hinweis

Um auf Netzlaufwerke mit AD-Authentifizierung zugreifen zu kbnnen, mussen fur eLux
RP 5.3 die eLux-Pakete userauth-3.0.0-3 und securitylibs-1.6.0.2-1 auf den Clients
installiert sein. Fur eLux RP 5.3 und héhere Versionen muss das Paket Network drive
share und das hierin enthaltene Feature-Paket Linux Key Management Utilities auf
den Clients installiert sein. Dies kann eine Anpassung der Imagedefinitions-Datei am
Webserver mit Hilfe von ELIAS erfordern.

3. Bestatigen Sie mit OK und Ubernehmen.

Vor dem Verzeichnisnamen wird automatisch der Verzeichnispfad /smb / eingefiigt. Die Daten sind
lokal unter dem Verzeichnis /smb/<Verzeichnisname> verfligbar.
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Laufwerke definieren Ed |

Werzeichhis

Server Istnrage. int.mastertec-01.de

Freigabename Ishare'\users'\div

Benutzer Iint‘»mmi

K.enrwort I TTTT YT T

[ active Directory - Suthentifizienng

ak.

Abbrechen

Hinweis

Verwenden Sie LDAP-Benutzervariablen. Fir weitere Informationen siehe Anwen-
dungsmadglichkeiten flr Benutzervariablen.

Um Browser-Einstellungen wie Bookmarks dauerhaft verfigbar zu machen, definieren Sie ein Netz-
laufwerk als Browser-Homeverzeichnis. Fur weitere Informationen siehe Speicherort fir Brow-

serdateien festlegen.

FUr den Zugriff auf lokale Ressourcen muss ein sogenannter Mountpoint verwendet werden. Die Mount-

points fur eLux sind:

Samba

NFS

Internes CD-ROM
USB Peripherie

/ smb
Infs
/media/cdrom

/media/usbdisk”®

*Fir USB werden die Mountpoints chronologisch zugewiesen. Das erste Gerat erhalt den Mountpoint
/media/usbdisk, daszweite /media/usbdisk0 usw.

Aktive Gerate werden mit Mountpoint im Systray angezeigt, wenn die Option im Register Desktop >
Erweitert unter Taskleiste aktiv ist.

Hinweis

Aus Sicherheitsgrinden muss die Option Massenspeichergerate erlauben im Register
Hardware aktiviert werden.
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Hinweis

Die Laufwerkszuordnung fur den Zugriff auf lokale Ressourcen wird in der jeweiligen Anwen-
dungsdefinition vorgenommen. Fir Citrix-Anwendungen siehe Citrix Software-Stan-
dardeinstellungen, fuir RDP-Anwendungen siehe Erweiterte RDP-Einstellungen.
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5.13. Register Drucker

Der eLux Druckservice unterstutzt das Drucken aus lokalen Anwendungen heraus sowohl zu einem
lokal angeschlossenen Drucker als auch zu Netzwerkdruckern. Dartber hinaus konnen andere Sys-
teme oder Server innerhalb des Netzwerks einen lokal am Thin Client angeschlossenen Drucker nut-
zen. Der Drucker muss dafiir LPR und TCP Direktdruck unterstitzen.

In Scout Enterprise unter Konfiguration > Drucker > Neu kdnnen Sie lokale Drucker mit logischen
Namen definieren und konfigurieren. Auf diese Drucker kann dann innerhalb des Netzwerks zuge-
griffen werden.

Die Option Druckdienst aktiviert legt fest, dass der Druckdienst am Client gestartet werden soll.

5.13.1. Drucker als Standarddrucker auswahlen

1. Offnen Sie in der Scout Enterprise-Konsole fiir die relevante OU oder Gerat die Erweiterte Ein-
stellungen > Drucker.

2. Wahlen Sie aus der Dropdownliste Standarddrucker auswahlen einen Drucker aus.

Alle bereits definierten Drucker fiir dieses Element werden in der Liste angeboten. Sollte ein Dru-
cker nicht angezeigt werden, definieren Sie ihn zunéchst im Register Drucker der Basis-
konfiguration oder einer libergeordneten OU.

5.13.2. Definieren eines Netzwerkdruckers

1. Aktivieren Sie den Windows LPD Dienst (Line Printer Demon).

Der TCP/IP-Druckerserverdienst wird installiert und gestartet. Dies ist Voraussetzung fiir die
Ansteuerung des Druckers.

2. Offnen Sie in der Scout Enterprise-Konsole fiir die relevanten Gerate die Geratekonfiguration >
Drucker. In eLux 6fnnen Sie die Systemsteuerung und Setup > Drucker.

3. Klicken Sie auf die Schaltflache Neu.
Der Dialog Drucker definieren 6ffnet.
4. Geben Sie einen Namen fir den Netzwerkdrucker ein.
5. Wahlen Sie im Feld Druckeranschluss den Wert Netzwerk.

6. Wahlen Sie im Feld Filter eine der folgenden Optionen:

Option Beschreibung

Kein Ermdglicht Drucken aus einer Remote-Session. Die fertigen Druckdaten aus der
Session werden ungefiltertim RAW-Format an den Drucker weitergeleitet.

Text Ermadglicht Drucken aus einer lokalen Shell.

PCL2 ermoglicht das Drucken von Webseiten, die mit dem lokalen Firefox aus eLux
gedffnet werden, sowie das Drucken von PDF-Dateien aus eLux.
Der angeschlossene Drucker muss eine der folgenden Sprachen
unterstitzten: PCL2, PS (Postscript) oder PDF.
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Hinweis

U Wenn ein Drucker lokal am Thin Client definiert wurde, kann direkt aus eLux gedruckt wer-
den, beispielsweise Text aus einer lokalen Shell oder ein PDF-Dokument aus Firefox. Eben-
falls kann aus einer Remote Session gedruckt werden. Wird aus der Citrix-Session gedruckt,
so wird automatisch der Filter Ke i n verwendet. Durch diese automatische Filter-Erkennung
kann eLux die in der Session bereits vorverarbeiteten Daten direkt an den entsprechenden
Drucker weiterleiten. Weitere Informationen finden Sie im Scout Enterprise Handbuch unter
Citrix auto-created Printers im Scout Enterprise-Handbuch.

7. Geben Sie im Feld Druckeradresse die IP-Adresse des Servers ein.
Oder:
Geben Sie einen Namen aus der lokalen Host-Datenbasis des Clients ein. Diese finden Sie unter
Setup > Netzwerk > Erweitert.

8. Geben Sie in das Feld Druckerqueue den Freigabenamen des Druckers ein.

9. Geben Sie im Feld Treibernamen den Treibernamen flr den Drucker ein.

U

Der eingetragene Druckertreiber-Name muss genau mit dem auf dem Server installierten Trei-
bernamen ibereinstimmen. Uberpriifen Sie den Namen auf der Liste der installierten Dru-
ckertreiber auf dem Server. Achten Sie auf Grof3-/Kleinschreibung sowie Leerzeichen.

10. Bestatigen Sie mit OK.

11. Bestétigen Sie die Einstellungen im Register Drucker mit der Schaltflache Ubernehmen.
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Citrix XenApp bietet die Mdglichkeit, Drucker automatisch einzurichten ("autocreated printer" oder
"dynamic printer mapping"). Das bedeutet, dass beim Anmelden Giber ICA automatisch eine Drucker-
definition am XenApp Server erstellt wird. Diese Druckerdefinition gilt nur fir die Dauer der ICA-Sit-
zung, d.h. sie wird mit der Abmeldung geldscht und steht nur dem angemeldeten Benutzer zur
Verfugung.

XenApp kann lokale Drucker erstellen, die am Client-Rechner angeschlossen sind oder einen uni-
versellen Citrix-Drucker, der nicht an ein bestimmtes Gerat gebunden ist.

Lokalen Drucker clientseitig fiir die automatische Druckereinrichtung kon-
figurieren

1. Geben Sie unter Konfiguration > Drucker einen oder mehrere Drucker an.
2. Geben Sie im Dialog Drucker im Feld Name den Microsoft Windows-Druckernamen genauso ein,

wie erin der Treiber-Liste am Server angegeben ist. Achten Sie auf Gro3-/Kleinschreibung.

Wird eine ICA-Verbindung zum Citrix XenApp Server gestartet, sieht der Benutzer im Drucker-Dialog
(Start > Einstellungen > Drucker) Symbole fiir die automatisch erstellten Client-Drucker in fol-
gendem Format:

C1ient\<Hostname>#\<Drucker>

<Hostname> ist der Hostname des Thin Client und <Drucker> der Name des in Scout Enterprise defi-
nierten Druckers.

Sollte der spezifische Treiber nicht am Anwendungsserver installiert sein oder ist der Name nicht iden-
tisch, dann wird der Client-Drucker nicht erstellt. In diesem Fall wird der universelle Citrix-Drucker
genutzt.

Universellen Citrix-Drucker am XenApp-Server konfigurieren

Dieses Feature setzt den aktuellen Citrix ICA-Client fiir Linux am Thin Client voraus. Der generische
Treiber ist der XenApp Universaltreiber.

1. Melden Sie sich als Administrator am XenApp Server an

2. Offnen Sie die Managementkonsole fiir XenApp.

3. Wahlen Sie im Kontextmenl der Druckerverwaltung den Eintrag Eigenschaften.
4

. Klicken Sie im linken Fensterbereich auf Drucker und konfigurieren Sie die automatische Erstellung
von Client-Druckern. Weitere Informationen entnehmen Sie bitte der Citrix-Dokumentation.

5. Klicken Sie im linken Bereich auf Treiber und konfigurieren Sie den Treiber:
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Option Beschreibung

Nur native Treiber Ein Client-Drucker wird mit dem in Scout Enterprise definierten
nativen Treiber erstellt. Wenn der Treiber nicht am XenApp Ser-
ver installiert ist, wird der Client-Drucker nicht erstellt.

Nur universeller Treiber Ein Client-Drucker wird erstellt. Der in Scout Enterprise definierte
Druckertreiber wird durch den universellen Treiber ersetzt.

Universellen Treiber nur ver- Ein Client-Drucker wird mit dem in Scout Enterprise definierten
wenden, wenn nativer Treiber nativen Treiber erstellt. Wenn der native Treiber nicht am XenApp
nicht verfugbar ist Server installiert ist, wird der universelle Treiber verwendet.

Universelle und native Treiber Fir jeden Client-Drucker werden zwei Versionen erstellt, eine mit
dem universellen Treiber und eine mit dem in Scout Enterprise
definierten nativen Treiber.

Native Treiber fir automatisch Native Druckertreiber werden auf XenApp Servern selbsttatig

erstellte Client- und Netz- installiert, wenn die Automatische Erstellung aktiv ist..

werkdrucker automatisch instal-

lieren

B Printers and Faxes | _ (O] x|
Fle Edit Yiew Favorites Tools Help
@Eack*zﬁv.@m[&FﬂHS|D&jEBXﬂ|'

Address | & Printers and Faxes j 6) G0
Name - | 0...] 5...] Comments | L. Model |
g Lexmark TE30 PS3 0 R.. S.. Lexmark T&30 P53
@FreePDF P o R... Apple Color LW 12]...
@Faxserver 1] R... Apple Laserit'riter 1.,
@CIientfHerman#Ilp o R... Auto Created Client Printer Herman HP LaserJek 4L
@CIientp’Herman#p’laserﬁ [UPD:P3] 0 R... Auto Created Chent Prinker Herman HP Color LaserJet PS5
E Add Printer

6 objects v

Wenn Sie einen universellen Treiber nutzen, wird der Druckername um den folgenden Text erganzt:

[UPD:<generic driver name>],wobei<generic driver name>im Beispielder TextPS
ist.

In obiger Abbildung wurde der Clientdrucker C1ient/Herman#/1p mitdem nativen Treiber HP
LaserJet 4L erstellt. Dagegen wurde der Clientdrucker Client/Herman#/laser6 [UPD:PS]
mit dem generischen Treiber flr PostScript erstellt, da der angegebene Treiber HP LaserJet PS
nicht auf dem Anwendungsserver installiert ist.

Mehr Informationen zu serverseitigen Druckereinstellungen finden Sie in der Citrix Product Docu-
mentation flr XenApp.
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5.13.4. TCP-Direktdruck

Sie haben die Moglichkeit, direkt via TCP/IP auf die parallele Schnittstelle bzw. die USB-Schnittstelle
Druckdaten zu schicken. In diesem Fall werden die Daten nicht mehr fiir den Druck aufbereitet und
keine Protokolldaten zum fernen Spoolsystem gesendet. Die Flusskontrolle Gbernimmt TCP/IP.

@ Aktivierien Sie unter Konfiguration > Drucker den TCP-Direktdruck.

@ Geben Sie die Portnummer zur Kommunikation an (Standard ist Port 9101 fiir USB-Drucker und
Port 9100 fur Parallelport-Drucker).

@ Wenn Sie aus einer Windowssitzung drucken wollen, wahlen Sie als Druckeranschluss einen
"Standard TCP/IP Port" und geben Sie die IP-Adresse des Thin Clients sowie den TCP/IP-Port
an, den Sie im vorherigen Schritt gewahlt haben; als Protokoll in Windows wahlen Sie "Raw".
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5.13.5. ThinPrint

ThinPrint von der Firma Cortado AG in Deutschland ermdglicht optimiertes Drucken im Netzwerk auf
verschiedenen Plattformen. Die Software beinhaltet eine Server-Komponente und eine Client-Kom-
ponente. Die Server-Komponente bereitet die Druckdaten flr den Zieldrucker auf und sendet sie in
komprimierter Form an den Client. Der Client empfangt die Druckjobs vom Server, dekomprimiert sie
und leitet sie an den ausgewahlten Drucker weiter. ThinPrint-Server und -Client sind per TCP/IP ver-
bunden. ThinPrint ist ein Druckprotokoll, das im Gegensatz zu TCP-Direktdruck, LPR oder CUPS eine
Begrenzung der Bandbreite erlaubt. Es empfiehlt sich daher zum Einsatz in Netzwerken mit geringer
Bandbreite (WAN).

ThinPrint konfigurieren:
1. Installieren Sie den ThinPrint-Client auf dem Thin Client.
2. SchlieRen Sie einen Drucker an.

3. Wenn Sie Windows CE Clients einsetzen, legen Sie in Setup > Drucker unter ThinPrint das rele-
vante Protokoll fest.

4. Definieren Sie den Drucker unter Setup > Drucker > Neu und aktivieren Sie die Option ThinPrint.
Flgen Sie optional einen Klassennamen mit max. 7 Zeichen Lange ein.

5. Konfigurieren Sie den ThinPrint-Server. Flr weitere Informationen siehe die ThinPrint Doku-
mentation auf www.thinprint.com.
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Das Common UNIX Printing System™ (CUPS ™) ist ein Produkt von Easy Software Products. Es bie-
tet eine allgemein Ubliche Druckschnittstelle innerhalb eines lokalen Netzwerks sowie die dynamische
Druckererkennung und Gruppierung. Der Vorteil von CUPS ist, dass die gesamte Konfiguration am
CUPS-Server vorgenommen wird, und nicht lokal am Client.

Der CUPS-Server enthalt eine Liste von Ausgabeschnittstellen (Backends) inklusive seriellen und par-
allelen Ports, USB und Netzwerk (LPD).

Wenn der CUPS-server installiert ist, ersetzt er das lokale LPD Drucksystem am Client.

CUPS-Client und -Server sind kostenfrei. Add-ons und Support fir den CUPS Server sindbei Easy
Software Products gegen Entgelt erhaltlich.

CUPS ist optimal geeignet zum Drucken aus lokalen Anwendungen am Thin Client (beispielsweise aus
Adobe Acrobat oder einem Browser). Diese lokalen Anwendungen haben das Ausgabeformat PostS-
cript. Ist kein PostScript-Drucker vorhanden, missen Sie am CUPS-Server einen Filter installieren (Bei-
spiel: PostScript zu PCL).

CUPS Ablauf

|

|I Filter 1 ||
Adobe Acrobat SMB Windows Drucker

IPP CUPS SE:WE:F_ ﬁ Filter 2 b LPP

|| PostScript —» PostScript zu PCL ———— PCL Drucker

1

Thin Client
e | T
client)

Filter 3
I-| Her |-I PP

1. Das Programm (Adobe Acrobat) generiert eine Ausgabedatei (PostScript Format) und sendet
diese an den CUPS Server via IPP.

IPP Drucker

2. CUPS konvertiert PostScript zu PCL unter Verwendung des vorinstallierten Filters.

3. CUPS sendet den Druckjob an den Drucker unter Verwendung des vorinstallierten Backends
(parallel, seriell, Netzwerk etc.).
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CUPS-Client am Thin Client installieren

Voraussetzung
Das Paket Print Environment (CUPS) (baseprinter) muss auf dem eLux Client installiert
sein.

1. Installieren Sie den CUPS-Server auf einem beliebigen Computer und konfigurieren Sie den
CUPS-Server.

Eine Anleitung zur Installation und Konfiguration des CUPS-Servers finden Sie auf www.-
cups.org.

2. Definieren Sie folgende Umgebungsvariablen in Scout Enterprise:

Variable Beschreibung

CUPS_SERVER Hostname oder IP-Adresse des CUPS-Servers.

CUPS_OPTIONS (optional) Damit werden benutzerspezifische Druckoptionen vorbesetzt.
Diese Optionen sind in der Druckerdatei . ppd file definiert.
Fragen Sie Ihren CUPS-Administrator nach dem Parameter.
Beispiel: CUPS_OPTIONS=-0 OutputBin=Bin2.

Tipp: Wenn Sie LDAP oder AD verwenden, kdnnen Sie
anstelle der in Scout Enterprise definierten Umge-
bungsvariable CUPS_OPTIONS die Benutzervariable
ELUX _PRINTEROPTIONS verwenden, die am LDAP- oder
AD-Server definiert ist. Informationen zur Definition von
LDAP-Benutzervariablen finden Sie im Kapitel Benut-
zervariablen.

3. Ubertragen Sie die Umgebungsvariablen auf den Thin Client.

Drucken aus einem lokalen Browser

1. Starten Sie am Thin Client den Browser Firefox.

2. Offnen Sie eine beliebige Webseite.

3. Wahlen Sie Datei > Drucken.
Der Browser-Dialog Drucken offnet.

4. Andern Sie hier keine Einstellungen, klicken Sie nur auf OK.
Der CUPS-Dialog Drucken 6ffnet.

5. Wahlen Sie im Listenfeld Name den relevanten Drucker (die Auswahl ist abhangig von ser-
verseitigen Einstellungen).

6. Wenn gewlinscht, setzen Sie weitere Optionen.
7. Bestatigen Sie mit OK.
Der Druckvorgang beginnt.

8. Bestatigen Sie nach dem Druckvorgang mit OK, um den Dialog Druckinformation zu schlieen.
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5.14. Register Hardware

Konfiguration der Organisationseinheit <DE_KA_Doku wird verwendet

Allgemein I M etzmerl: | Bildschirm | Sicherheit Firnware | Multimedia
Desktop | Laufwerke | Crrucker I Mauz/T astatur Hardware | Diagnoze
—USE

¥ it assenspeichergerate erlauber:
[T Hicht lakal, rur USE Redirection

¥ Regeln verwenden  Bearbeiten I I1SE Reqgeln zind definiert!

¥ Berutzer infarmisren

F.artenleser ILISE j

COM-Part Einztellungen Bearbeiten |

™ Schreibfileer [nur fuir Windows Embedded Systeme]

| QF. I Cancel Apply Help

Option Beschreibung

Massenspeichergerate Erlaubt die Verwendung angeschlossener USB-Massenspeichergerate
erlauben grundsatzlich

Nicht lokal, nur USB Beschrankt die Verwendung von USB-Massenspeichergeraten auf die

Redirection’ USB-Gerateumleitung (USB Redirection) innerhalb einer Verbindung zu
einem Backend. Es steht kein Mount-Point zur lokalen Nutzung auf dem
eLux-Client zur Verfugung.

Regeln verwenden Beschrankt die Verwendung von USB-Massenspeichergeraten gemaf defi-
nierter USB-Regeln:

Die Verwendung von USB-Massenspeichergeraten kann auf Gerate mit
einer bestimmten VID (Vendor ID) und/oder PID (Product ID) eingeschrankt
werden, beispielsweise auf ein bestimmtes USB-Stick-Modell. Dartber hin-
aus konnen die USB-Regeln fiir andere USB-Gerateklassen wie Smart-
card-Reader verwendet werden.

Bearbeiten Offnet den Dialog USB-Regeln: Definieren Sie Regeln, um bestimmte
Gerate-Modelle explizit zu erlauben oder verweigern.

TabeLuxRP 5.4
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Option Beschreibung
Kartenleser Aktiviert einen Kartenleser auf dem ausgewahlten Anschluss

Benutzer informieren  Beim Anschliel3en eines USB-Massenspeichergerates wird eine Systray-

Meldung angezeigt
COM-Port Ein- Einstellen einzelner COM-Port-Parameter wie Geschwindigkeit, Paritat,
stellungen Stopbits
Schreibfilter Der Benutzer darf keine lokalen Dateien auf seinem Windows Embedded-
(nur Windows Embed-  Client speichern.

ded)

Hinweis

u Wenn Sie definierte USB-Regeln nutzen, wird die Option Hardware > USB-Mas-
senspeichergerate fur Thin Clients mit eLux RP 4 (ab eLux RP Version 4.1) aktiviert und die
Nutzung von USB-Massenspeichergeraten ermdglicht. Dies gilt auch, wenn die USB-Regeln
ausschlieflich Eintrage fiir andere USB-Gerateklassen (beispielsweise Smartcard-Reader)
enthalten. Um die Nutzung von USB-Massenspeichergeraten dennoch zu unterbinden, ver-

wenden Sie die USB-Regel: DENY: CLASS=8.

Wenn Sie USB-Regeln fur eLux 5.4-Clients mit Scout Enterprise Version 14.7 oder alter verwenden
moéchten, muss die terminal . ini einen Eintrag erhalten:

¥ Definieren Sie fiir die relevanten Clients in Erweiterte Konfiguration > Erweiterte Datei-
eintrage folgenden Eintrag:

Datei /setup/terminal.ini
Abschnitt Global
Eintrag USBUseRules

Wert true

Fir weitere Informationen siehe Erweiterte Dateieintrage.
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5.14.2. USB-Regeln definieren

1.

2
3.
4

5.

Offnen Sie fiir die relevante OU oder Gerat Konfiguration > Hardware > USB > Bearbeiten.

. Wahlen Sie ein Regelset aus dem Listenfeld unten als Vorlage.

Doppelklicken Sie auf die jeweilige Zeile oder markieren Sie die Zeile und driicken F2.

. Passen Sie die Regel an. Verwenden Sie die Beschreibung der Beispielregeln unten.

Die Werte flr die Hersteller/Vendor-ID (VID) und die Produkt-ID (P1D) finden Sie im USB-
Gerite Info-Dialog der Taskleiste.

- USB Gerate Info [x]

Allgemein | Hardware | Laufwerke

Allgemein
Produlkt: STORE M GO
Hersteller: Werbatim

Seriennummer; 070B2ACOS8829C510

Hersteller-ID: 18a5

Produlkt-ID: 0302
Revision: 1.00
Bestatigen Sie mit OK.

Beispiele fur Regeln

Regel Code

Nur ein bestimmtes USB-Stick- ALLOW: VID=0781 PID=5151 # USB-Stick-Modell zulassen
Modell zulassen (Beispiel: SanDisk Cruzer Micro)

DENY: CLASS=08 #Alle Gerate der Klasse
MASSENSPEICHER verweigern

Nur ein bestimmtes Smartcard- DENY: VID=18a5 PID=0302 # Smartcard-Modell verweigern
Modell verweigern (Beispiel: Omnikey CardMan 3821)

ALLOW: CLASS=0B# Alle Gerate der Klasse SMARTCARD
zulassen
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Regel Code

Alle Drucker, Massenspeicher DENY: CLASS=07 # Alle Gerate der Klasse DRUCKER ver-

und Smartcard-Gerate ver- weigern

weigern DENY: CLASS=08 # Alle Gerate der Klasse
MASSENSPEICHER verweigern
DENY: CLASS=0B# Alle Gerate der Klasse SMARTCARD ver-
weigern

Alle Gerate verweigern DENY : # Alle Gerate verweigern

Die Syntax der USB-Regeln entspricht derjenigen der Citrix USB-Richtlinienregeln.

u Achtung

Die USB-Regeln wirken auf alle USB-Gerateklassen und somit auch auf die Klasse 03 HID
(Human Interface Devices). Eine Verweigerung der Klasse 03 HID deaktiviert Tastatur und
Maus. Eine Verweigerung aller Klassen (DENY: # Alle Gerate verweigern) betrifft
am Client auch interne USB-Hubs und Gerate mit herstellerspezifischen Gerateklassen, wie
z.B. WLAN-Module. Dies kann bei bestimmten Hardware-Konstellationen zu Problemen in
der Startphase des Clients fihren. Testen Sie diese Regeloption vor dem Einsatz.

USB-Gerateumleitung konfigurieren

Fir Citrix Receiver ab Version 13.x und flir VMware Horizon ab Version 4.1 kdnnen Sie USB-Fil-
terregeln fur die USB-Gerateumleitung definieren.

1. Erfassen Sie die relevanten USB-Filterregeln in den entsprechenden Konfigurationsdateien:

Citrix USB-Filterregeln:

Konfigurationsdatei Code (Beispiel)

/setuplical/usb.conf ALLOW: VID=0781 PID=5151
DENY: CLASS=08

VMware USB-Filterregeln:

Konfigurationsdateien Code (Beispiel)
/setup/elux/.vmware/default- viewusb.ExcludeFamily = "storage"
config viewusb.IncludeVidPid = "vid-0781 pid-5151"

/setup/elux/.vmware/config

/setup/elux/.vmware/view-
userpreferences

Die VMware-Filterregeln mussen in allen drei Konfigurationsdateien enthalten sein.

2. Umdie Konfigurationsdateien zum Client zu Gbertragen, verwenden Sie die Scout Enterprise-
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Funktion Konfigurierte Dateilibertragung. Fur weitere Informationen siehe Erweiterte Kon-
figuration > Dateien.

Nach dem n&chsten Neustart der relevanten Clients ist die USB-Geréateumleitung aktiv.

5.14.3. Tastenkombination zum sicheren Entfernen von USB-Geraten

Eingesteckte USB-Massenspeicher-Gerate sollten immer mit der Funktion Sicher entfernen entfernt
werden, um sicherzustellen, dass alle Daten auf dem USB-Gerat gesichert sind.

Um dem Benutzer diese Funktion zu erleichtern, konnen Sie eine Tastenkombination definieren, die
alle eingesteckten USB-Massenspeicher sicher entfernt:

ALT+WINDOWS-TASTE+S

Die Tastenkombination definieren Sie Sie mit Hilfe der Funktion Erweiterte Dateieintréage in der Scout
Enterprise-Konsole fir die Datei terminal.ini:

Datei /setup/terminal.ini
Abschnitt Layout

Eintrag UsbUnmountHotKey
Wert <Alt><Mod4><Hyper>s

Fur weitere Informationen siehe Erweiterte Dateieintrage.
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5.15. Register Diagnose
Im Register Diagnose kdnnen Sie die erweiterte Protokollierung am Client ein- oder ausschalten.

Die erweiterte Protokollierung bewirkt, dass im Zuge der Geratediagnose vordefinierte Skript-Befehle
auf dem Client ausgefuhrt werden und Konfigurations- und Logdateien in gréReren Umfang vom Client
angefordert werden.

Falls Sie den technischen Support von Unicon benétigen, schalten Sie diese Option ein, bevor Sie Dia-
gnosedateien anfordern.

Die Geratediagnose wird tiber ein Online-Kommando ausgefihrt, Informationen zur Durchfihrung
erhalten Sie unter Geratediagnose.

l l Hinweis
Verwenden Sie die eingeschaltete Protokollierungsstufe ausschliellich als temporare Gera-
tekonfiguration. Andernfalls laufen Sie Gefahr, an die Flashspeicher-Kapazitatsgrenze des

Thin Clients zu stolRen.

5.16. Problembehandlung

Fehler / Problem Ursache Loésung

Bei der Nutzung von Die Bedienelemente (Ein- Verhindern Sie die Registrierung als Tastatur-
USB-MultiMedia-Kom- stellkndpfe) der USB-Mul- oder Mauskomponenten durch einen Eintrag in

ponenten (Headset, tiMedia-Komponenten der terminal.ini.Verwenden Sie die Funk-
Webcam) friert der registrieren sich im tion Erweiterte Dateieintrage der Scout
Desktop einoderdas  System als Tastatur- oder Enterprise-Konsole:

Fenster kann nicht Mauskomponenten.

mehr fokussiert wer- Datei /setup/terminal.ini

den.

Abschnitt Xorg
Eintrag IgnoreUsbInput

Wert VendorID 1:ProductID
1,VendorID 2:ProductID 2
Beispiel:
0b0e:034c,047f:c01le

Die grundsatzliche Funktionalitat der Bedienele-
mente wird dadurch nicht beeintrachtigt.
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Fehler / Problem Ursache

Die Tonwiedergabe Die Tonwiedergabe Uber
von Multimedia-USB-  DisplayPort ist deaktiviert.
Geréaten, die Uber Dis-

playPort ange-

schlossen sind,

funktioniert nicht.

Beider Nutzung eines  Der Monitor ist nicht exakt
Monitors mit Touch- kalibriert.

Funktion wird die Posi-

tion beim Tippen mit

dem Finger nur unge-

nau erkannt.

Probleme beider Gra- Das Feature-Paket fir die

fikdarstellung Hardwarebeschleunigung
HwVideoAchrivers1)
ist nicht installiert.

Losung

Aktivieren Sie die Tonwiedergabe durch einen
Eintraginder terminal.ini.Verwenden Sie
die Funktion Erweiterte Dateieintrédge der Scout
Enterprise-Konsole:

Datei /setup/terminal.ini
Abschnitt Screen
Eintrag Radeon.Audio

Wert true

Alternativ verwenden Sie ein eigenes Audio-
Kabel.

Um eine Kalibrierung des Monitors durch-
zufuhren, konfigurieren Sie eine benut-
zerdefinierte Anwendung mit Parameter
calibrator und starten die Anwendung.

Aktivieren Sie das HwVideoAccDrivers-FPM?2
innerhalb des XOrg-Paketes in der Ima-
gedefinitions-Datei.

Tfiir eLux RP 5.5 und friihere Versionen: HwVideoAcc Libraries and Drivers-FPM
2tiir eLux RP 5.5 und frithere Versionen: HwVideoAcc Libraries and Drivers-FPM
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Fehler / Problem Ursache Losung
Die Hard- Um einzelne Geratetypen von der Hard-
warebeschleunigung warebeschleunigung auszuschlieRen?, erstel-

(installiert mit dem HwVi- len Sie eine Blacklist, die Sie mit der Scout
deoAchrivers-FPM1) Enterprise-Funktion Dateien auf die Clients
wird vom Gerat nicht Ubertragen und lokal speichern:

unterstutzt und fuhrt zu

/setup/hwaccBlacklist
Problemen.

Listen Sie in der Textdatei hwaccBlacklist
die relevanten Geratetypen, ein Geratetyp pro
Zeile. Die Bezeichnung fir den Geratetyp muss
der Zeichenfolge entsprechen, die im Eigen-
schaften-Fenster in der Scout Enterprise-Kon-
sole unter Hardwareinformation > Inventar >
Typ angezeigt wird.

Beispiel:

FUTRO S920

D3314-B1

HP t620 Dual Core TC

FUr alle in der Blacklist aufgeflihrten Gera-
tetypen wird die Hardwarebeschleunigung deak-
tiviert.

Hinweis
Nachdem die Datei terminal . ini auf dem Client durch einen Neustart aktualisiert wurde,
kann ein weiterer Client-Neustart erforderlich sein, um die neue Einstellung zu aktivieren.

Tfir eLux RP 5.5 und frilhere Versionen: HwVideoAcc Libraries and Drivers-FPM
2fiir eLux RP 5.6 und spatere Versionen
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6. Erweiterte Konfiguration

Die Einstellungen der Gerate-Konfiguration, die Sie entweder in der Basis-Konfiguration oder fur
bestimmte OUs bzw. Gerate festgelegt haben, kénnen Sie in der Erweiterten Konfiguration

@ fiir einzelne Gerate oder OUs Uberschreiben

@ um weitere spezifische Optionen erganzen.

Erweiterte Konfiguration aufrufen

@ Wahlen Sie im Scout Enterprise-Meni Optionen > Erweiterte Optionen, um die Konfiguration
fur alle Gerate zu Uberschreiben oder zu ergénzen.

@ Offnen Sie das Kontextmendi fir die relevante OU oder Gerat und wahlen Sie den Eintrag Erwei-
terte Einstellungen..., um die Konfiguration dieser OU/dieses Gerats zu Uberschreiben oder zu
erganzen.

U Hinweis
Auch die Erweiterte Konfiguration verwendet das Vererbungsprinzip. Die Option
Ubergeordnete Erweiterte Konfiguration verwenden ist standardméaRig aktiv,

kann jedoch fir einzelne Register innerhalb einer Ebene deaktiviert werden.

6.1. Gerate

—nur global fur alle Gerate (Optionen > Erweiterte Optionen) verfligbar —

Option Beschreibung
Maximale Pingzeit (Mil- Maximale Antwortzeit des Clients auf einen ping-Befehl
lisekunden)

Maximale Suchzeit (Sekun-  Maximale Gesamtdauer fiir die zu suchenden Gerate, bis Discovery
den) abgebrochen wird.

Nur gesperrte Felder wer- Nicht gesperrte Felder sind zur lokalen Benutzerkonfiguration frei-

den am Client aktualisiert gegeben und werden nicht von Scout Enterprise Uberschrieben. Beim
nachsten Laden der Konfiguration werden nur die Uber Setup >
Sicherheit gesperrten Felder aktualisiert. Fir weitere Informationen
siehe Individuelle Konfiguration schiitzen.

Hinweis

Nach fehlerhafter Konfiguration des Benutzers kdnnen Sie dennoch
alle Konfigurations-Werte Giberschreiben lassen, indem Sie in der
Scout Enterprise-Konsole ein Flag fur dieses Gerat setzen. Fur wei-
tere Informationen siehe Individuelle Konfiguration schiitzen.
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Option Beschreibung
Standard-OU OU, in die neue Gerate standardmafig eingeordnet werden

OU von Geraten durch OU-  Aktiviert den OU-Filter fur neue Geréate

FliEriEslEyer Klicken Sie auf die Schaltflache ..., um den OU-Filter zu konfigurieren.

Der OU-Filter hat Prioritat gegentber anderen Verfahren, kann aber
fur einzelne Gerate ignoriert werden. Fur weitere Informationen siehe

OU-Filter.
Neue Gerate deaktivieren Deaktiviert neu hinzugefuigte Clients
Automatischen Grup- Erlaubt die automatische Zuordnung von Geraten tber DHCP
penwechsel von Geraten
erlauben

Nur bekannte Gerate akzep- Der Scout Enterprise-Server nimmt nur neue Gerate mit bekannter

tieren MAC-Adresse an. Fur weitere Informationen siehe Gerateprofil reser-
vieren.

Immer den Client-Host- Der Geratename kommt vom Client und kann in Scout Enterprise-Kon-

namen als Geratenamen sole nicht (dauerhaft) geandert werden.

Ubernehmen

Bei doppelten Namen den Bei der Eintragung eines neuen Gerates mit gleichem Namen, wird
existierenden Eintrag andern der Name des vorhandenen Gerates und nicht der Name des neuen
Gerates geandert.

Namensschablone Namensschablone fur neu hinzugefugte Clients

Kann flr einzelne OUs Uberschrieben werden (Erweiterte Kon-
figuration > Management)

Namensschablone nur flr Namensschablone wird nicht beim Verschieben oder Umziehen von
neue Gerate anwenden Geraten angewendet

6.2. Update

— nicht fir einzelne Gerate verfligbar —

Option Beschreibung

Maximale Anzahl paralleler ~ Beschrankung der Gerate die gleichzeitig aktualisiert werden (Per-
Updates formance)

Maximale Dauer fur den Ver- Zeit fir den Verbindungsaufbau, bevor das nachste Gerat her-
bindungsaufbau angezogen wird

Hinweis
Die optimalen Werte sind systemspezifisch.
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6.3. Wake On LAN
—nur global fur alle Gerate (Optionen > Erweiterte Optionen) verfligbar —
Mit Wake On LAN koénnen ausgeschaltete Thin Clients Giber Scout Enterprise eingeschaltet werden.

Hierzu sendet der Scout Enterprise-Server ein sogenanntes Magic Packet, welches von der Netz-
werkkarte der ausgeschalteten Thin Clients entsprechend erkannt wird (Voraussetzung: Wake On LAN
wird vom Thin Client unterstitzt und istim Gerate-BIOS konfiguriert).

Der Versand des Magic Packet fir Wake On LAN erfolgt als Broadcast (UDP, eLux Port 20000 ein-
gehend/ausgehend) innerhalb des eigenen Netzsegments und kann nicht iber Subnetzgrenzen hin-
weg erfolgen. Um trotzdem Thin Clients in entfernten Subnetzen einschalten zu kdnnen, stehen die
folgenden Alternativen zur Verfigung:

Integrierter eLux RP Wake On LAN-Server

Der Scout Enterprise-Server prft immer, ob im Subnetz des einzuschaltenden Thin Clients ein ein-
geschalteter Thin Client vorhanden ist. In diesem Fall Gbermittelt der Scout Enterprise-Server einen
Wake On LAN-Auftrag mit der MAC-Adresse des einzuschaltenden Thin Clients via IP an den ein-
geschalteten Thin Client. Dieser agiert als Wake On LAN-Server, erstellt ein entsprechendes Magic
Packet mit der MAC-Adresse des einzuschaltenden Thin Clients und versendet das Magic Packet fur
Wake On LAN als Broadcast (UDP) innerhalb seines Subnetzes.

Die Funktionalitat des Wake On LAN-Servers ist integraler Bestandteil von eLux RP und muss nicht
gesondert konfiguriert werden.

Gerichteter Subnetz-Broadcast

Uber einen gerichteten Subnetz-Broadcast kann das zugehérige Subnetz des einzuschaltenden Thin
Clients direkt via IP mit dem Broadcast adressiert werden. Die Ermittlung der IP-Broadcastadresse des
Subnetzes erfolgt aus der IP-Adresse des Thin Clients Uber eine zu konfigurierende Subnetzmaske.
Das Magic Packet fur Wake On LAN wird ausschlief3lich innerhalb des adressierten Subnetzes als
Broadcast (UDP) versendet.

Die Nutzung einer IP-Broadcastadresse fiir das Subnetz muss als globale Einstellung konfiguriert wer-
den.

Erweiterte Optionen | x|

Regeln | Fartitioren I Yordefinierte Kommandos
Gerate | Update ‘ake On LAN | D ateien | Enweiterte [ ateigintrage
~ Servername

£205, 255 2651

— Pratokalleinztellungen

¥ Eine IP-Broadcastadiesse fiir das Subnetz generieren
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Diese Option ist nur in der Erweiterten Basiskonfiguration verfiigbar.

Option Beschreibung

Servername Subnetzmaske flr gerichtete Subnetz-Broadcasts

(fur frhere Versionen: IP-Adresse des Wake On LAN-Servers —auch
verflgbar in den Erweiterten Optionen fir Gerate und OUs)

Eine IP-Broadcastadresse Das Paket wird an das zugehorige Subnetz (dedicated subnet)
fur das Subnetz generieren  geschickt. Die Option erfordert die Eingabe der Subnetzadresse in
das Feld Servername im Format /255.255.255.0

nur global konfigurierbar
(nurg : ) (Beachten Sie den fihrenden Slash).

Beispiel: Um ein Gerat mit der IP-Adresse 192.168.10. 44 auf-
zuwecken, tragen Sie /255.255.255. 0 in das Feld Servername
ein. Daraus generiert Scout Enterprise die IP-Broadcastadresse
192.168.10.255 fir das Subnetz.

StandardmaRig ist die Option deaktiviert.

6.4. VPN

—nur fur einzelne Gerate verfligbar —

l l Hinweis
Das Register VPN ist nur in den Erweiterten Einstellungen eines Gerates und nicht fur
ganze OUs verfugbar.

Scout Enterprise untersttitzt die folgenden VPN (Virtual Private Network)-Clients zur Kommunikation
Uber eine sichere Verbindung:

@ Cisco AnyConnect
@ VPNC (nur fur eLux RP Version 4)
@ OpenVPN

Abhangig vom eingesetzten VPN-Client muss eine entsprechende Konfigurationsdatei auf dem Client
vorhanden sein. Die Konfigurationsdatei kdnnen Sie Uber die Scout Enterprise-Funktion Erweiterte
Dateieintrage bearbeiten.

6.4.1. Cisco AnyConnect einrichten

U Voraussetzung
Die IDF-Datei muss das Software-Paket vpnsystem-x enthalten und im Paket muss die
Komponente Cisco AnyConnect aktiviert sein. Fir weitere Informationen siehe IDF erstel-
len im ELIAS-Handbuch.
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1. Wenn Sie Cisco AnyConnect fir ein einzelnes Gerat konfigurieren méchten, klicken Sie mit der
rechten Maustaste auf das relevante Gerat, wahlen Erweiterte Einstellungen > VPN-Client
undwahlenCisco AnyConnect VPN Client ausdem Listenfeld.

Erweiterte Einstellungen des Gerdtes <TC-Dokud-03 =

Infio I Drucker | Bildschirm I M auz/T astatur I D ateien I Urmgebungswarniablen
bl anagement YPM - Clight Enueiterte D ateieintrage | Regeln | Fartitionen

YPM - Client - Typ Cizco &npConhect VPN Client

¥ “EH - Client automatizch starten

2. Wenn Sie Cisco AnyConnect fur eine OU konfigurieren mochten, 6ffnen Sie fur die relevante
OU Erweiterte Einstellungen > Erweiterte Dateieintrage, und setzen folgende Eintrage fur

dieterminal.ini:

Erweiterte Einstellungen der Organisationseinheit <DE_KA Doku =

Irfi Dirucker I Bildzchirm I Mauz/T astatur | D ateien I Urmgebungsvariablen
Managemert  Erweiterte Dateieintige | Regeln | Update | Statistk | Parttioren
Datei | Abgchnitt | Eintrag | Wit :l
fzetupfterminal. ik Lapaut TazskbarShowClack falze
fzetupterminal.ini Laypout YWorlkspace 2
AProgramme/Citnixs... wiclient b yParam 1
C:/Programme/Citris...  wiclient b yParam 2

Azatundterminal ini Srruriy kirrnrl) Azhbnard friim
Azetupterminal.ini MNetwark YPM ArpConnect
fzetupterminal. ini ArpConnect Activated true |
1] I ¥
Hfeetupdterminal. ini j I.-'-‘-.nyE-:unnect Activated Itrue

Hinzufligen | Ersetzen | Lozchen |

Die Clients der relevanten OU erhalten die Cisco AnyConnect-Konfiguration (iber die

terminal.ini.

3. Umdie Ubertragung der benétigten Zertifikate zu konfigurieren, 6ffnen Sie fiir den Client oder die
OU Erweiterte Einstellungen > Dateien. Tragen Sie Quelldatei und Zieldatei mit Zielpfad
/setup/cacerts/caein.

Erweiterte Einstellungen der Organisationseinheit <DE_KA Doku =

Management I Erweiterte D ateieintrage | Regeln Update I Statistik | Partitiaren
Info I Drucker I Bildschirm I Maus/T astatur D ateien Umgebungsariablen

Gueldate Zieldatei

| screenshntsx’bs? ini
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Hinweis
Die Zertifikate, die vom VPN-Server tbertragen werden, liegen unter
/setup/cacerts/client.

4. FUhren Sie zweimal einen Neustart der relevanten Clients durch. (Die Clients bendtigen einen
zweiten Neustart, um die VPN-Konfiguration lokal zu aktivieren.)

Der Cisco AnyConnect-Dialog 6ffnet. Der Dialog kann auch aus einer Shell (iber vonu i oder als
lokale benutzerdefinierte Anwendung gedffnet werden.

5. Geben Sie die Adresse des Cisco Backends ein und klicken Sie auf Connect.

l l Hinweis
Optional kénnen Sie eine Konfigurationsdatei fir AnyConnect erstellen oder von einem Refe-
renz-Client kopieren, die Sie anschlieend tber die Dateien-Funktion der Scout Enterprise-

Konsole nach /setup/elux/.anyconnect Ubertragen.
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6.5. Konfigurierte Dateilibertragung

Mit dieser Scout Enterprise-Funktion kdnnen Sie Dateien auf den Client Gbertragen. Sie kdnnen
Dateien fur alle Gerate, einzelne Gerate oder OUs definieren, die beim nachsten Neustart in das ange-
gebene Verzeichnis auf den Client Ubertragen werden.

Die Quelldateien kénnen im Dateisystem referenziert werden oder in die Scout Enterprise-Datenbank
importiert werden.

-

Erweeiterte Einstellungen der Qrganizationseinheit <Paris @

Management I Erweiterte D ateieintrage | Fegeln | Update | Statistik | Fartitionen
Infa | Drucker I Bildzchirm I M ausz/T astatur Diateien Umgebungsvariablen
Huelldate Zieldatei

myPichures/pic fzetupdrscreensaverfimage] |
IMG_20131128_195516.pg fzetupfuscreenz averfimage. jpg
IMG_20131128_195521 jpg feetupdrscreenzaverfimages. jpg

Hinzufiigen ] [ &ndern ] [ Lischen ] [ Andern
b aximale Grabe won importieten D ateien 500 | kB

Beispiel: Sie mochten eine oder mehrere Bilddateien als Bildschirmschoner auf die Clients kopieren.

Dateien fiir den Transfer definieren

1. Wenn Sie Dateien fur alle Gerate definieren mochten (globale Dateiliste), wahlen Sie Optionen >
Erweiterte Konfiguration.
Wenn Sie Dateien fUr eine OU oder ein Gerat definieren mdchten (individuelle Dateiliste), 6ffnen Sie
fur die relevante OU oder Gerat das Kontextmeni und wahlen Sie den Eintrag Erweiterte Kon-
figuration...
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Hinweis
Eine individuelle Dateiliste dominiert die globale Dateiliste.

2. Wahlen Sie das Register Dateien.

3. Klicken Sie auf die Schaltflache Hinzufligen.

-

Dateien hinzufiigen Bl

Guelldatei
Dratei in D atenbank, impartieren :]
Abbrechen

[Relativ zum Scout Enterprize - Serververzeichniz)
[k G_20131128_195516.jpg

Zieldatei

feetupfrecreenzaverfimages. jpg

[]vorlage

Der Dialog Dateien hinzufiigen &ffnet.

4. Schalten Sie unter Quelldatei die Option Datei in Datenbank importieren ein, klicken Sie auf die
Schaltflache ... und wahlen Sie die relevante Datei aus dem Dateisystem.
Oder:
Geben Sie den Dateinamen der Quelldatei inklusive Pfad relativ zum Scout Enterprise Server-Ver-
zeichnis (. . . \UniCon\Scout\Server)indas Textfeld unter Quelldatei ein.

l l Hinweis
In die Datenbank importierte Dateien werden automatisch beim SQL-Datenbank-Backup mit-
gesichert.
Farim Dateisystem referenzierte Dateien besteht die Mdglichkeit, den Inhalt der Dateien

unter Beibehaltung des Namens dynamisch zu andern.

5. Passen Sie unter Zieldatei Pfad und Dateinamen an, so wie die Datei am Client gespeichert werden
soll.

Der Dateiname auf dem Thin Client muss nicht mit dem der Quelldatei identisch sein.
6. Bestatigen Sie mit OK.

Quelle und Ziel sind definiert. Der Dateitransfer erfolgt beim néchsten Bootvorgang der Clients.

Ein erneuter Dateitransfer erfolgt nur, wenn sich an der Konfiguration der Dateien oder den Dateien
selbst etwas &ndert.
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6.6. Erweiterte Dateieintrage

Mit Hilfe des Registers Erweiterte Dateieintrage konnen Sie Parameter definieren, die nicht Gber eine
graphische Oberflache gesetzt werden kénnen, z.B. spezielle Parameter fir Citrix ICA Client-Kon-
figurationsdateien.

Voraussetzung ist, dass die Konfigurationsdatei im Format . in1i vorliegt.
Desweiteren stellt der INTI-Dateieditor in Scout Enterprise folgende Anforderungen:

@ Eine .ini-Datei besteht aus mindestens einem Abschnitt. Jeder Abschnitt besteht aus null oder
mehreren Schlisselwortern. Diese enthalten wiederum null oder mehrere Werte.

@ Ein Abschnitt wird durch einen symbolischen Namen, der in eckige Klammern gefasst ist, ein-
geleitet.

@ Jedes Schllsselwort und der zugehdrige Wert stehen in jeweils einer Zeile. Schitisselwort und
Wert sind durch ein Gleichheitszeichen (=) voneinander getrennt.
Ein Schlisselwort kann mehr als einen Wert haben.

@ Wenn ein Abschnittsname in einer Datei mehrfach verwendet wird, oder wenn ein Schliisselwort
in einem Abschnitt mehrfach verwendet wird, dominiert der letzte Eintrag.

6.6.1. Individuelle Dateieintrage festlegen

1. Wahlen Sie in der Scout Enterprise-Konsole Optionen > Erweiterte Optionen.
Oder:
Offnen Sie fiir die entsprechende OU bzw. Geréat das Kontextmenii und wéhlen Sie Erweiterte Ein-
stellungen ...

2. Wahlen Sie das Register Erweiterte Dateieintrage.

3. Fullen Sie die Felder folgendermal3en aus:

Option  Beschreibung

Datei Tragen Sie den vollstandigen Pfad und Namen der zu bearbeitenden Datei ein oder wah-
len Sie aus der Dropdown-Liste:
Citrix ICA: /setup/ica/wfclient.iniund /setup/ica/appsrv.ini
Terminal: /setup/terminal.ini

Abschnitt Abschnittsiiberschrift ohne Klammern
Eintrag  SchlUsselwort

Wert Der dem Schlisselwort zuzuordnende Wert.
Leerzeichen, Trennzeichen und mehrfache Werte sind erlaubt.
Beispiel: WertA, WertB, WertC; Kommentar

4. Klicken Sie auf Hinzufligen.

Die neuen Eintrage werden beim nédchsten Neustart in die .ini-Datei des Clients geschrieben.
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Erwveiterte Einstellungen der Qrganisationseinheit <Paris»

| 22 |
Infi | Drrucker | Bildzchirm | M auz/T astatur | Dateien | Imgebungsvariablen |
Management  Erweiterte Dateieintrage | Regeln | Update | Statistk | Partitionen |
Dratei Abzchnitt Eintrag Wert
Hfeetupdterminal. ini ScoutHandzhake bl anF etries a
Heetupdterminal. ini ScoutH andzhake FetT imer 5
Hfeetupdterminal. ini ScoutH andzhake W aitLl e G0
Hfeetupdtemiinal. ini ScoutH andzhake CanCancel true
1 | 1] 3
Seetupdterminal.ini » ScoutHandzhake b axF etries a
Hinzufiigen ] [ Erzetzen

1. Markieren Sie in Erweitere Konfiguration > Erweiterte Dateieintrége den Eintrag, deren Wert
Sie andern mdchten.

2. Ersetzen Sie unten im Feld Wert den vorhanden Wert.

3. Klicken Sie auf Ersetzen.

Die neuen Werte werden beim ndchsten Neustart in die .ini-Datei des Clients geschrieben.

1. Definieren Sie in Erweitere Konfiguration > Erweiterte Dateieintrage einen neuen Eintrag:
Geben Sie Datei, Abschnitt und Eintrag des zu I6schenden Eintrages ein, aber lassen Sie das
Feld Wert leer.

2. Klicken Sie auf Hinzufuigen.

Der "leere" Dateieintrag liberschreibt friihere Anweisungen. Der Eintrag wird beim ndchsten Neustart
des Clients aus dem entsprechenden Abschnitt geléscht.

LJ Hinweis
Wenn Sie eine markierte Zeile mit der Schaltflache Léschen aus der Liste I6schen,
bedeutet das lediglich, dass Scout Enterprise diesen Eintrag nicht mehr am Client

aktualisiert.
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1. Definieren Sie in Erweitere Konfiguration > Erweiterte Dateieintrage einen neuen Eintrag:

Geben Sie Datei und Abschnitt des zu I16schenden Abschnitts ein, aber lassen Sie die Felder Ein-
trag und Wert leer.

2. Klicken Sie auf Hinzufiigen.

Der "leere” Abschnitt (iberschreibt friihere Anweisungen. Der komplette Abschnitt wird beim n&chsten
Neustart des Clients aus der Datei geléscht, unabhéngig davon ob er Dateieintrage enthalten hat.
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6.7. Regeln

In diesem Register definieren Sie Regeln, die beim Beenden der letzten Anwendung oder beim ersten
Kontakt mit Scout Enterprise ausgeflihrt werden.

Option Beschreibung

Nach dem Beenden der letzten Anwen- Wabhlen Sie eine Option aus dem Listenfeld
dung folgende Aktion durchfiihren

Am Gerat eine Meldung fir [ einblenden ~ Geben Sie eine Zeitspanne in Sekunden ein, um den
Beutzer zu informieren

Beim ersten Kontakt mit dem Manager fol- Wahlen Sie Update durchfithren, um sicher-
gende Aktion durchfihren zustellen, dass neue Gerate sofort auf dem aktuellen
Software-Stand sind

Hinweis
Fir OUs und Geréate ist die Option Ubergeordnete Aktion verwenden stan-
dardmaRig aktiv.

6.8. Umgebungsvariablen
—nur fUr einzelne Gerate und OUs verflugbar —

Umgebungsvariablen kdnnen lokal am Client eingesetzt werden und enthalten Zeichenketten.

Umgebungsvariable definieren
1. Klicken Sie auf die Schaltflache Neu.

2. Geben Sie eine Variable in folgendem Format ein:
Variablenname=Wert

und bestatigen Sie mit OK.

Die neue Variable wird in der Liste angezeigt.

3. Wenn Sie den Wert der Variable verschlisseln mochten, klicken Sie mit der rechten Maustaste
auf die Variable und wahlen im Kontextmeni Wert verschliisseln.

Hinweis
Bei Verwendung der Variablen muss der Variablenname mit einem Dollarzeichen eingeleitet
werden: $<Variablenname>.
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7. Anwendungsdefinition

Den Clients kdnnen folgende Anwendungen zur Verfugung gestellt werden:
@ Anwendungen zur Anbindung an ein Backend-System
@ |okale Anwendungen

Anwendungsdefinitionen und Software werden unabhangig voneinander bereitgestellt. Mit der Anwen-
dungsdefinition definieren Sie die dem Anwender zur Verfliigung gestellten Anwendungen. Damit der
Anwender diese nutzen kann, missen die entsprechenden Software-Pakete auf dem Client tiber das in
ELIAS konfigurierte IDF installiert sein. Fiir weitere Informationen siehe IDF erstellen im ELIAS-Hand-
buch.

Hinweis
Der Begriff Anwendungen bezeichnet im folgenden Anwendungsdefinitionen.
Der Begriff Software bezeichnet die erforderlichen Software-Pakete.

Anwendungen kdnnen von oben nach unten vererbt werden. Die niedrigste Ebene zur Definition einer
Anwendung ist eine OU, die hochste Ebene ist ganz oben oberhalb der Top-Level-OUs (Basis-Anwen-
dungen).

7.1. Allgemeines

7.1.1. Anwendung hinzufugen
1. Klicken Sie in der Organisationsstruktur unterhalb der gewlinschten OU mit der rechten Maustaste
auf@Anwendungen.

2. Wahlen Sie im Kontextmenu Hinzufuigen....

Der Dialog Anwendungs-Eigenschaften offnet. Der Dialog enthélt fiir jeden Anwendungstyp ein eige-
nes Register.

Folgende Optionen sind in den Anwendungseigenschaften vieler Anwendungen verfigbar:

Option Beschreibung

Name dieser Name fiir die Anwendung, wird in der Scout Enterprise-Konsole angezeigt
Anwendung Hinweis
Anwendungen werden durch ihren Namen identifiziert. Sie miissen eindeutig
sein, um Konflikte zu vermeiden.
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Anzeigename Name fiir die Anwendung, wird am Client angezeigt (Systemsteuerung, Start-
(optional)1 men)

Server Name des Servers, mit dem sich die Anwendung verbindet

Anmeldung Die Anmeldung des Benutzers am Terminal-Server erfolgt automatisch tber

die angegebenen Anmeldedaten (Benutzer, Kennwort, Domane).

Passthrough- Die Werte der lokalen Benutzervariablen SELUXUSER, SELUXPASSWORD und

Anmeldung SELUXDOMAIN werden zur Anmeldung am Authentifizierungsserver ver-
wendet. Dadurch kénnen die Anmeldedaten einer AD-Anmeldung auf dem
eLux Desktop zur automatischen Anmeldung fur die konfigurierten Anwen-
dungen genutzt werden (Single Sign-On).

Fur weitere Informationen siehe Benutzervariablen.

Dauerbetrieb Die Anwendung wird sofort wieder gestartet, nachdem sie unerwartet oder
durch einen Benutzer beendet wurde.

Automatisch star-  Die Anwendung wird automatisch gestartet, nachdem eLux hochgefahren ist.
ten nach Optional kdnnen Sie die Anzahl der Sekunden angeben, um die der Anwen-
dungsstart verzogert werden soll.

Desktop-Symbol Fir die Anwendung wird eine zusatzliche Verknipfung auf dem Desktop ange-
legt (Symbol und Anzeigename).

Ausnahme: PNAgent

Freie Parameter Individuelle Parameter zum Starten einer Anwendung

Hinweis
Sie kénnen Anwendungsdefinitionen aulRerdem

@ zwischen OUs kopieren

@ auseiner OU in eine Datei exportieren und in eine andere OU importieren (Kon-
textmenu > Bearbeiten).

7.1.2. Anwendungseigenschaften bearbeiten
¥ Offnen Sie fir die relevante Anwendung 3 das Kontextmenii und wahlen Sie Eigenschaften....

Der Anwendungseigenschaften-Dialog fiir diese Anwendung &ffnet. Je nach Anwendung sind unter-
schiedliche Eigenschaften konfigurierbar.

l l Hinweis
Die Eigenschaften einer markierten Anwendung kénnen Sie in der Scout Enterprise-Konsole
im Eigenschaften-Fenster (Ansicht > Fenster > Eigenschaften) anzeigen, aber nicht

bearbeiten.

Tab Scout Enterprise Management Suite Version 14.7
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7.1.3. Freie Anwendungsparameter definieren

Freie Anwendungsparameter sind individuelle Parameter, die zum Starten einer Anwendung ver-
wendet werden kdnnen. Freie Anwendungsparameter konnen Sie fur alle Anwendungen auller SAP-
GUI und Emulation definieren.

1. Offnen Sie die Anwendungseigenschaften der relevanten Anwendung.
2. Klicken Sie auf die Schaltflache Freie Parameter.

3. Klicken Sie auf die Schaltflache Hinzufiigen, geben Sie den relevanten Parameter im vor-
gegebenen Format ein und bestatigen Sie mit OK.

Der neue Parameter wird gespeichert und im Dialog angezeigt.
4. Um einen weiteren Parameter zu definieren, wiederholen Sie den letzten Schritt.
5. Bestatigen Sie mit OK.

Scout Enterprise fligt die definierten Parameter in die \setup \ sessions. ini-Dateifiir die ent-
sprechende Anwendung ein.

Freie Anwendungsparameter
Wariable | Wierk |
FreeRDPParams fcert -ignore

Informationen EH |

Bitte geben Sie einen Parameter an.
[Farmat : Schilizzel=wert]

FreeBDPParams=+cert -ignare

ok | ﬁ-‘ul:ul:ureu:henl

Hinzufiigen Bearl:-eitenl Laschen | (0] 4 | abbrechen

7.1.4.Verwendung uibergeordneter Anwendungen

Standardmafig werden Anwendungen in untergeordnete OUs vererbt. Damit kdnnen Sie Anwen-
dungen an wenigen Stellen zentral definieren.

Fir die untergeordneten OUs ist in der Baumstruktur im Anwendungen-Kontextmenti die Option Uber-
geordnete Anwendungen verwenden > Alle eingeschaltet (Haken gesetzt). Damit sind alle Anwen-
dungen aktiv, die in einer Ubergeordneten OU oder auf oberster Ebene definiert wurden. Zusatzlich
kénnen fur die OU selbst Anwendungen definiert werden, die in dieser OU (und in untergeordneten
OUs) aktiv sind.
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5.4 DE

-5 Anwendungen

: Calibr ator

EXPLORER

Firefox

ROP

-] shel

..... A Gerste

-1 DE_KA_Daku
=55

B Bearbeiten b

______ 5 Ti- Hinzufdgen...

#-{_] DE_MA Ubergeordnete Anwendungen verwenden M| v | Alle

v Ubergeordnete Standards verwenden

Vererbung von Anwendungen ausschalten
1. Offnen Sie fiir die OU, die keine Anwendungen von oben erhalten soll, das Kontextmend.

2. Wahlen Sie Ubergeordnete Anwendungen verwenden > Alle, um den Haken zu entfernen.

Die OU verwendet keine (ibergeordneten Anwendungen und kann keine (ibergeordneten Anwen-
dungen weitervererben. Nur Anwendungen, die innerhalb der OU definiert sind, sind aktiv.

Vererbung auf bestimmte Anwendungen beschranken

1. Offnen Sie fiir die OU, die einen Teil der Anwendungen von oben erhalten soll, das Kon-
textmen.

2. Stellen Sie sicher, dass die Option Ubergeordnete Anwendungen verwenden > Alle aus-
geschaltet ist (kein Haken).

3. Wahlen Sie im Untermenii Ubergeordnete Anwendungen verwenden unterhalb von Alle die
Anwendung, die Sie von oben Ubernehmen mdchten.

Die gewéhite Anwendung erhélt im Untermenti einen Haken und die Anwendungsdefinition wird den
Clients dieser OU nach dem néchsten Neustart zur Verfiigung gestellt.

Definierte Anwendungen fiir eine OU anzeigen

1. Wabhlen Sie Ansicht > Fenster > OU Gerate/Anwendungen, um das entsprechende Fenster
anzuzeigen.

2. Markieren Sie in der Baumstruktur das Anwendungen-Symbol “F unterhalb einer OU.

Fiir die gewéhlite OU werden alle definierten Anwendungen gelistet. In der Spalte Herkunft wird die
OU angezeigt, aus der eine Anwendung vererbt wird. Basis-Anwendungen auf der obersten Ebene zei-
genden Wert Enterprise.
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OU Gerdte/Anwendungen

I

MName S| Typ Autostart | Herkunft
alibrator Local Flein DE
Datei-Explorer Local Flein Enterprise
Firefox Firefox la DE

RDP RDP Mein DE

Shell Local Flein DE
StoreFrontWES? StoreFrant Mein

In der Abbildung hat die ausgewahlte OU eine eigene Anwendung (kein Eintrag bei Herkunft, vier
Anwendungen aus der Ubergeordneten OU DE und eine Basis-Anwendung.

Hinweis
Auch die Standardeinstellungen kénnen (iber das Anwendungen-Kontextmenii mit Uber-
geordnete Standards verwenden vererbt werden.

Standardeinstellungen kénnen fir alle Anwendungen eines Typs zentral oder wahlweise pro

OU definiert werden. Standardeinstellungen sind fur die Citrix-Anwendungen (Citrix Receiver) und fur
die Browser' verfugbar.

Wir empfehlen, die Standardeinstellungen auf der obersten Ebene (Basis-Anwendungen) zu setzen
und weiter zu vererben.

1. Offnen Sie in der Baumstruktur fiir die relevante Ebene das Kontextmenti der &1 Anwendungen
und wahlen Sie den Eintrag Software-Standardeinstellungen....

U Hinweis
Wenn die Vererbung eingeschaltet ist, kbnnen Sie nur die Software-Stan-
dardeinstellungen... der ibergeordneten (vererbenden) Instanz 6ffnen und anpas-
sen. Um die Vererbung aufzubrechen, muss im Anwendungen-Kontextmenu die
Option Ubergeordnete Standards verwenden ausgeschaltet werden.

2. Wahlen Sie im Listenfeld die gewunschte Software und klicken Sie auf Bearbeiten.

3. Bearbeiten Sie die relevanten Optionen im jeweiligen Register und bestéatigen Sie mit Uber-
nehmen.

Die Anwendungsdefinitionen eines Referenz-Clients mit aktueller eLux-Version kénnen in die Scout
Enterprise-Konsole hochgeladen und einer beliebigen OU zugeordnet werden.

Tab Scout Enterprise Management Suite Version 15.0
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Wenn Sie Anwendungen in eine OU hochladen, werden alle vorher definierte Anwendungen
in der OU geldscht.

Upload von beliebigem Client

1. Wahlen Sie in Scout Enterprise den Mentbefehl Datei > Anwendungs-Upload....
Der Dialog Anwendungs-Upload 6&ffnet.

2. Geben Sie IP-Adresse oder Namen des Thin Clients ein, dessen Anwendungsdefinitionen Sie hoch-
laden mdchten.

3. Wahlen Sie die Ziel-OU, in die die Anwendungsdefinitionen kopiert werden sollen.
4. Klicken Sie auf Start.

Die Anwendungsdefinitionen des angegebenen Clients (bzw. seiner OU) werden in die ausgewé&hite
OU hochgeladen. Bereits vorhandene Anwendungen werden geléscht.

Upload von verwaltetem Client in Scout Enterprise Management Suite

1. Markieren Sie in der Scout Enterprise-Konsole den Thin Client, dessen Anwendungsdefinitionen Sie
hochladen mdchten.

2. Wahlen Sie den Menibefehl Datei > Anwendungs-Upload....

Der Dialog Anwendungs-Upload éffnet. Die IP-Adresse des ausgewéhlten Gerétes wird bereits
im Feld IP-Adresse oder Name des Gerétes angezeigt.

3. Wahlen Sie die Ziel-OU, in die die Anwendungsdefinitionen kopiert werden sollen.

4. Klicken Sie auf Start.

Die Anwendungsdefinitionen des angegebenen Clients (bzw. seiner OU) werden in die ausgewéhlte
OU hochgeladen. Bereits vorhandene Anwendungen werden geléscht.

7.1.7. Anwendungssymbol definieren

Sie kdnnen eigene Anwendungssymbole definieren, um sie am Client-Desktop anzuzeigen. Als Sym-
boldateien werden Dateien vom Typ XPM, ICO und GIF unterstutzt.

1. Offnen Sie in der Baumstruktur das <31 Anwendungen-Kontextmenl der obersten Ebene.

2. Wahlen Sie den Eintrag Anwendungssymbole definieren...

3. Klicken Sie auf Hinzufiigen und wahlen Sie die relevante Symboldatei aus dem Dateisystem.
4. Bestétigen Sie mit Offnen und OK.

Das neue Anwendungssymbol wird im Dialog angezeigt. Das Symbol ist definiert, aber noch nicht zuge-
wiesen.

Anwendungssymbol zuweisen
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U Voraussetzung

Bevor Sie ein benutzerdefiniertes Anwendungssymbol zuweisen kénnen, muss es in Scout
Enterprise definiert sein. Flr weitere Informationen siehe Anwendungssymbol definieren.

1. Offnen Sie fiir die relevante Anwendung das Kontextmeni und wahlen Sie Eigenschaften...
2. Aktivieren Sie die Option Desktopsymbol.

3. Klicken Sie auf die Schaltflache ... und markieren Sie das gewlinschte Symbol.

4. Bestéatigen Sie mit OK und Ubernehmen.

Das Anwendungssymbol wird beim nédchsten Client-Neustart fiir die ausgewéhlte Anwendung ange-
zeigt.
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7.2. Verbindung zu einer Citrix-Farm

Benutzer kdnnen sich zu Sitzungen verbinden, die auf einem Citrix-Backend laufen. Sobald die Ver-
bindung hergestellt ist, kann der Benutzer verdffentlichte Desktops und Anwendungen verwenden.

Die Verbindung vom Thin Client zu einem Citrix-Backend erfolgt Uber eine Anwendung:

Uber eine StoreFront-Anwendung auf einen StoreFront-Server
uber die Citrix Self-Service-Benutzeroberflache auf einen StoreFront-Server
per Browser-Sitzung auf einen StoreFront-Server oder einen Webinterface-Server

uber eine PNAgent-Anwendung auf einen StoreFront-Server (XenApp Services Support muss
auf der Citrix-Farm aktiviert sein) oder einen Webinterface-Server

Uber eine ICA-Anwendung auf einen virtuellen Desktop oder verdffentlichte Anwendungen

Hinweis
Der Zugriff iber den Anwendungs-Typ ICA ist veraltet und wird nur bis XenApp 6.x von Citrix
unterstitzt.

Voraussetzungen

Das Software-Paket Citrix Receiver for Linux 13.x muss auf den Clients installiert sein.

Far eine Verbindung via HTTPS beim Anwendungs-Typ Storefront, Self Service und
PNagent mussen die entsprechenden Root- und Intermediate-Zertifkate auf den Clients vor-
handen sein.

@ Root-Zertifikate missen nach /setup/cacerts Ubertragen werden.

# |ntermediate-Zertifkate missen nach /setup/cacerts/intcerts Ubertragen wer-
den.

Fir weitere Informationen zur Konfiguration der Zertifikate siehe Zertifikate.

Fir eine Verbindung via HTTPS beim Anwendungs-Typ Browser mussen die entsprechenden
Root- und Intermediate-Zertifkate auf den Clients vorhanden sein.

# Firefox: Root-Zertifikate und Intermediate-Zertifkate missen nach /se-
tup/cacerts/firefox Ubertragen werden.

@ Chromium: Root-Zertifikate und Intermediate-Zertifkate missen nach /se-
tup/cacerts/browser Ubertragen werden.

Die eLux-Taskleiste sollte auf den Clients aktiv sein, wenn verdffentlichte Anwendungen als
seamless applications zur Verfligung gestellt werden. Seamless applications verhalten sich
wie lokale Anwendungen und kénnen aus der minimierten Fenstergrof3e nur tber die Taskleiste
wiederhergestellt werden. Flr weitere Informationen siehe Erweiterte Desktop-Einstellungen.
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7.2.1. StoreFront-Anwendung

Mit dem Anwendungs-Typ StoreFront kdnnen sich Benutzer zu einem StoreFront-Server verbinden.
Virtuelle Desktops und veréffentlichte Anwendungen werden tber einen Store zur Verfligung gestellt.
Als Citrix-Produkte kommen hauptsachlich Citrix XenApp und Citrix XenDesktop zum Einsatz. Der
Zugriff auf StoreFront-Seiten kann Gber HTTP oder HTTPS erfolgen.

Mit der StoreFront-Integration in die Modern Ul von eLux RP kénnen die Citrix-Ressourcen eines oder
mehrerer Stores gemeinsam mit anderen konfigurierten eLux-Anwendungen wie RDP- oder Browser-
Sitzungen Uber eine gemeinsame Benutzeroberflache, das eLux Modern User Interface, genutzt wer-
den. Fur weitere Informationen siehe eLux Modern Ul.

StoreFront-Anwendung definieren

Hinweis
Fur HTTPS-Verbindungen missen die entsprechenden SSL-Zertifikate am Client vorhanden
sein.

1. Flgen Sie eine neue Anwendung hinzu und wahlen Sie das Register StoreFront.

2. Bearbeiten Sie folgende Felder:

Option Beschreibung

Name Name fur die Anwendung, wird in der Scout Enterprise-Konsole angezeigt
Stores Geben Sie die URL eines oder mehrerer Stores ein:

» Klicken Sie auf die Schaltflache Hinzufiigen und dndern den auto-
matisch erzeugten Vorgabewert auf lhren individuellen Wert ab (Dop-
pelklick oder F2).

Beispiel: https://CtrXd76.mastertec-01.-
com/Citrix/Store33/discovery

Anmeldung Die Anmeldung des Benutzers am Store erfolgt automatisch Uber die ange-
gebenen Anmeldedaten (Benutzer, Kennwort, Domane).

Passthrough- Die Anmeldung des Benutzers am Store erfolgt via Single Sign-On. Die

Anmeldung Werte der AD-Benutzeranmeldung werden verwendet.

Wenn die AD-Benutzeranmeldung Gber SmartCard erfolgt, darf bei Ver-
wendung von Citrix Receiver for Linux 13.4 oder hdher die Authen-
tifizierungs-Methode Domain pass-through am Citrix-Server nicht
aktiviert sein.
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Option Beschreibung

C|

Hinweis

Fir die Passthrough-Anmeldung muss das eLux-Paket Citrix Receiver
Extensions und das hierin enthaltene Feature-Paket Dialog Extension
auf den Clients installiert sein.

Letzten Benutzer Im StoreFront-Anmeldedialog werden die Anmeldedaten (aufder Kenn-
anzeigen1 wort) der letzten Anmeldung angezeigt.
Diese Option hat keine Auswirkung, wenn Sie unter Anmeldung feste
Anmeldedaten zur automatischen Anmeldung eintragen.

Autostart Geben Sie die Namen der StoreFront-Anwendungen ein, die automatisch
gestartet werden sollen. Achten Sie auf die korrekte Schreibweise gemaf
Anwendungsnamen in StoreFront. Mehrere Anwendungsnamen missen
durch Semikolon getrennt werden.

Beispiel: MyApp1 ; MyApp2

Dauerbetrieb Siehe Anwendung hinzufigen
automatisch star-

ten

Desktop-Symbol

Freie Parameter Individuelle Parameter fir den Anwendungsstart
(optional) siehe Freie Anwendungsparameter definieren

3. Wenn Sie einen Eintrag aus der Stores-Liste |6schen mdchten, markieren Sie den Eintrag und
klicken auf Loschen.

4. Furweitere Einstellungen klicken Sie auf die Schaltflache Erweitert und bearbeiten folgende Fel-
der:

Option Beschreibung

Fenstereigenschaften Desktops kénnen im Vollbild-Modus oder im Fenster-Modus gestartet

werden.
Zeitgesteuertes Fir eine automatische Abmeldung vom StoreFront-Server aktivieren
Abmelden Sie die Option Abmelden nach und geben die relevante Verzdgerung

in Sekunden an. Dies gilt nicht fiir den gestarteten Desktop.

Alternativ kann eine automatische Abmeldung nach dem Beenden der
letzten StoreFront-Anwendung konfiguriert werden.

Tab Scout Enterprise Management Suite Version 14.7
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Option Beschreibung

Wiederverbinden von Legen Sie fest, was beim Wiederverbinden zum StoreFront-Server
Anwendungen passieren soll.

Nicht wiederverbinden: Die Verbindung zum Desktop bzw. zu den
veroffentlichten Anwendungen wird nicht wiederhergestellt (Stan-
dard).

Nur getrennte Sitzungen: Die Verbindung zu einer getrennten Sit-
zung wird wiederhergestellt..

Aktive und getrennte Sitzungen: Die Verbindung zu einer getrenn-
ten oder aktiven Sitzung wird wiederhergestellt

Manuelles Abmelden Legen Sie fest, was bei der Abmeldung am StoreFront-Server pas-
sieren soll.

Nur Server abmelden: Eine Abmeldung erfolgt nur vom StoreFront-
Server.

Server und Anwendungen abmelden: Eine Abmeldung erfolgt vom
StoreFront-Server und vom virtuellen Desktop oder den ver-
offentlichen Anwendungen.

Server abmelden und Anwendungen trennen: Eine Abmeldung
erfolgt vom StoreFront-Server, aber am virtuellen Desktop wird nur
eine Sitzungs-Trennung durchgefuhrt. Dadurch ist ein spateres Wie-
derverbinden zu diesem Desktop maglich.

5. Bestatigen Sie mit Ubernehmen und OK.

SmartCard-Authentifizierung fiir StoreFront

Wenn Sie die SmartCard-Authentifizierung fir StoreFront nutzen, kdnnen Sie das Verhalten beim Zie-
hen der SmartCard konfigurieren.

U Hinweis
Die entsprechende Smartcard-Middleware muss auf den Clients installiert sein. Weiterhin
muss die Smartcard-Authentifizierung auf der Citrix-Farm aktiviert sein. Wenn Citrix Receiver
fur Linux auf dem Client eine Smartcard-Middleware findet, hat die Smartcard-Anmeldung

Vorrang gegentiber der Anmeldung mit Benutzername und Passwort.
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¥ Definieren Sie mit Hilfe der Scout Enterprise-Funktion Erweiterte Dateieintrage folgenden Eintrag:

Datei /setup/sessions.ini

Abschnitt ICADefaults

Eintrag SmartcardRemovalAction

Wert noaction |forcelogoff (Default:noaction)

Zugriff auf veroffentlichte Ressourcen

Nach der Anmeldung an einem StoreFront-Store oder einem Webinterface-Server kann der Benutzer
die verfligbaren Ressourcen Uber das eLux-Startmenu 6ffnen oder tber die Systemsteuerung und das
Register Anwendungen: Der StoreFront-Knoten kann erweitert werden, um die am Server ver-
fugbaren Ressourcen anzuzeigen.

é?étemsféiieri.i iig [TC-Dokud-03,

Anwendungen | Konfiguration ] Setup ]

Name ¥ | Typ Aktiv =
- B8 On-Screen Keyboard Lokal Nein
- @ PnAgent Q2 PM-Agent Mein ||
- B RDP-Office RDP MNein
- B Shell Lokal Nein
‘StoreFront_Q2 StoreFront ]
il Command Prompt - 2008 ICA(StoreFront) MN/A
- 1%z Excel Viewer - 2012 ICA(StoreFront) MN/A
- i 2Internet Explorer - 2008 ICA(StoreFront) N/A L
- i 2Internet Explorer - 2012 ICA(StoreFront) MNfA
- i@ Mozilla Firefox - 2008 ICA(StoreFront) MN/A
- i@ Mozilla Firefox - 2012 ICA(StoreFront) MN/A
- ..]Motepad - 2008 ICA(StoreFront) N/A
- i Notepad++ - 2008 ICA(StoreFront) NfA =

s | [ o
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7.2.2

. Self-Service-Benutzeroberflache

Die Self-Service-Benutzeroberflache ersetzt die Konfigurationsverwaltung wfemgr und erlaubt den
Zugriff auf Citrix-Dienste, die veroffentlichte Ressourcen bereitstellen. Benutzer, fir die ein Konto ein-
gerichtet wurde, kdnnen Desktops und Anwendungen abonnieren und dann starten.

Citrix Self-Service als lokale Anwendung definieren

U

Hinweis

Das eLux-Paket Citrix Receiver for Linux und das hierin enthaltene Feature-Paket Self-
service muss auf den Clients installiert sein. Dies kann eine Anpassung der Imagedefinitions-
Datei am Webserver mit Hilfe von ELIAS erfordern.

1.
2.

3.

Flgen Sie eine neue Anwendung hinzu und wahlen Sie das Register Lokal.

Bearbeiten Sie folgende Felder:

Option Beschreibung
Name Name fiir die Anwendung

Lokale Anwen- Wahlen Sie Benutzerdefiniert.
dung

Parameter Geben Sie folgenden Programmnamen zum Aufruf ein:
(erforderlich)

selfservice

Bestatigen Sie mit Ubernehmen und OK.

U

Hinweis

Die Anwendung selfservice verwendet die Standard-Konfiguration. Wenn Sie weitere
Konfigurationsmoglichkeiten wiinschen, verwenden Sie alternativ die Self-Service-Benut-
zeroberflache mit Erweiterungen (ucselfservice).
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7.2.3. Self-Service-Benutzeroberflache mit Erweiterungen

Die Citrix Self-Service-Benutzeroberflache kann um weitere Funktionalitdten erganzt werden:’
@ Konfiguration der aufzurufenden Stores
@ Verbindungsoptionen

@ Dialog- und Fenstereigenschaften

Citrix Self-Service mit erweiterter Funktionalitiat definieren

U Hinweis
Das eLux-Paket Citrix Receiver for Linux V13.5.x muss installiert sein.
Das eLux-Paket Citrix Receiver Extensions V2.x muss installiert sein.
Je nach gewlinschter Funktionalitat missen folgende enthaltene Feature-Pakete auf den
Clients installiert sein:
Self-service wrapper
Dialog Extension (fiir Anderungen des Citrix-Dialog-Designs)
Self-service dialog themes (fiir Anderungen des Citrix-Dialog-Designs)

Dies kann eine Anpassung der Imagedefinitions-Datei am Webserver mit Hilfe von ELIAS
erfordern.

1. Flgen Sie eine neue Anwendung hinzu und wahlen Sie das Register Lokal.

2. Bearbeiten Sie folgende Felder:

Option Beschreibung

Name Name fiir die Anwendung

Lokale Anwen- Wahlen Sie Benutzerdefiniert.
dung

Parameter Geben Sie folgenden Programmnamen zum Aufruf ein:
(erforderlich)

ucselfservice

Freie Parameter Definieren Sie Parameter und Werte flir aufzurufende Stores, Fens-
tereigenschaften und Verbindungsoptionen gemaf untenstehender
Tabelle Parameter fiir die Self-Service-Erweiterung.

Fir weitere Informationen siehe Freie Anwendungsparameter definieren.

3. Bestatigen Sie mit Ubernehmen und OK.

4. Wenn Sie das Design der Citrix-Dialoge fur alle Citrix-Verbindungen andern mdchten, ver-
wenden Sie die Funktion Erweiterte Dateieintrage der Scout Enterprise-Konsole, um folgende

Tab eLux RP 5.6
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Eintrage zu setzen:

Datei Abschnitt Eintrag Wert
/setup/sessions.ini ICADefaults UiDialogTheme ucselfservice
/setup/sessions.ini  ICADefaults UiDialogDecorated <true|false>
/setup/sessions.ini ICADefaults UiDialogKeepAbove <true|false>
/setup/sessions.ini  ICADefaults UiDialogKeepBelow <true|false>
/setup/sessions.ini  ICADefaults UiDialogColorHover <color> Beispiel
#b0b0bO
/setup/sessions.ini  ICADefaults UiDialogColorUnselected <color> Beispiel:
#a0a0a0
/setup/sessions.ini  ICADefaults UiDialogColorSelected <color> Beispiel:
#c0c0cO

Fur weitere Informationen siehe Erweiterte Dateieintrage.

LJ Hinweis
Nachdem die Datei sessions. ini aufdem Client durch einen Neustart aktualisiert
wurde, kann ein weiterer Client-Neustart erforderlich sein, um die neue Einstellung zu

aktivieren.

Parameter fiir die Self-Service-Erweiterung

Parameter Beschreibung Herkunft
StoreUrll1=<URL to store1> Storefront-URL Citrix/Unicon
StoreUrl2=<URL to store2> Storefront-URL Citrix/Unicon
StoreUrl3=<URL to store3> Storefront-URL Citrix/Unicon
SharedUserMode=<true|false> Im Shared User Mode wird ein Sys- Citrix

temkonto fir mehrere Benutzer ver-
wendet. Beim Abmelden oder Schliel3en
der Benutzeroberflache werden die
Benutzerdaten entfernt.

FullscreenMode=<0|1|2> 0 kein Vollbildmodus Citrix
1 Vollbildmodus
2 maximiert und ohne Rahmen, Tas-
kleiste bleibt sichtbar
Kann fir die Verwendung von seamles
applications sinnvoll sein

Default: 0 (kein Vollbildmodus)
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Parameter

SelfSelection=<frue|false>

StoreGateway=<store gateway>

ReconnectOnLogon=<true|false>

ReconnectOnLaunchOrRefresh=
<truelfalse>

SessionWindowedMode=
<true|false>

UseLogoffDelay=<0|1>

LogoffDelay=<seconds>

ForcedLogoff=<I|2>

LogoffInfoTimeout=<seconds>

Beschreibung

Wird zur Deaktivierung des Suchfeldes
und der Self-Selection-Leiste verwendet

Das Deaktivieren verhindert, dass Benut-
zer weitere Anwendungen abonnieren
konnen.

Default: false

Angabe eines Gateways, falls erfor-
derlich

Versucht, direkt nach der Anmeldung an
einem Store alle Sitzungen fir diesen
Store wiederzuverbinden

Versucht alle Sitzungen wie-
derzuverbinden, sobald eine Anwendung
gestartet oder der Store aktualisiert wird

true: Desktops werden im Fenstermodus
angezeigt

false: Desktops werden full-screen ange-
zeigt

Automatisches Abmelden aktivieren mit
UselLogoffDelay=1

Verzdgerung in Sekunden beim auto-
matischen Abmelden

1 Logoff-Timer wird mit der Anmeldung
gestartet

2 Logoff-Timer wird nach Beenden der
letzten Citrix-Anwendung gestartet

Wahrend der Abmeldung (Self-Service-
Neustart) kann flr einige Sekunden ein
Info-Dialog angezeigt werden.

Herkunft

Citrix

Citrix

Citrix

Citrix

Citrix

Unicon

Unicon

Unicon

Unicon
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7.2.4.

Browser-Sitzung zum Zugriff auf veroffentlichte Ressourcen

Benutzer kdnnen von einem lokalen Browser auf Anwendungen und Desktops zugreifen, die Gber
einen Store auf dem Citrix StoreFront-Server oder Giber das Citrix Webinterface veroffentlicht wurden.

Browser-Anwendung zum Zugriff auf Citrix-Ressourcen konfigurieren

U

Hinweis

Damit eine Browser-Anwendung direkt am Client genutzt werden kann, muss das ent-
sprechende Software-Paket fir Firefox oder Chromium auf den Clients installiert sein. Dies
kann eine Anpassung der Imagedefinitions-Datei am Webserver mit Hilfe von ELIAS erfor-
dern.

U

Hinweis
Fir HTTPS-Verbindungen missen die entsprechenden SSL-Zertifikate am Client vorhanden
sein.

1.
2.

3.

Fugen Sie eine neue Anwendung hinzu und wahlen Sie das Register Browser.

Bearbeiten Sie die folgende Felder:

Option Beschreibung
Name Name fiir die Browser-Sitzung
Browsertyp Firefox oder Chromium
Aufzurufende URL zum Aufruf der Webinterface-Startseite oder des StoreFront-Stores.
Seite D
Beispiele:

https://<Servername>/Citrix/StoreWeb
https://<Servername>/Citrix/XenApp

Konfigurieren Sie die weiteren Parameter, siehe Browser-Anwendung definieren.

Der lokale Benutzer startet den Browser und gelangt automatisch zur definierten Startseite. Nach
erfolgreicher Anmeldung am Storefront-Server oder am Webinterface-Server werden die verfligbaren
veréffentlichten Anwendungen, Desktops und Inhalte im Browser-Fenster angezeigt.
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7.2.5. PNAgent-Anwendung

Eine Anwendung vom Typ PNAgent (Program Neighborhood Agent) ermdglicht Benutzern, tber

einen Server, auf dem eine XenApp Services-Site ausgefuhrt wird, auf veroffentlichte Ressourcen zuzu-
greifen. Veroffentlichte Ressourcen kénnen verdéffentlichte Anwendungen, verdffentlichte Server-
Desktops oder veroffentlichte Inhalte (Dateien) sein.

Einstellbare Optionen fir alle Benutzer sind in der Konfigurationsdatei config. xm1 definiert, die auf
dem Webinterface-Server (standardmaf3ig im Verzeichnis / / T -
netpub/wwwroot/Citrix/PNAgent)gespeichertist. Wenn ein Benutzer eines der ver-
offentlichten Programme startet, liest es die Konfigurationsdaten vom Server. Die Konfigurationsdatei
kann so konfiguriert werden, dass Einstellungen und Benutzerschnittstelle regelmaRig aktualisiert wer-
den.

Die Datei config.xml gilt fir alle Verbindungen, die von der XenApp Services-Site definiert werden.
Fur weitere Informationen siehe die Citrix eDocs unter http://support.citrix.com.

PNAgent konfigurieren

Hinweis
Fur HTTPS-Verbindungen missen die entsprechenden SSL-Zertifikate am Client vorhanden
sein.

1. Flgen Sie eine neue Anwendung hinzu und wahlen Sie das Register PNAgent.

2. Bearbeiten Sie folgende Felder:

Option Beschreibung

Name Name fir die Anwendung
Server Geben Sie die Adresse der Konfigurationsdatei am Webinterface-
Server an (URL).

Wenn das Standardverzeichnis und Port 80 genutzt werden, gentigt
die Angabe des Servers.

Beispiele:
https://CtrXd.mastertec-01.-
de/Citrix/PNAgent/config.xml
https://192.168.10.11:81

Anmeldung Die Anmeldung des Benutzers am Webinterface erfolgt automatisch
Uber die angegebenen Anmeldedaten (Benutzer, Kennwort,
Domane).
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Option

Passthrough-Anmel-
dung

Autostart Anwen-
dung/Verzeichnis

Letzten Benutzer anzei-
gen1

Abbrechen erlauben

Dauerbetrieb
automatisch starten
Desktop-Symbol

Freie Parameter
(optional)

Beschreibung

Die Anmeldung des Benutzers am Webinterface erfolgt via Single
Sign-On. Die Werte der AD-Benutzeranmeldung werden ver-
wendet.

Hinweis: Die Authentifizierung tber Kerberos wird fir Citrix Recei-
ver fur Linux 13.x nicht mehr untersttitzt.

Geben Sie die Namen der Anwendungen an, die automatisch gest-
artet werden sollen.

Alternativ kdnnen Sie einen Autostart-Ordner angeben, der ver-
offentlichte Anwendungen enthalt. Der Ordner muss am Citrix
Webinterface-Server angelegt sein.

Im PNAgent-Anmeldedialog werden die Benutzerdaten (aul3er
Kennwort) der letzten Anmeldung angezeigt.

Diese Option hat keine Auswirkung, wenn Sie Benutzerdaten zur
automatischen Anmeldung eintragen.

Erlaubt dem Benutzer, den PNAgent-Anmeldedialog zu schlief3en

Siehe Anwendung hinzufligen

Individuelle Parameter fir den Anwendungsstart

Beispiel: PNATimeout=60 flhrt dazu, dass der Citrix Receiver 60
Sekunden lang versucht die verdffentlichten Anwendungen und
Desktops zu enumerieren.

Um Dual-Monitorbetrieb einzurichten, kbnnen Sie ebenfalls die
Freien Parameter verwenden, siehe unten.

Fir weitere Informationen siehe Freie Anwendungsparameter defi-
nieren

der:

3. Furweitere Einstellungen klicken Sie auf die Schaltflache Erweitert und bearbeiten folgende Fel-

Option Beschreibung

Fenstereigenschaften

Wahlen Sie flr Auflésung/FenstergréRe, Farbtiefe und Audio-Qualitat
entweder den Standard-
Wert (Server-Einstellungen) oder einen Wert aus dem Listenfeld.

Tab Scout Enterprise Management Suite Version 14.7
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Option Beschreibung
Zeitgesteuertes Fir eine automatische Abmeldung vom Webinterface-Server akti-
Abmelden vieren Sie die Option Abmelden nach und geben die relevante Ver-

zbdgerung in Sekunden an. Dies gilt nicht fir den gestarteten Desktop.

Alternativ kann eine automatische Abmeldung nach dem Beenden der
letzten PNAgent-Anwendung konfiguriert werden.

Wiederverbinden von Legen Sie fest, was beim Wiederverbinden zum Webinterface-Server
Anwendungen passieren soll.

Nicht wiederverbinden: Die Verbindung zum Desktop oder zu den
verdffentlichten Anwendungen wird nicht wiederhergestellt (Stan-
dard).

Nur getrennte Sitzungen: Die Verbindung zu einer getrennten Sit-
zung wird wiederhergestellt.

Aktive und getrennte Sitzungen: Die Verbindung zu einer getrenn-
ten oder zu einer aktiven Sitzung wird wiederhergestellt.

Manuelles Abmelden Legen Sie fest, was nach einem Abmelden am Webinterface-Server
passieren soll.

Nur Server abmelden: Eine Abmeldung erfolgt nur vom Webin-
terface-Server.

Server und Anwendungen abmelden: Eine Abmeldung erfolgt vom
Webinterface-Server und vom virtuellen Desktop bzw. den ver-
offentlichen Anwendungen

Server abmelden und Anwendungen trennen: Eine Abmeldung

erfolgt am Webinterface-Server, aber am virtuellen Desktop wird nur
eine Sitzungs-Trennung durchgefuhrt. Dadurch ist ein spateres Wie-
derverbinden zu diesem Desktop moglich.

4. Bestatigen Sie mit Ubernehmen und OK.

Program Neighborhood-Variablen

Variablen kdnnen beispielsweise zur Definition eines eindeutigen Client-Namens fur eine Citrix
XenApp-Sitzung verwendet werden. Bei der Anmeldung am Webinterface-Server mit Program Neigh-
borhood stehen die folgenden Variablen im Dialog zur Verfigung:

SICAUSER Benutzername
SICADOMAIN Domain fir diesen Anwender

$ICAAPPLICATION Name der Anwendungsdefinitionim PNAgent
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Domanenliste erstellen
Sie kdnnen fur PNAgent-Anwendungen eine Domanenliste erstellen zur Auswahl fir den Anwender.
1. Erstellen Sie die Textdatei i cadomains ohne Dateinamenserweiterung.
2. Tragen Sie die relevanten Domanen ein, eine Domane pro Zeile.
3. Speichern Sie die Datei im Scout Enterprise-Installationsverzeichnis.
4

. Ubertragen Sie die Datei in das Verzeichnis / Set up am Thin Client mit Hilfe der Scout
Enterprise-Funktion Dateien.

Wenn in der Konfiguration nicht alle Informationen angegeben wurden, 6ffnet sich beim Start einer
PNAgent- Anwendung ein Anmelde-Dialog fiir das Citrix Webinterface. Die Doménen werden als
Drop-down-Liste angeboten.

Hinweis
In der PNAgent-Anwendungsdefinition kdnnen Sie zusatzlich eine Domane voreinstellen.
Beispiel: work.mastertec-01.com

Einstellungen fur Dual-Monitor-Betrieb

Fir PNAgent-Sitzungen kdnnen Sie den Dual-Monitorbetrieb mit einer der folgenden Methoden ein-
richten. Die Citrix-Sitzung kann auf den ersten Monitor, den zweiten Monitor oder beide Monitore tber-
tragen werden.

Methode 1:

» Verwenden Sie die Funktion Erweiterte Dateieintrage der Scout Enterprise-Konsole, um die ICA
Software-Standardeinstellungen zu bearbeiten:

Datei /setup/sessions.ini
Abschnitt ICADefaults

Eintrag Xinerama

Wert -110]1

Fr weitere Informationen siehe Erweiterte Dateieintrage.
Methode 2:

» Definieren Sie in der Scout Enterprise-Konsole in der Anwendungsdefinition folgende Freie Para-
meter:

Key = Xinerama
Value = -11]0]|1

Fur weitere Informationen siehe Freie Anwendungsparameter.
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Die Werte haben folgenden Effekt:

-1 beide Monitore
0 erster Monitor
1 zweiter Monitor

7.2.6. ICA-Anwendung definieren

Hinweis
Der Zugriff Gber den Anwendungs-Typ ICA ist veraltet und wird nur bis XenApp 6.x von Citrix
unterstitzt.

1. Fugen Sie eine neue Anwendung hinzu und wahlen Sie das Register ICA.

2. Bearbeiten Sie folgende Felder:

Name Name fiir die ICA-Anwendung

Veroffentlichte Konfiguriert direkten Zugriff auf eine veréffentlichte Anwendung

ST Um Zugriff auf komplette Desktops zu konfigurieren, deaktivieren Sie die
Option.

Server IP-Adresse oder Name des Citrix-Servers (Terminal Server)

Anwendung Nur relevant, wenn Sie die Option Veroffentlichte Anwendung aktiviert
haben

Name der Windows-Anwendung mit Pfad (siehe Citrix-Server)

Hinweis: Die Schaltflache Durchsuchen bezieht sich auf die verwendete
Citrix-Farm, die Funktion wird jedoch nicht mehr unterstitzt.

Arbeitsverzeichnis Nur relevant, wenn Sie die Option Veroffentlichte Anwendung aktiviert
(optional) haben.

Arbeitsverzeichnis fir die Anwendung

Anmeldung Die Anmeldung des Benutzers am Citrix-Server erfolgt automatisch tber
die angegebenen Anmeldedaten (Benutzer, Kennwort, Domane).

Passthrough- Die Anmeldung des Benutzers am Citrix-Server erfolgt via Single Sign-
Anmeldung On. Die Werte der AD-Benutzeranmeldung werden verwendet.

Hinweis: Die Authentifizierung Gber Kerberos wird fur Citrix Receiver fir
Linux 13.x nicht mehr unterstitzt.
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Option Beschreibung

Smartcard-Anmel- Der Client verwendet eine Smartcard zum Anmelden.
dung

Dauerbetrieb Siehe Anwendung hinzufugen
automatisch star-

ten

Desktop-Symbol

Freie Parameter  Individuelle Parameter fur den Anwendungsstart

ORI Fur weitere Informationen siehe Freie Anwendungsparameter definieren
Verbindungs- Offnet den Konfigurations-Dialog des Citrix Receiver fr Linux (wfcmgr)
Optionen

Bearbeiten Sie die gewlinschten Optionen.

Erweitert (eL.ux) Die Citrix Receiver-Konfiguration wird in der Datei / se-

tup/ica/wfclient.ini aufdem Client gespeichert und kann tber
die Scout Enterprise-Funktion Diagnosedateien eingesehen werden.

3. Bestatigen Sie mit Ubernehmen und OK.

Eine veroffentlichte Anwendung wird wie eine lokale Anwendung am eLux-Client angezeigt.
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7.2.7. Citrix Software-Standardeinstellungen

Fur Citrix-~-Anwendungen kdnnen Sie in der Scout Enterprise-Konsole Citrix Receiver-Stan-
dardeinstellungen festlegen, die fir alle Citrix-Verbindungen und alle Gerate in dieser OU wirksam sind
und je nach Einstellung weiter nach unten vererbt werden.

Folgende Standardeinstellungen stehen zur Verfligung:
@ Client-Laufwerkszuordnung

Zuordnung von COM-Anschliussen

Firewall-Einstellungen

Citrix-Tastenkombinationen

Fenstereigenschaften

Verbindungsoptionen

¢ @ ¢ ¢ @ @

Bitmap-Caching
Zum Aufruf siehe Standardeinstellungen fir Anwendungen setzen.

Einige Citrix Receiver-Standardeinstellungen werden im folgenden beschrieben.Weitere Informationen
entnehmen Sie bitte der Dokumentation von Citrix.

Register Allgemein

Option Beschreibung

TW2StopwatchMinimum Bildlaufgeschwindigkeit fir Remote Anwendungen (beispielsweise flr
Adobe Acrobat Reader, Excel)

Je hoher der Wert, desto langsamer die Geschwindigkeit beim Scrollen

Hinweis flr Excel: Ein niedriger Wert erh6ht die Bildlaufgeschwindigkeit,
aber verzogert sie, sobald eine Markierung in der Excel-Tabelle au3erhalb
des unteren Bildschirmrandes gezogen wird.

Standardwert = 25
ClientName — Vorlage Definition des Client-Namens in der Citrix-Sitzung

Hinweis: Sie kdnnen die Program Neighborhood-Variablen $ ICANAME
und $ ICADOMATIN nutzen, um einen eindeutigen Client-Sitzungsnamen
zu setzen. Fir Citrix-Roaming und einige XenApp-Programme ist dies
Voraussetzung. Fur weitere Informationen sieche PNAgent-Anwendung.

195



L unicon
SOFTWare

Register Laufwerkszuordnung

Option Beschreibung

A-Z Die Buchstaben A-Z stellen die logischen Laufwerksnamen auf dem Ter-
minalserver dar. Im Feld rechts daneben kénnen Sie einem Laufwerk eine
lokale Ressource zuordnen, die in der Citrix-Sitzung dargestellt werden soll.

Tragen Sie den Mountpoint ein, der dem Pfad zum lokalen Zugriff auf die Res-
source entspricht. Die Mountpoints werden von eLux zur Verfliigung gestellt,
beispielsweise /media/usbdisk oder /media/cdrom.

Attribute E/R/W bezeichnen die Art des Zugriffsrechts:
@ E = aktivieren (enable)
@ R=lesen (read)
@ W = schreiben (write)

Laufwerkszuordnung Nur bei eingeschalteter Option werden die definierten Laufwerkszuordnungen
erlauben durchgefihrt.

Dynamische Zuord-  Eventuell vorhandene Massenspeicher werden dem nachsten freien Lauf-
nung aktiveren werksbuchstaben zugeordnet.

Fur weitere Informationen siehe Mountpoints.

Register COM-Ports

Zur Verbindung an einen COM-Port muss der Geratename des COM-Anschlusses am Thin Client
bekannt sein.

Der COM-Port-Geratename beginnt immer mit / dev. Grof3- und Kleinschreibung ist bei den Gera-
tenamen relevant.

Beispiele:
Port-Geratename COM Port
/dev/ttySO COoM1
/dev/ttySl COM2

Die Verflgbarkeit der COM-Ports hangt von der Hardwareplattform ab.

U Hinweis
Die Client-Ports missen entsprechend auf der Citrix-Ressource (zum Beispiel Desktop)
abgebildet werden, beispielsweise Uber ein net use-Kommando.

Beispiel: net use coml: \\Client\COM2: /persistent:yes
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7.2.8. Citrix Connection Center

Das Citrix Connection Center zeigt die aktuell vorhandenen Serververbindungen an. Der Benutzer
oder Administrator kann eine Verbindung schlieRen, trennen oder abmelden, ohne die Anwendung zu
bedienen. AuRerdem wird die Ubertragungsstatistik angezeigt, was beispielsweise bei langsamen Ver-
bindungen hilfreich sein kann.

Das Connection Center wird als Systray-lcon in der Taskleiste angezeigt.

Citrix Connection Center konfigurieren

U Hinweis

Das eLux-Paket Citrix Receiver Extensions und das hierin enthaltene Feature-Paket
Connection Center muss auf den Clients installiert sein.

Dies kann eine Anpassung der Imagedefinitions-Datei am Webserver mit Hilfe von ELIAS
erfordern.

1. Fugen Sie eine neue Anwendung hinzu und wahlen Sie das Register Lokal.

2. Bearbeiten Sie folgende Felder:

Option Beschreibung

Name Name fiir die Anwendung
Lokale Anwen- Wahlen Sie ICA Connection Center.
dung

3. Bestatigen Sie mit Ubernehmen und OK.
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7.3. Zusatzliche Software fur Citrix-Umgebungen

7.3.1. HDX RealTime Optimization Pack installieren

Die HDX RealTime Optimization Pack ermdglicht eine bessere Audio- und Videoqualitat bei VOIP und
Videochat.

1. Laden Siedas Paketcitrix hdxrtme herunter.

2. Importieren Sie das Paket mithilfe von ELIAS in Ihren Container.

3. Fugen Sie das Paket in ELIAS lhrer 1 DF-Datei hinzu und speichern Sie die neue T DF-Datei.
4. Fuhren Sie ein eLux-Update auf die neue 1 DF-Datei durch.
5

. Konfigurieren Sie Microsoft Lync oder Skype for Business in der Backend-Umgebung.

7.3.2. Adobe Flash Player konfigurieren

Ab eLux RP 5.4 werden fir Adobe Flash Player zwei Versionen bereitgestellt. Ein Paket beinhaltet die
von Citrix untersttitzte Version fur HDX MediaStream Flash Redirection, das andere Paket ist die aktu-
ellste Version.

¥ Bearbeiten Sie die Datei mns . c £g und verwenden Sie anschlieRend die Scout Enterprise-Funk-
tion Dateien, um die Konfigurationsdatei in das Zielverzeichnis /setup/adobe/ am Client zu
Ubertragen.

Fur weitere Informationen siehe Dateien.

7.3.3. Cisco VXME installieren

Cisco Virtualization Experience Media Edition (VXME) erweitert die Cisco Collaboration-Funktionalitat
auf virtuelle Umgebungen. Benutzer kdnnen in Verbindung mit dem Cisco Jabber Kom-
munikationsdienst fur Windows Telefonanrufe auf ihrem Hosted Virtual Desktop (HVD) tatigen und ent-
gegennehmen. Die VXME-Software routet alle Audio- und Video-Streams direkt von einem Thin Client
zum anderen oder zu einem Telefon - ohne Uber den HVD zu gehen.

1. Laden Siedas Cisco VXME-Paketvon der Cisco-Webseite herunter.

Laden Sie das Paket VXME utils vonunserem Portal www.myelux.com herunter.
Importieren Sie das Paket mithilfe von ELIAS in Ihren Container.

Fugen Sie das Paket in ELIAS Ihrer IDF-Datei hinzu und speichern Sie die neue IDF-Datei.

FUhren Sie ein eLux-Update auf die neue 1 DF-Datei durch.

o g A~ W DN

Folgen Sie dem Cisco Deployment and Installation Workflow auf der Cisco-Webseite, um die
VXME-Systemumgebung zu konfigurieren.

Fur weitere Informationen siehe
VXME 11.5 eLux Edition
VXME 11.5 eLux Edition Release Notes
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7.3.4. Lumension-Paket installieren

1.

©® N o g kr w0 DN

Laden Sie das Paket "Lumension Endpoint Security Agent Control" von myelux.com > Software
Packages flr die betreffende eLux-Version herunter.

Flgen Sie das Paket mithilfe von ELIAS einem Container hinzu.

Flgen Sie das Paket zu |hrer T DF-Datei hinzu und speichern Sie die neue TDF-Datei.
Fihren Sie ein eLux-Update auf die neue 1 DF-Datei durch.

Wechseln Sie auf den Server, auf dem die serverseitige Lumension-Software lauft.
Beenden Sie den Dienst Lumension Endpoint Security Command and Control.
Kopieren Sie die Datei LDI64.dll in das Verzeichnis Program Files\Lumension\Endpoint.

Starten Sie den Dienst Lumension Endpoint Security Command and Control neu.

Die Protokolldatei befindet sich nun unter %windir%\Temp\idi.log

Weitere Informationen finden Sie auf der Homepage von Lumension.

7.3.5. CenterTools DriveLock installieren

CenterTools DrivelLock bietet Endpoint-Security fir USB-Schnittstellen am Thin Client.

1.

Laden Sie das Paket DriveLock von unserem Portal www.myelux.com herunter.

. Importieren Sie das Paket mithilfe von ELIAS in Ihren Container.
. Fugen Sie das Paket in ELIAS lhrer 1 DF-Datei hinzu und speichern Sie die neue 1DF-Datei.

2
3
4,
5

Flhren Sie ein eLux-Update auf die neue 1 DF-Datei durch.

. Konfigurieren. Sie die DriveLock Backend-Umgebung.
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7.4.RDP

Dieser Verbindungstyp entspricht in vieler Hinsicht der ICA-Funktionalitat, nutzt jedoch das Microsoft
Remote Desktop Protocol (RDP) zur Verbindung mit einem Microsoft Terminalserver. Zur Verfliigung
steht der eLuxRDP-Client basierend auf der freien Implementierung FreeRDP.

Zwei Konfigurationsmdglichkeiten stehen zur Verflugung:

@ Windows Desktop: Eine Remote Desktop-Sitzung greift auf den Desktop eines Terminalservers
zu. Der Anwender kann jede auf dem Desktop verfiugbare Anwendung in beliebiger Reihenfolge
nutzen.

@ Einzelanwendung/ Seamless application: Der Anwender kann nur auf eine bestimmte Anwen-
dung des Terminalservers zugreifen.

7.4.1. RDP-Sitzung als Windows Desktop definieren

1. Fugen Sie eine neue Anwendung hinzu und wahlen Sie das Register RDP.

2. Bearbeiten Sie folgende Felder:

Name Name fir die RDP-Anwendung
Server IP-Adresse oder Name des Servers
Anwendung Lassen Sie das Feld leer.

Arbeitsverzeichnis Lassen Sie das Feld leer.

Anmeldung Die Anmeldung des Benutzers am Server erfolgt automatisch Gber die ange-
gebenen Anmeldedaten (Benutzer, Kennwort, Domane).

Passthrough- Die Werte der AD-Benutzeranmeldung werden verwendet.
Anmeldung

Freie Parameter Erlaubt die Definition aller Parameter, die eLuxRDP zulasst, im Format:

FreeRDPParams=<Parameter>
Beispiel: FreeRDPParams=/cert -ignore

Eine Liste der Parameter erhalten Sie durch Eingabe des Kommandos
eluxrdp ineiner Shell.

Dauerbetrieb Siehe Anwendung hinzufligen
automatisch star-

ten Desktop-Sym-

bol

3. Bestétigen Sie mit Ubernehmen und OK.
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Hinweis

U Eine Server-unabhangige RDP-Sitzung kdnnen Sie als lokale versteckte Anwendung mit
Namen RDP TEMPLATE definieren. Diese Anwendung kdnnen Sie als Muster ohne
Backend konfigurieren. Der Benutzer startet rdpconnect in der Shell und gibt anschlie-
3end den Server an, zu dem verbunden werden soll. Voraussetzung ist das Software-Paket

RDPConnect.

7.4.2. RDP-Anwendung definieren

Far die Konfiguration einer Einzelanwendung tber RDP mussen Sie zusatzlich zu den fur die Windows
Desktop-Konfiguration definierten Daten die relevante Anwendung angeben.

1. Fugen Sie eine neue Anwendung hinzu und wahlen Sie das Register RDP.

2. Bearbeiten Sie die folgende Felder:

Name Name fiir die RDP-Anwendung

Server IP-Adresse oder Name des Servers

Anwendung Name der Windows-Anwendung einschlie3lich Pfadangabe. Systemvariablen
sind zulassig

Beispiel: c: \Programme\Microsoft Office\Office\EXCEL.EXE
$SystemRoot%\system32\notepad.exe

Arbeitsverzeichnis Arbeitsverzeichnis der Windows-Anwendung

(optional)

Anmeldung Die Anmeldung des Benutzers am Server erfolgt automatisch Gber die ange-
gebenen Anmeldedaten (Benutzer, Kennwort, Domane).

Passthrough- Die Werte der AD-Benutzeranmeldung werden verwendet.

Anmeldung

Dauerbetrieb Siehe Anwendung hinzufigen

automatisch star-
ten Desktop-Sym-
bol

3. Bestatigen Sie mit Ubernehmen und OK.

Fiir den Benutzer lauft die Anwendung im Vollbildmodus im Remote-Sitzungs-Fenster.
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7.4.3. Erweiterte RDP-Einstellungen

»  Um zu den erweiterten RDP-Einstellungen zu gelangen, klicken Sie in den Anwen-
dungseigenschaften einer RDP-Anwendung auf die Schaltflache Erweitert.

Register Anzeige

Option Beschreibung

Fenstergrofe Vollbild oder eine bestimmte Auflésung

Vollbild auf Wenn Sie die Fenstergrofie Vol 1bild gewahlt haben, kénnen Sie wahlen, ob auf
Monitor alle oder einen bestimmten Monitor ausgegeben werden soll.

Farben Farbtiefe der RDP-Sitzung (8-32 Bit)

U Hinweis
Wenn mehrere Bildschirme angeschlossen sind und wenn Sie auf einen einzelnen Monitor
auszgeben méchten, muss in der Geratekonfiguration die Option Desktop > Erweiterte
Desktop-Einstellungen > Windowmanager > Maximieren/Vollbild auf einzelnen Moni-

tor einschaltet sein.

Register Lokale Ressourcen

Das Register Lokale Ressourcen bietet zusatzliche Einstellungsmdglichkeiten fir Terminalserver, die
die RDP-Protokollversion V5.2 oder hdher unterstutzen.

U Hinweis
—fur Terminalserver, die die RDP-Protokollversion V5.2 oder hoher unterstlitzen —
Die Einstellungen werden nur dann wirksam, wenn im Register Erweitert das Protokoll

nichtauf RDP V4 gesetztist.

Option Beschreibung

Laufwerke Wahlen Sie Laufwerk, Mountpoint und den Laufwerksbuchstaben, der in der RDP-
Sitzung dargestellt werden soll.
Die Mountpoints entsprechen dem lokalen Zugriffspfad auf die Ressource und wer-
den von eLux zur Verfigung gestellt.

Fir USB-Sticks lauten die Mountpoints
/media/usbdisk, /media/usbdisk0 usw.
Fir weitere Informationen siehe Mountpoints.
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Option Beschreibung

Drucker Bis zu vier Druckerdefinitionen fur eine Sitzung kénnen automatisch erstellt werden.
Die Drucker missen im Register Drucker der eLux-Systemsteuerung eingerichtet
sein und einen fur den Server gltigen Treibernamen haben (Grol3- / Kleinschreibung
ist hier von Bedeutung). Es werden die ersten vier Profile mit Treibern genutzt. Zur
Definition eines Standarddruckers aktivieren Sie die Option Standard in den eLux-
Druckereinstellungen.

Sound Mit der Option Lokal abspielen wird der Ton lokal am Client wiedergegeben.
Remote abspielen bewirkt die Wiedergabe am entfernten Server.

Anschlusse Macht die definierten Schnittstellen von der RDP-Sitzung aus zugénglich.

Kartenleser Smartcards kdnnen zur Anmeldung auf Basis eines Zertifikats verwendet werden.

Register Erweitert

Option Beschreibung

Protokoll Ermdglicht die Einstellung auf Protokoll 4 oder 5. Standardmafig wird
das Protokoll automatisch erkannt.

Tastatursprache Definiert das Tastaturlayout innerhalb einer RDP-Sitzung.
Die Standardeinstellung Auto entspricht der Einstellung der Tasta-
tursprache in der eLux Systemsteuerung.

Wenn Sie eine bestimmte Tastatursprache einstellen, muss diese iden-
tisch mit der in der eLux-Systemsteuerung eingetragenen Tasta-
tursprache sein.

Deaktiviere Window-Mana- Die Rahmen der eLux-Fenster werden ausgeblendet.
ger Dekorationen

Deaktiviere Ver- Der Server akzeptiert keine verschlisselten Sitzungen. Diese Option
schlisselung kdnnen Sie setzen, um die Performance zu erhéhen.
StandardmaRig ist die Option deaktiviert.

Deaktiviere Maus- Informationen zur Mauszeigerposition werden nur jeweils bei Mausklick

bewegungsereignisse zum Server geschickt. Das erhoht die Systemleistung bei Ver-
bindungen mit geringer Bandbreite. Standardmafig ist diese Option
deaktiviert.

Verbindungsleiste bei Voll-  Zeigt die Verbindungsleiste im Vollbildmodus an.
bild anzeigen

Bandbreite Wahlen Sie zwischen Standard, Modem, Breitband, LAN.
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7.4.4. RemoteFX konfigurieren

Microsoft® RemoteFX™ ist eine Funktion, die in Windows Server 2008 R2 mit Service Pack 1 (SP1)
enthalten ist. RemoteF X bietet eine umfassende Funktionalitat fir Virtual Desktop Infrastructure (VDI)
durch die Bereitstellung eines virtuellen 3D-Adapters, intelligenter Codecs, sowie der Mdglichkeit,
USB-Gerate an virtuelle Maschinen weiterzuleiten.

U Hinweis
RemoteFX kann nur in der RDP Sitzung verwendet werden, wenn das Server-Backend dies
unterstitzt und entsprechend daflr konfiguriert ist. Einzig die Bandbreite muss fiir den Client

eingestellt werden.

1. Offnen Sie die Eigenschaften Ihrer RDP-Anwendung und klicken Sie auf die Schaltfliche Erweitert.
Der Dialog Erweiterte RPD-Einstellungen &ffnet.

2. Wahlen Sie das Register Erweitert.

3. Wahlen Sie im Feld Bandbreite die Option L.AN.

4. Bestétigen Sie mit Ubernehmen und OK.
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7.5. Virtual Desktop

Als virtuellen Desktop kénnen Sie fur Citrix-Verbindungen oder VMware-Verbindungen einen Virtual
Desktop Broker definieren.

Fur Citrix XenDesktop werden die Anmeldedaten analog zu einer ICA-Verbindung definiert.

7.5.1. Virtuellen Desktop definieren
1. Fugen Sie eine neue Anwendung hinzu und wahlen Sie das Register Virtueller Desktop.

2. Bearbeiten Sie folgende Felder:

Option Beschreibung

Name Name fiir die Anwendung

VD Broker Wahlen Sie den relevanten Broker aus der Liste

Server Geben Sie die IP-Adresse (oder Name) des Servers ein.

Anmeldung Die Anmeldung des Benutzers am Store erfolgt automatisch tber die ange-
gebenen Anmeldedaten (Benutzer, Kennwort, Doméane).

Passthrough- Die Werte der AD-Benutzeranmeldung werden verwendet.

Anmeldung

Protokoll Wahlen Sie zwischen RDP und PCOIP

(nur VMware

View)

3. FuUr weitere Einstellungen klicken Sie auf die Schaltflache Erweitert. Fir weitere Informationen
siehe je nach gewahltem Broker oder. Protokoll

@ Erweiterte XenDesktop-Einstellungen oder
@ Erweiterte RDP-Einstellungen
4. Bestatigen Sie mit Ubernehmen und OK.
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7.6. Browser

Unterstutzte Browser sind Mozilla Firefox und Google Chromium.’

Hinweis
Wenn Sie Chromium einsetzen, empfehlen wir mindestend 2 GB RAM fiir die Thin Clients.

7.6.1. Browser-Anwendung definieren
1. Flgen Sie eine neue Anwendung hinzu und wahlen Sie das Register Browser.

2. Bearbeiten Sie folgende Felder:

Name Name fiir den Browser, wird in der Scout Enterprise-Konsole angezeigt
Browsertyp Wihlen Sie Fire fox oder Chromium?.
Startseite Webseite (URL), die im Browser als Startseite hinterlegt wird, 6ffnet beim

Klick auf Home

Aufzurufende Webseite (URL), die unmittelbar nach dem Starten des Browsers 6ffnet
Seite

Proxy-Ein- Kein Proxy : Keine Proxy-Einstellung fir den Browser

stellung

Manuell (Proxy:Port): Proxy-Server und Portnummer

Beispiel: proxy.mastertec-01.de:3800

Fir die manuelle Proxy-Einstellung, kénnen Sie eine Ausnahmeliste® in
den Erweiterten Browser-Einstellungen pflegen.

Auto (URL): Proxy-Konfigurationsdatei

Beispiele:
http://www.proxy.mastertec-01.com/proxy.pac
http://www.wpad.mastertec-01.com/wpad.dat

Dauerbetrieb Siehe Anwendung hinzufligen
Automatisch star-

ten

Desktop-Symbol

Freie Parameter Individuelle Parameter fur den Anwendungsstart
(optional) siehe Freie Anwendungsparameter

3. Um bei der manuellen Proxy-Einstellung Ziele zu definieren, auf die nicht per Proxy zugegriffen

TChromium ist ab Scout Enterprise Management Suite Version 14.8 verfiigbar
2Chromium ist ab Scout Enterprise Management Suite Version 14.8 verfiigbar
3ab Scout Enterprise Management Suite Version 14.8
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werden soll, wahlen Sie Erweitert > Proxy-Ausnahmeliste und geben die relevanten Adres-
sen ein.

4. Umden Kiosk-Modus einzuschalten, siehe Kiosk-Modus konfigurieren.
5. Bestatigen Sie mit Ubernehmen und OK.
l l Hinweis
Alle Browserdateien (Cache, History, Lesezeichen usw.) werden standardmaflig temporar
auf dem Flashspeicher gespeichert, sind aber nach einem Neustart nicht mehr verfligbar. Wir

empfehlen, ein Netzlaufwerk als Browser-Homeverzeichnis zu definieren. Fir weitere Infor-
mationen siehe Speicherort fir Browserdateien.

Weitere Browser-spezifische Voreinstellungen kdénnen Sie mit Hilfe von Richtlinien-Dateien (Chro-
mium) oder Eintréagen in der Konfigurationsdatei (Firefox) definieren. Fir weitere Informationen siehe
im Scout Enterprise-Handbuch.

Voreinstellungen Chromium

Voreinstellungen Firefox

SSL-Zertifikate fiir den Browser bereitstellen

Fir den Zugriff via HTTPS mussen entsprechende Root-Zertifikate und Intermediate-Zertifikate fir den
Browser importiert werden.

»  Verwenden Sie die Scout Enterprise-Funktion Konfigurierte Dateiiibertragung, um die Zer-
tifikat-Dateien in das erforderliche Zielverzeichnis am Client zu Ubertragen:

Mozilla Firefox /setup/cacerts/firefox

Google Chromium /setup/cacerts/browser

Fur weitere Informationen siehe Erweiterte Konfiguration > Dateien.

Beachten Sie, dass ein zweiter Neustart des Clients erforderlich ist, um die wahrend des ersten Neu-
starts Ubertragenen Zertifikate in den Zertifikatsspeicher des Browsers zu tibernehmen.

7.6.2. Voreinstellungen Chromium

Mit Hilfe von Richtlinien kdnnen Sie fur den Chromium-Browser obligatorische (managed) und emp-
fohlene (recommended) Voreinstellungen setzen. Obligatorische Voreinstellungen setzen feste, nicht-
anderbare Vorgabewerte. Empfohlene Voreinstellungen setzen anderbare Vorgabewerte (Default-
Werte). Fur weitere Informationen siehe https://www.chromium.org/administrators/.

» Verwenden Sie die Scout Enterprise-Funktion Konfigurierte Dateiiibertragung, um Richtlinien-
Dateien (. 7 son) in das erforderliche Zielverzeichnis am Client zu Gbertragen:

Feste Vorgabewerte /setup/chromium/managed

Anderbare Vorgabewerte  /setup/chromium/recommended
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Fr weitere Informationen siehe Erweiterte Konfiguration > Dateien.

7.6.3. Voreinstellungen Firefox

Firefox-spezifische Voreinstellungen, die tUber die Konfigurationsmoéglichkeiten der Anwen-
dungsdefinition hinausgehen, kdnnen Sie ab Firefox Version 38.5.2.1 mit Hilfe der Konfigurationsdatei
/setup/firefox/user.ini am Clientfestlegen.

Zur Verfugung stehen alle Optionen, die im Mozilla Konfigurationseditor fur Firefox (Seite about : -
config) verfugbar sind. Eine Option wird mit dem relevanten Eintrag und dem gewiinschten Wert mit
Hilfe der Scout Enterprise-Funktion Erweiterte Dateieintrage zum Client Ubertragen.

Voreinstellungen fiir Firefox aus about:config definieren

1.

Rufen Sie in Firefox die Seite about : config auf. Die unter Einstellungsname / Preference
Name gelisteten Optionen liefern die Basis fUr die Zeichenfolgen, die Sie im nachsten Schritt
unter Abschnitt und Eintrag angeben.

Fur weitere Informationen siehe Konfigurationseditor fir Firefox auf der Mozilla Support-Seite.

Offnen Sie in der Scout Enterprise-Konsole fiir die relevanten Clients die Erweiterte Kon-
figuration > Erweiterte Dateieintrage.

3. Definieren Sie folgenden Eintrag:

Datei /setup/firefox/user.ini

Abschnitt <Einstellungsname, wie im Konfigurationseditor angegeben —Zeichenfolge links
vom letzten Punkt>

Eintrag  <Einstellungsname, wie im Konfigurationseditor angegeben — Zeichenfolge rechts
vom letzten Punkt>

Wert <gewtdinschter Wert>

Beispiel:
Sie mochten den Wert fir die Option browser.tabs.closeWindowWithLastTab auf den Wert
false setzen.

Datei /setup/firefox/user.ini
Abschnitt browser.tabs
Eintrag closeWindowWithLastTab

Wert false

Fr weitere Informationen siehe Erweiterte Dateieintrage.

7.6.4. Speicherort fur Browserdateien

Alle Browser-Einstellungen werden standardmafig temporar auf dem Flashspeicher gespeichert, sind
aber nach einem Neustart nicht mehr verfugbar.
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Wenn Sie ein Browser-Homeverzeichnis auf dem Netzwerk angeben, kdnnen Browser-Einstellungen
wie beispielsweise Bookmarks nach jeder Sitzung gespeichert und dem Benutzer nach einem Neustart
wieder zur Verfligung gestellt werden. Verwenden Sie dafiir ein Netzlaufwerk, das Sie flr den Zugriff
konfiguriert haben:

l l Voraussetzung

Der Zugriff auf ein Windows-Netzlaufwerk ist konfiguriert (Definiertes Laufwerk). Fir weitere
Informationen siehe Netzlaufwerk definieren.

Speicherort fiir Firefox-Dateien festlegen

» Geben Sie im Register Laufwerke unter Browser-Homeverzeichnis ein als Laufwerk definiertes
Freigabeverzeichnis aus der linken Liste ein. Der Name muss demjenigen aus der Liste ent-
sprechen. Beispiel: /smb/share

Firefox legt die Einstellungsdaten im angegebenen Windows-Verzeichnis im Ordner mozi11a ab.

Speicherort flir Chromium-Dateien festlegen

l l Voraussetzung
® elLuxRP 5.4 oder hoher

@ Das Netzwerkverzeichnis muss SMB 2 . 1 unterstitzen (Windows Server 2008 R2
oder hoéher).

» Definieren Sie mit Hilfe der Funktion die Erweiterte Konfiguration > Erweiterte Dateieintrige
folgenden Eintrag:

Datei /setup/terminal.ini
Abschnitt Chromium
Eintrag Home

Wert <Definiertes Laufwerk>*

*Samba-Share, wie in Konfiguration > Laufwerke in der Liste angegeben. Beispiel: /smb/share

Fir weitere Informationen siehe Erweiterte Dateieintrage.

Chromium legt die Einstellungsdaten direkt im angegebenen Windows-Verzeichnis ab.
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7.6.5. Kiosk-Modus

Hinweis
Der Kiosk-Modus wird zur Zeit nur fur Firefox unterstitzt.

Im Kiosk-Modus wird der Browser als Fullscreen-Anwendung geoéffnet. Der Benutzer kann keine wei-
teren Fenster 6ffnen und den Browser nicht beenden.

Das Browser-Fenster wird standardmaflig ohne Adressleiste und Navigations-Schaltflachen ange-
zeigt. Damit ist der Benutzer gezwungen, auf der freigegebenen vorkonfigurierten Webseite zu bleiben
und kann nicht "ausbrechen".

Der Kiosk-Modus ist geeignet, wenn Benutzer nur eine definierte Webseite sehen und keine anderen
Programme bedienen sollen. Fir diese Funktion ist es sinnvoll, den Browser automatisch zu starten
und alle weiteren Zugriffsrechte fir den Client einzuschranken. Fir weitere Informationen siehe Sicher-
heit.

Kiosk-Modus konfigurieren

1. Klicken Sie in den Anwendungseigenschaften lhrer Browser-Anwendung auf die Schaltflache
Erweitert.

2. Bearbeiten Sie auf dem Register Kiosk-Modus folgende Felder:

Option Beschreibung
Kiosk-Modus ein- Aktiviert den Kiosk-Modus
schalten

Navigationsleiste Erlaubt die Verwendung von Browser-Tabs trotz aktiviertem Kiosk-Modus

lilel il Der Benutzer kann mehrere Seiten der definierten Webseite gleichzeitig off-
nen.

Druck-Schalt- Erlaubt die Verwendung von Browser-Tabs und stellt eine Drucken-Funk-

flache hin- tion trotz aktiviertem Kiosk-Modus zur Verfligung

zuflgen

Adressleiste hin-  Erlaubt die Verwendung von Browser-Tabs und stellt die Adressleiste mit
zuflgen Navigations-Schaltflachen trotz aktiviertem Kiosk-Modus zur Verfugung

3. Bestatigen Sie mit Ubernehmen und OK.

Beim néchsten Client-Neustart wird der Browser im Kiosk-Modus ausgeftihrt.
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7.7. Lokale und benutzerdefinierte Anwendungen

Der Definition lokaler Kommandos kommt eine besondere Bedeutung zu. Damit ist es moglich, Anwen-
dungen zu definieren, die auch innerhalb einer Shell aufgerufen werden kdnnen. Vorausgesetzt wer-
den Kenntnisse Uber die Kommandos, die ein durchschnittlicher Anwender moglicherweise nicht hat.

Hinweis
Beachten Sie die Berechtigung zum Start der jeweiligen Anwendung. Alle Kommandos wer-
den vom Unix-Benutzer eLux ausgefuhrt (UID = 65534).

Einige lokale Anwendungen sind vordefiniert. Wenn die gewiinschte Anwendung in der Liste fehlt, kon-
nen Sie mit der Option Benutzerdefiniert im Listenfeld Lokale Anwendung eigene Anwen-
dungen und Kommandos definieren.

Fehlermeldungen werden nicht angezeigt. Wenn das eingegebene Kommando keine X-fahige Anwen-
dung aufruft, wird bei der Ausflihrung nichts angezeigt. Deshalb empfehlen wir, das Kommando zuerst
innerhalb einer XTerm-Sitzung auszufiihren und zu testen, um gegebenenfalls Fehlermeldungen zu
erhalten.

7.7.1. Vordefinierte lokale Anwendung definieren

1. Fugen Sie eine neue Anwendung hinzu und wahlen Sie das Register Lokal.

2. Bearbeiten Sie folgende Felder:

Option Beschreibung

Name Name fiir die Anwendung

Lokale Anwen- Wahlen Sie einen vordefinierten Anwendungstyp aus dem Listenfeld.
dung

Parameter (optio- Kommandozeilenparameter fur den Programmstart

nal)

Dauerbetrieb siehe Anwendung hinzufligen

Automatisch star-

ten

Desktop-Symbol

Freie Parameter  Individuelle Parameter fur den Anwendungsstart
(optional) siehe Freie Anwendungsparameter

3. Bestatigen Sie mit Ubernehmen und OK.

7.7.2. Benutzerdefinierte Anwendung definieren

1. Flgen Sie eine neue Anwendung hinzu und wahlen Sie das Register Lokal.

2. Bearbeiten Sie folgende Felder:
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Option Beschreibung

Name Name fiir die Anwendung

Lokale Anwen- Wabhlen Sie Benutzerdefiniert.
dung

Parameter (erfor- Geben Sie den Programmnamen zum Aufruf der Anwendung ein. Wenn
derlich) gewdlnscht, geben Sie zusatzlich Parameter ein, mit denen die Anwendung gest-
artet werden soll.

Beispiel:

calibrator ruft die Anwendung Calibrator auf.

squid ruft die Anwendung Squid auf.

squid /tmp/mycache ruft Squid mit einem bestimmten Cache-Verzeichnis

auf.

Versteckt Die Anwendung wird am Client nicht im Register Anwendungen angezeigt.
Aktivieren Sie entweder die Option Automatisch starten oder die Option Dau-
erbetrieb.

Dauerbetrieb Siehe Anwendung hinzufligen

Automatisch star-

ten

Desktop-Symbol

Freie Parameter  Individuelle Parameter fir den Anwendungsstart
(optional) siehe Freie Anwendungsparameter

3. Bestatigen Sie mit Ubernehmen und OK.
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Anwendungseigenschaften B3
ca | ROP | Browser | SA4PGUI | Emulation
Lokal | FM-Agent I Yirtual Desktop I StoreFrant
Name dieser Anwendung IKaIibrierung
Anzeigename Il:alibrator
Lokale Anwendung IB enutzerdefiniert ﬂ
Parameter Icaliblatol
[ Wersteckt
[ Dauerbetrieh
isch starten nach 0 s
I u I Freie Parameter |
Cancel | Apply | Help |

Die Abbildung zeigt die Anwendungsdefinition fur das Kalibrierungstool Calibrator. Nach dem nachs-
ten Neustart steht das Tool Calibrator auf dem Client zur Verfligung und kann tber die Sys-
temsteuerung, Uber das StartmenU oder Uber das Desktop-Symbol aufgerufen werden (vorausgesetzt,
das Calibrator-Tool ist Bestandteil der Image-Datei).

Ekiga ist eine freie Software fur Audio- und Video-Telefonie (VolP), die das SIP-Protokoll unterstitzt.
Die Konfiguration basiert auf einem SIP-Konto.

1. Fugen Sie eine neue Anwendung hinzu und wahlen Sie in den Anwendungs-Eigenschaften
das Register Lokal.

2. Bearbeiten Sie folgende Felder:

Option Beschreibung

Name Frei wahlbarer Name
Anwendung Benutzerdefiniert
Parameter ekiga

3. Klicken Sie auf Freie Parameter und dann auf Hinzufiigen, um folgende freie Parameter zu
definieren:
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account <Name des SIP-Kontos>
server <ServerURL>

user <SIP Benutzername>
password <freies Kennwort>
outbound_proxy <ProxyURL >

Beispiel: password=424242
Fur weitere Informationen siehe Freie Anwendungsparameter.

4. Klicken Sie im Dialog Freie Anwendungsparameter mit der rechten Maustaste auf den Para-
meternamen password und wahlen Sie im Kontextmenl Verschliisseln.

5. Bestatigen Sie mit Ubernehmen und OK.

214



7. Anwendungsdefinition

7.8. Emulation

Folgende Emulationen sind verflgbar:

Emulation  Beschreibung

PowerTerm PowerTerm InterConnect der Firma Ericom Software ist ein Terminal-Emulator flr
InterConnect Windoes und ermdglicht die Anbindung an IBM Mainframe, IBM AS/400,Unix, VAX/AI-
pha OpenVMS, Tandem (NSK), HP-3000 und Data General.

Das PowerTerm InterConnect (powerterm)-Paket muss installiert sein. Die Soft-
ware ist lizenzpflichtig und ist bei unseren Vertriebspartnern erhaltlich.

eterm eterm ist eine Terminalemulationssuite, die folgende Emulationen enthalt: Siemens
97801 (7 & 8 Bit), ANSI, AT386, BA-80, VT320.

Das Eterm 97801 terminal emulation (eterm)-Paket muss installiert sein.

eterm ist kostenfrei in der eLux Lizenz enthalten. Konfigurationshinweise und eine
Beschreibung der Tastaturbelegungsdatei zur Erzeugung von Sonderzeichen ent-
nehmen Sie dem eterm Administrationshandbuch im Archiv der Download-Seite.

Virtual Net-  Virtual Network Computing (VNC) ist ein Remote Display System. Sie kdnnen damit

work Com-  den Desktop und die Umgebung lhres Computers nicht nur auf dem System anzei-

puting gen, auf dem es installiert ist, sondern die Anzeige ist auch Uber das Intranet oder
auch Internet und von einer Vielzahl von Architekturen maéglich. Auf dem anzu-
zeigenden remote-System muss ein VNC Server installiert sein, das lokale Gerat
muss einen VNC Viewer haben.

Der Dialog Emulationen dient zur Konfiguration des VNC Viewers, der als Open
Source Komponente kostenlos in die eLux Software integriert ist.

Das VNC client-Paket des eLux-Pakets Mirror eLux Desktop muss installiert sein.
Fur weitere Informationen siehe Spiegelung im Scout Enterprise-Handbuch.

XDMCP Das X Display Manager Control Protocol (XDMCP) wird von X Terminals benutzt (wie
auch von X Servern im allgemeinen), um eine X-Sitzung mit einem entfernten System
Uber das Netzwerk aufzubauen. Diese Funktionalitat istim BaseOS erhalten. Stan-
dardmaRig lauft eine XDMCP-Sitzung auf der eigenen Konsole. Zur Aktivierung des
Sounds wahlen Sie Setup > Multimedia und aktivieren die Option In XDMCP-Sit-
zungen Audio verwenden.
Hinweis: Die Anwendung muss kompatibel zum e-sound System sein.

X11 Das X Window System (X11) ist das Standard-Grafiksystem fir UNIX und LINUX
Betriebssysteme. Es stellt die Ubliche Windows-Umgebung zur Verfligung und Uber-
briickt damit heterogene Plattformen, unabhangig von Betriebssystem und Hardware.

Der X11-Server von The XFree86 Project, Inc. (http://www.xfree86.0rg) istim Xorg-
Paket enthalten und ist Teil des BaseOS.
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Emulation  Beschreibung

Tarantella Tarantella ermdglicht dem Benutzer den Zugriff auf seine Anwendung Uber eine Web-
basierende Schnittstelle.

Das Tarantella Client (tarantella)-Paket muss installiert sein. Der Server ist lizen-
ziert, der Client nicht.

Fur weitere Informationen siehe www.tarantella.com.

Fr weitere Informationen zur Konfiguration siehe PowerTerm InterConnect konfigurieren und X11-
Anwendung konfigurieren im Scout Enterprise-Handbuch.

7.8.1. X11-Anwendung definieren
1. Fugen Sie eine neue Anwendung hinzu und wahlen Sie das Register Emulation.
2. Wahlen Sie im Listenfeld Emulationstyp den Eintrag x11.

3. Bearbeiten Sie folgende Felder:

Option Beschreibung

Name Name fiir die Anwendung, wird in der Scout Enterprise-Konsole angezeigt
Serveradresse IP-Adresse oder Name des Unix-Servers

Benutzername Name des auf dem Unix-System eingetragenen Benutzers

Anwendung Anwendung mit kompletter Pfadangabe

SSH benutzen Startet die X11-Sitzung via SSH

Berechtigung ist nur tiber den 6ffentlichen Schllissel mdglich

4. Bestéatigen Sie mit Ubernehmen und OK.
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7.8.2. PowerTerm InterConnect konfigurieren
Die Konfiguration von PowerTerm InterConnect erfolgt in zwei Schritten:

@ Konfigurieren der PowerTerm-Anwendung auf einem Referenz-Client und Ubertragen der
erzeugten Konfigurationsdateien

@ Konfigurieren der PowerTerm-Anwendung fiir alle Clients unter Verwendung der Kon-
figurationsdateien des Referenz-Clients

PowerTerm InterConnect-Anwendung fur Referenz-Client definieren

Auf dem Referenz-Client muss das PowerTerm-Paket installiert sein.

1. Definieren Sie lokal oder in der Scout Enterprise-Konsole eine PowerTerm-Anwendung auf dem
Referenz-Client, die lediglich den Anwendungsnamen enthalt. (Details siehe unten).

2. Starten Sie PowerTerm auf dem Referenz-Client und konfigurieren Sie die Anwendung manuell.

Die Konfiguration wird im lokalen Verzeichnis /setup/PowerTerm/ in folgenden vier Dateien
gespeichert:
ptdef.pts
ptdef.ptc
ptdef.ptk
ptdef.ptp

3. SchlieRen Sie PowerTerm.

4. Kopieren Sie die vier Konfigurationsdateien mittels Netzwerk oder USB-Stick und stellen Sie sie der
Scout Enterprise-Konsole zur Verfligung.
Oder:
Ubertragen Sie die Konfigurationsdateien remote iiber Diagnosedateien anfordern mittels einer
individuellen Vorlage vom Client zur Scout Enterprise-Konsole, siche Geratediagnose anpassen.

Die Konfigurationsdateien fiir die eigentliche PowerTerm-Konfiguration stehen zur Verfiigung. Der
zweite Schritt kann erfolgen.

PowerTerm InterConnect-Anwendung fir beliebige Clients definieren

1. Flgen Sie in der Scout-Enterprise-Konsole fir die relevante OU eine neue Anwendung hinzu.
2. Wahlen Sie das Register Emulation und im Listenfeld Emulationstyp den Eintrag PowerTerm.

3. Bearbeiten Sie folgende Felder:

Feld Beschreibung

Name dieser Geben Sie einen beliebigen Namen (ohne Leerzeichen) ein.
Anwendung
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Feld Beschreibung

Parameter Optionale Aufruf-Parameter fur die PowerTerm-Anwendung:
-fullscreen Vollbild
-maximize Maximiertes Fenster
-no-menu-bar keine Mendleiste
-no-tool-bar keine Toolbar
[myName] .pts Name einer individuellen PowerTerm-Kon-

figurationsdatei des Clients

Beispiel 1: -fullscreen -no-menu-bar -no-tool-bar
Beispiel 2: -fullscreen ptconfig001.pts

Terminal- Wahlen Sie die zu Ubertragende . pt s-Datei des Referenz-Clients aus dem
konfigurationsdatei Dateisystem.

Kommunikations-  Wabhlen Sie die zu Ubertragende . pt c-Datei des Referenz-Clients aus dem
datei Dateisystem.

Tastaturdatei Wahlen Sie die zu Ubertragende . pt k-Datei des Referenz-Clients aus dem
Dateisystem.

Power PAD-Datei Wabhlen Sie die zu Ubertragende . ptp-Datei des Referenz-Clients aus dem
Dateisystem.

Schaltflache x Loschen Sie ggf. eine ausgewahlte Konfigurationsdatei aus der Scout
Enterprise-Datenbank.
Zum Léschen der Datei am Client ist der Grundzustand (Factory Reset) des
Clients erforderlich.

4. Bestétigen Sie mit Ubernehmen und OK.

PowerTerm InterConnect ist fiir die Clients der entsprechenden OU ab dem néchsten Start verfiigbar.
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7.9. SAP GUI

Zur Nutzung dieses Features muss die Software SAP R/3 client PlatinGUI (sapplatingui) und
IBMJAVAZ2 installiert sein.

eLux ab Version RL2.10 unterstitzt den SAP/R3 Client von SAP AG. Allerdings ist dieses Feature nicht

fur alle Hardwareplattformen verflgbar. Bitte priifen Sie im jeweiligen eLux-Container auf
www.myelux.com, ob der SAP R/3 Client verfugbar ist.

Systemanforderungen:
@ min. 96 MB freier Festplattenspeicher
@ min. 128 MB RAM

7.9.1. SAP GUI-Anwendung definieren

1. Flgen Sie eine neue Anwendung hinzu und wahlen Sie das Register SAP GUI.

2. Geben Sie im Feld Name einen aussagekraftigen Namen fir die Anwendung in der Konsole ein, und

1

geben Sie im Feld Anzeigename ' einen Namen ein, der am Client angezeigt wird.

3. Aktivieren Sie die Option Klassische Oberflache, wenn Sie das klassische Design von SAP ver-
wenden mdchten.

4. Bestatigen Sie mit Ubernehmen und OK.

Es bestehen zwei Moglichkeiten zur Konfiguration:

Lokal am Client Die Konfiguration wird lokal am Thin Client vorgenommen, wenn der Benut-
zer den SAP Client zum ersten Mal startet.

Konfiguration durch ~ Der Administrator kann eine SAP-Konfigurationsdatei oder Mes-
Administrator sageserverliste auf die Gerate Ubertragen.
Die SAP Client Konfigurationsdateiist / setup/sapgui/platin.ini.
Fur weitere Informationen zur Dateilbertragung siehe Erweiterte Kon-
figuration > Dateien.

Hinweis
Weitere Informationen zur lokalen Konfiguration der SAPGUI und zur SAP-Kon-
figurationsdatei finden Sie in der SAP-Dokumentation.

Tab Scout Enterprise Management Suite Version 14.7
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8.1. Problembehandlung

Fehler / Problem Ursache

Fehlende Firmware Die betreffende Software ist nicht
auf dem Thin Client installiert

Doppelte Namen Zwei Anwendungen haben den-
selben Namen. Dies fiihrt zu Kon-
flikten, da Anwendungen Uber ihren
Namen identifiziert werden.

Versteckte Anwendung Méglicherweise sind Anwendungen

wird nicht ausgeflihrt fir den Benutzer nicht sichtbar, weil
sie ausgeblendet (versteckt) wur-
den. Diese Option ist nur fir lokale
Anwendungen des Typs Benut-
zerdefiniert verflgbar.

Losung

Installieren Sie die Software auf dem Thin Client. Siehe IDF erstellen im ELIAS-
Handbuch und Firmware-Update.

Vergeben Sie eindeutige Namen.

Aktivieren Sie die Option Automatisch starten nach bzw. Dauerbetrieb, um die
versteckte Anwendung beim Systemstart zu starten bzw. dauerhaft am Laufen zu
halten.
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Fehler / Problem Ursache Losung

Probleme mit Zertifikaten  Es liegt ein Server-Problem vor: Erstellen Sie ein Serverzertifikat in der Windows-CA mit FQDN.
in Kombination mit VMware View Server (>4.5) ver- In der MMC verwenden Sie das Snap-In Certificates (Local Computer).
VMware View Server wendet nach der Installation ein Self-

Der Schlissel muss exportierbar sein. Die folgenden Schritte hadngen von der Ver-

signed-Zertifikat. Wenn der Client sion des eingesetzten Servers ab:

richtig konfiguriert ist, akzeptiert er

dieses Zertifikat nicht. Grund: ImCM  A) Ab VMware View Server Version 5.x:

ist nicht wie fir Serverzertifikate zwin- Der Anzeigenname des Servers muss vdm lauten. Im Zertifikatspeicher Local
gend vorgeschrieben, der FQDN Computer/Personal darf nur ein Zertifikat mit diesem Namen existieren.

(fully qualified domain name) ein-
getragen.

B) Vor VMware View Server Version 5.x:

1. Exportieren Sie das Zertifikat einschlie3lich privatem Schlissel als:
<Name>.pfx.Vergeben Sie hierbei ein <Passwort>.

2. Legen Sie die Dateiim Verzeichnis: C: \Pro-
gramme\VmWare\VmWareView\Server\sslgateway\conf ab.

3. Editieren Sie in demselben Verzeichnis die Datei 1ocked.properties
und figen die folgenden Zeilen ein:
keyfile=<Name>.pfx
keypass=<Passwort>

4. Starten Sie den VMware View Connection Server neu.
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9. Client-Fernverwaltung durch Kommandos

Mit den Scout Enterprise-Kommandos kann der Administrator den Zustand der Gerate andern, Upda-
tes ausflihren und Nachrichten senden. Die Kommandos kénnen sofort oder zu einem definierbaren
Zeitpunkt einmalig oder periodisch ausgefiihrt werden.

Die Kommandos kdnnen auf einzelne Gerate, auf OUs oder auf Dynamische Gerategruppen ange-
wendet werden.

Im KontextmenU einzelner Gerate finden Sie zusatzlich Kommandos zu Geratediagnose und Spie-
gelung.

Bearbeiten L

Konfiguration...

Enweiterte Einstellungen...

Vormerkungen r
Kommandos r Einschalten...
Gerdtediagnose r LS LT

) Meustart der Oberflache...
Spiegeln...

Meustart des Gerdtes...

YVerwaltung deaktivieren Machricht senden...

Berechtigungen Auslieferung...

Auslieferung Info...
Update...
Update Info...

Gerdatestatus aktualisieren...

Grundzustand...
Benutzerdefinierte Kommandaos...
Kommando Info...

Vordefiniertes Kommando...

9.1. Verfligbare Kommandos

Im Kontextmend fUr einzelne Gerate, OUs oder Dynamische Gerategruppen stehen unter Kom-
mandos folgende Optionen zur Verfligung, die jeweils den Dialog Kommando ausfiihren/einplanen
offnen:

Kommando Beschreibung

Einschalten... Schaltet das Gerat/die Gerate ein

Ausschalten... Schaltet das Gerat/die Gerate aus
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9. Client-Fernverwaltung durch Kommandos

Kommando Beschreibung

Neustart des Gera- Startet das Gerat/die Gerate neu
tes...

Neustart der Ober-  Startet die eLux-Oberflache neu
flache

Nachricht senden... Sendet eine Nachricht an das Gerat/die Gerate
Der Nachrichtentext kann mithilfe von HTML-Tags formatiert werden.

Der Titel des Nachrichten-Fensters kann angepasst werden.

Auslieferung... Liefert Software fur ein Firmware-Update aus

Update... Fuhrt ein Firmware-Update durch

Geratestatus aktua- Sendet eine Statusanfrage an das Gerat/die Gerate und aktualisiert den Gera-
lisieren... testatus des Gerates in der Scout Enterprise-Konsole

Grundzustand... Setzt das Gerat/die Gerate zurick auf den Grundzustand

Die Konfiguration wird geloscht, die Image-Datei bleibt unverandert.

Scout Enterprise-Serveradresse und Lizenzen bleiben am Client erhalten,
auler Sie aktivieren die Optionen

@ Scout Enterprise-Serveradresse am Client I6schen (analog Grund-
zustand lokal am Client)

@ Am Client gespeicherte Lizenzen l6schen (z.B. fir den Abverkauf)

Benutzerdefinierte  Sendet ein benutzerdefiniertes Kommando an das Gerat/die Geréate, bei-
Kommandos... spielsweise ein Skript zum BIOS-Update.

Hinweis

Nach der Ausfuhrung eines benutzerdefinierten Kommandos kénnen Sie nach
Ablauf von 30 Sekunden ein weiteres benutzerdefiniertes oder Update-Kom-
mando absetzen.

Vordefiniertes Kom- Bietet benutzerdefinierte Kommandos, die global vordefiniert wurden. Fir wei-
mando... tere Informationen siehe Vordefinierte Kommandos.

Konfigurationslauf... Bereitet die Client-Konfigurationsinformationen fur eine OU oder Dynamische
Gerategruppe vor. Fur weitere Informationen siehe Konfigurationslauf.
Dieses Kommando kann nicht auf ein einzelnes Gerat angewendet werden.

Folgende Optionen 6ffnen die jeweilige Protokolldatei:

Auslieferung Info... Offnet das Logfile der letzten Software-Auslieferung
Update Info... Offnet das Logfile des letzten Firmware-Updates
Kommando Info... Offnet das Logfile des letzten Benutzerdefinierten Kommandos
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9.2. Vordefinierte Kommandos

Benutzerdefinierte Kommandos kénnen zentral vordefiniert und den Administratoren Gber Kom-
mandos > Vordefiniertes Kommando... zur Verfiigung gestellt werden. Beispielsweise konnen Sie
Skripts zum BIOS-Update bestimmter Modelle als Kommando vordefinieren. Diese Kommandos sind
anschlieRend im Listenfeld fir vordefinierte Kommandos auswahlbar.

Vordefinierte Kommandos definieren

1. Wabhlen Sie im Scout Enterprise-Menu Optionen > Erweiterte Optionen > Vordefinierte
Kommandos.

2. Kilicken Sie auf die Schaltflache Hinzufligen.

3. Bearbeiten Sie den neuen Eintrag durch Klick in die Felder Name und Kommando.

Derim Feld Name angegebene Kommandoname wird den Administratoren im Kommando-Dia-
log angezeigt; das eigentliche Kommando wird nicht angezeigt.

4. Um das Kommando mit Systemrechten auszufiuihren, lassen Sie die Option System aktiv.

5. Um das Kommando im Listenfeld flr vordefinierte Kommandos anzuzeigen, lassen Sie die
Option Aktiviert aktiv.

6. Bestatigen Sie mit Ubernehmen und OK.

Erweiterte Optionen Ed

Gerate | Update | Wake On LaM | Diateien I Enweiterte [ ateieintrage I
Fegeln I Partitionen Yordefinierte K.ommandos
Mame | Komnmando | Sysbem | Akki
BIOS Update HP t610  biosupdate,sh htkp: /192, 168,54, 30/eluxng/. .. F |7
BICS Update Fukra 9920 biosupdate,sh htkpsf fwebsery, pm,unican-ka. . .. |7 |7

Alle aktiven vordefinierten Kommandos stehen unter Kommandos > Vordefiniertes Kommando...
im Listenfeld Auswahl zur Verfiigung und kénnen auf einzelne Geréte, auf OUs oder auf Dynamische
Gerétegruppen angewendet werden.
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9. Client-Fernverwaltung durch Kommandos

9.3. Kommando ausfiuihren/einplanen

1. Offnen Sie fiir das relevante Gerét, die OU oder die Dynamische Gerategruppe das Kontextmen(i
und wahlen Sie Kommandos.

2. Wahlen Sie aus dem Untermen( das gewlinschte Kommando.

#% kommando ausfiihren/einplanen Fiir Organisationse... |

F.ommando

[ Benutzer infarmieren fiir I 0 sek.

I™ | Kommande kann wem Benutzer abaebrochen werden

¥ Sofart

D atum Zeilt
" Einmalig Donnerstag 07,07, 2016 j |14:|35 :|

taonatstag Zeit

™ wiederholend [ . . E
! :l |1 x5
3
: -l

Bei mehreren Geraten nach jedem F.ommando ID mz warten

a0 Ausfien | Abbrechen |

Das Fenster Kommando ausfiihren/einplanen &ffnet. Je nach ausgewéhltem Kommando kén-
nen die Optionen variieren.

Im Listenfeld Kommando sind alle Kommandos verfligbar.

3. Umden Inhalt der Fenstertitelzeile vollstandig anzuzeigen, bewegen Sie den Mauszeiger auf die
Fenstertitelzeile.

4. Legen Sie fest, ob und wie lang der Benutzer informiert werden soll, und ob der Benutzer das Kom-
mando abbrechen darf.

5. Legen Sie fest, wann das Kommando ausgefihrt werden soll und ob es wiederholt werden soll.

6. Wenn mehrere Gerate betroffen sind, kdnnen Sie je nach Kommando eine Wartezeit nach jedem
abgesetzten Kommando definieren.

7. Wenn eine OU betroffen ist, definieren Sie, ob Sie die Untergruppen einbeziehen méchten.
8. Bestatigen Sie mit Ausfiihren.

Das Kommando wird zum definierten Zeitpunkt ausgefiihrt. Je nach Kommando wird eine Meldung
angezeigt, die Sie bestétigen miissen.
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9.4. Kommando-Ergebnisse pro Gerat

Rickmeldungen Uber durchgeflhrte Update-, Auslieferungs- und benutzerdefinierte Kommandos
erhalten Sie sowohl geratespezifisch im jeweiligen Eigenschaften-Fenster als auch gerate-unab-
hangig im Fenster Kommandoverlauf. Alle Vorgange werden aufgezeichnet, auch wenn das Kom-
mando abgebrochen wurde oder gar nicht ausgefihrt wurde, da beispielsweise bei einem Update-
Kommando die entsprechende IDF aktuell war. Vollstandig durchgefuhrte Kommandos werden grin
gekennzeichnet.

Kommando-Ergebnisse fiir ein Gerat anzeigen

Hinweis
Die folgende Anleitung bezieht sich auf Update-Kommandos. Die Anzeige fiir Auslieferungs-
und benutzerdefinierte Kommandos funktioniert entsprechend.

1. Zeigen Sie das Eigenschaften-Fenster an: Ansicht > Fenster > Eigenschaften.

Das Eigenschaften-Fenster wird als permanentes Fenster im rechten Bereich angezeigt. Fiir
das markierte Gerét werden relevante Eigenschaften angezeigt. Eigenschaften kbnnen lber das

= Jcon eingeblendet oder ausgeblendet werden.
2. Markieren Sie das relevante Gerat in der Baumstruktur.

Im Eigenschaften-Fenster werden unter Update folgende Felder angezeigt:

Image Aktuelle IDF-Datei

Update-Zeit- Exakter Zeitpunkt der letzten Update-Ausfiihrung
punkt

Update-Sta- Aktueller Status wie z.B. Update l&uft,Update erfolgreich,Update
tus nicht erforderlich

Update-Pro- Herkunft der Software-Pakete (Webserver oder Proxy)
vider?

Update- GroélRe der Ubertragenden Software-Pakete im komprimierten Format
Grolde

3. Doppelklicken Sie auf den Begriff Update-Status oder klicken Sie auf ... am Zeilenende.

Der Dialog Update Info wird angezeigt. Links werden alle Update-Vorgénge angezeigt. Ein
Update-Vorgang kann erfolgreich abgeschlossen, abgebrochen oder nicht durchgefiihrt sein, da
die IDF-Datei aktuell war. Fiir ein markiertes Update werden rechts alle Protokoll-Informationen

TAb Scout Enterprise Management Suite Version 14.8
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angezeigt, darunter auch die installierten Software-Pakete.

Update Info

:04.03-10:57:11:Log started -
Empfangen Check far image update with
S 2015-03-04 11:08:11 LRL: http:##192.168.16.68/eluxng/UC_RP unicon_2.idf
2 2015-03-04 11:00:11 Pray: - o
P 0150304 10:58-11 Slgnat.ure verlflcatmn:. -
" : et Container: UC_RP, Size: 987 MEB
& 2015-02-25 12:40:58 Available block s B46029 / 987315
O 2015-02-24 125304 Available inodes; BE3A A B7 344
e Fetching packages to .
© ANEN2OBI0AZ0 o o1 e 44192 168,16, E8/elusng/UC_RP/squidprogram-2 65.UC_RP-1.0fpm >
# 20150206 10:02:25 Jeguidprogram-2.6-5.0C_RP-1.0.fpm, re=0
fetch 2/ 2] hittp://192.168.1 6. 68 elusng/UC_RP/squid-2 6-6.UC_RP-1.0.epm  -» ./zquid-
26-6.UC_RP-1.0.epm, rc=0
Tranzfer done [duration: 0 g, 646029 blocks free, 58931 files free, 377492 bytes received,
377492 bytes/z]
+04.03-10:57:1 4:Log clozed
<04.0310:57:17:Log started

m

-

Hinweis
Die Information Uber das letzte Update dieses Gerates finden Sie alternativ Gber das Kon-
textmenu des Gerates und Kommandos > Update-Info...

Alle durchgefiihrten Kommandos werden unabhangig vom Gerat im Fenster Kommandoverlauf ange-
zeigt. Fir weitere Informationen siehe Kommandoverlauf.
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9.5. Kommandoverlauf

Den Kommandoverlauf fir die Kommandos Update, Auslieferung und Benutzerdefiniert konnen
Sie fur alle betroffenen Gerate abfragen. Hierbei werden die Berechtigungen der Administrato-
renverwaltung berucksichtigt.

» Wahlen Sie Ansicht > Kommandoverlauf....

Das Fenster Kommandoverlauf 6ffnet und zeigt pro Zeile einen sogenannten Job (Kommando fiir 1
bis n Geréte) mit folgenden Informationen:

Feld Beschreibung

Typ Objekttyp, auf den das Kommando angewendet wird. Hierbei kann es sich um
ein einzelnes Gerat, eine Organisationseinheit mit (OU+) oder ohne unter-
geordneten OUs (OU) oder um eine Dynamische Gerategruppe (DGG) handeln.

Name Objektname (Geratename, OU-Name oder Name der Dynamischen Gera-
tegruppe)

Kommando Ausgefiihrtes Kommando (Update, Auslieferung oder Benutzerdefiniertes Kom-
mando)

Gerate Anzahl der betroffenen Gerate

Start Datum und Uhrzeit der Kommandoubermittlung an die Gerate / Start-Zeitpunkt

Ende Datum und Uhrzeit der Kommandotibermittlung an die Gerate / Ende-Zeitpunkt

Das Job-Ende ist erreicht, wenn alle Gerate Erfolgreich oder Fehler
zurlickgemeldet haben, oder wenn die Timeout-Zeit von 5 Minuten fir die Rick-
meldung abgelaufen ist. Bei Job-Abbruch durch den Administrator wird der
Abbruch-Zeitpunkt als Ende des Jobs ausgewiesen.

Erfolgreich Anzahl der Gerate, die das Kommando erfolgreich verarbeitet haben

Fehler Anzahl der Gerate, die einen Fehler bei der Kommandoverarbeitung zurtick-
gemeldet haben

Timeout Anzahl der Gerate, die innerhalb der vorgegebenen Zeit von 5 Minuten kein

Resultat der Kommandoverarbeitung zurtickgemeldet haben

Fortschritt % Prozentualer Fortschritt der Kommandoverarbeitung tber alle betroffenen
Gerate
Administrator Administrator, der das Kommando ausgefihrt hat

Auf die Liste der angezeigten Jobs kdnnen Sie folgende Funktionen anwenden:
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9. Client-Fernverwaltung durch Kommandos

Funktion Aktion
Ansicht aktua- Driicken Sie die F5-Taste.
lisieren

Tabellenzeilen sor- Klicken Sie auf die relevante Spaltentberschrift.

tieren
Der erste Klick sortiert die Jobs aufsteigend nach dem ausgewéhltem Wert; der

zweite Klick sortiert absteigend.
Klick auf die F5-Taste stellt die Standardsortierung wieder her.

Auf einen markierten Job kénnen Sie folgende Funktionen anwenden:

Funktion Aktion

Details einsehen Klicken Sie auf Details....

Im Fenster Kommandodetails werden die Verlaufsinformationen der betrof-
fenen Geréte detailliert dargestellt. Neben dem Start- und Endezeitpunkt finden
Sie hier den aktuellen Status und das Ergebnis der Kommandoausfiihrung pro
Geraét.

Objekt in der Klicken Sie mit der rechten Maustaste auf einen Objektnamen und wahlen Sie In
Baumansichtder = Baumansicht suchen.

Scout Enterprise-
Konsole suchen Der erste Treffer wird in der Baumansicht markiert.

Laufenden Job Markieren Sie den Job mit Status Lau ft und klicken Sie auf Beenden.

beenden
Eine Beendigungsanforderung fiir das Kommando wird an den Scout

Enterprise-Server gesendet. Die Ubermittiung des Kommandos an die Geréte
wird dadurch gestoppt.
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10. Fernwartung

10. Fernwartung

Fir Wartung, Benutzer-Support und zur Uberpriifung bestimmter Funktionalitaten auf den Clients ste-
hen dem Administrator verschiedene Werkzeuge zur Verfliigung

10.1. Spiegelung

Hinweis
Diese Funktion kann nur auf ein einzelnes Gerat angewendet werden.

Der Administrator kann Terminal-Sessions spiegeln, d.h. sich auf die Sitzung eines Benutzers auf-
schalten (Session Shadowing). Auf dem gespiegelten Computer kann die Kontrolle von Maus und
Tastatur an die spiegelnde Person gegeben werden. Dadurch kénnen Support- und War-
tungsaufgaben remote durchgefihrt werden. Auch Client Updates oder neu installierte Programme
kénnen so auf korrekte Funktonalitat Gberpruft werden.

10.1.1. Voraussetzungen

@ Aufdem Administrationssystem muss ein VNC-Viewer installiert sein. Dieser wird zur Verfliigung
gestellt Gber

@ die Scout Enterprise-Konsole oder
@ die Scout Enterprise Mirror App, um unabhangig von Scout Enterprise zu spiegeln

@ Auf dem zu spiegelnden Gerat muss ein VNC-Server installiert sein .
Fir eLux-Clients wird der Spiegelungsserver mit der VNC Server extension, einer Kom-
ponente des XOrg-Paketes installiert. Diese Komponente muss in der IDF-Datei des Clients ent-
halten sein.

@ Fir das Zielgerat muss in Konfiguration > Sicherheit > Spiegelungseinstellungen die Spie-
gelung aktiviert und konfiguriert sein. Fur weitere Informationen siehe Spiegelung konfigurieren.

10.1.2. Spiegeln mit der Scout Enterprise-Konsole

Wahrend einer Spiegelungssitzung wird der Benutzer durch eine Systemmeldung Uber die Spiegelung
informiert. Die Systemmeldung wird fiir die Dauer der Spiegelungssitzung auf den Bildschirmen von
Benutzer (Gespiegelter) und Administrator (Spiegelnder) angezeigt und erlaubt dem Gespiegelten
jederzeit, die Sitzung zu beenden.
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Spiegelungssitzung eroéffnen

U Hinweis
@ Bei Clients mit zwei angeschlossenen Monitoren werden beide Monitore gespiegelt,

sodass fur eine optimale Darstellung auch am Scout Enterprise-PC zwei Monitore mit
mindestens derselben Auflésung angeschlossen sein sollten.

@ |nnerhalb der Spiegelungssitzung wird die Tastaturbelegung des lokalen Systems (PC
mit Scout Enterprise) und nicht die des Clients verwendet.

1. Offnen Sie fir das relevante Gerat das Kontextmenii und wahlen Sie Spiegeln....
Der Spiegeln-Dialog 6ffnet.
2. Wahlen Sie im Feld Sitzungstyp, ob Sie den Desktop oder eine bestimmte Sitzung spiegeln

mochten:
Option Beschreibung
Desktop Spiegelt den eLux Desktop (Display 0)
XDMCP 1 Spiegelt die erste gedffnete XDMCP Sitzung (Display 1)
XDMCP 2 Spiegelt die zweite gedffnete XDMCP Sitzung (Display 2)

3. Bestatigen Sie mit OK.

4. Wenn in Konfiguration > Sicherheit konfiguriert, geben Sie das erforderliche Kennwort ein.
Fir weitere Informationen siehe Spiegelung konfigurieren.

Je nach Konfiguration muss der Benutzer die Spiegelung bestatigen.

Die Spiegelungssitzung startet. Auf dem Client-Bildschirm 6ffnet fiir die Dauer der Spiegelungssitzung
eine Systemmeldung, die liber die Spiegelung informiert und nicht geschlossen werden kann.

Dieser Client wird gespiegelt von

(@NoNyINous)
Host: 192.165.16.68

v’ Yerbindungen annehmen
v’ Bestatigung erforderlich
[ Hur Anzeige

Yerbindung beenden |

Folgende Optionen kann der Benutzer festlegen:

Option Beschreibung

Verbindungen Wenn deaktiviert, kann keine Verbindung vom Spiegelnden mehr hergestellt wer-
annehmen den.
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Option Beschreibung

Bestatigung erfor-  Vor dem Aufbau einer Spiegelungssitzung muss der Benutzer bestatigen. Nach
derlich Ablauf von 10 Sekunden wird die Verbindung automatisch verweigert.

Nur Anzeige Der Administrator darf nur lesend auf das gespiegelte Gerat zugreifen. Maus-
und Tastatureingaben des Administrators werden nicht in die gespiegelte Sit-
zung Ubertragen.

Die Spiegelungssitzung wird beendet, wenn der Administrator das Sitzungsfenster schliel3t oder wenn
der Benutzer in der Systemmeldung auf die Schaltflache Verbindung beenden klickt.
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10.1.3. Spiegeln mit der Scout Enterprise Mirror App

Um eine erhohte Serverlast zu vermeiden und die Helpdesk-Maoglichkeiten zu erweitern, steht eine
gesonderte Anwendung zur Verfligung, die die Spiegelung ohne Scout Enterprise-Konsole ermdglicht.
Die Berechtigungen der Scout Enterprise-Administratorenverwaltung werden berucksichtigt.

Spiegelung mit der Scout Enterprise Mirror App konfigurieren

1.

Aktivieren Sie in der Scout Enterprise-Konsole fiir die relevanten Clients in Konfiguration >
Sicherheit > Spiegeleinstellungen > Erweitert die Option Nur von Scout Enterprise erlau-
ben.

Oder lokal am Client:

Aktivieren Sie in der Systemsteuerung in Setup > Sicherheit > Spiegeleinstellungen > Erwei-
tert die Option Nur von Scout Enterprise erlauben.

Das Spiegeln ist von der Scout Enterprise-Konsole und von der Scout Enterprise Mirror App
erlaubt, andere Tools sind ausgeschlossen. Dadurch ist die Anwendung der in Scout Enterprise
festgelegten Zugriffsrechte sichergestellt.

Fur weitere Informationen zur Konfiguration siehe Spiegelung konfigurieren.

Aktivieren Sie in der Scout Enterprise-Konsole im Menu Sicherheit > Administratoren ver-
walten > Objektrechte die entsprechenden Administratoren-Objektrechte:

Spiegelung durchfithren und

Sichtbar.

Stellen Sie sicher, dass im Menu Sicherheit > Administratoren verwalten > Basisrechte
die Berechtigung fir Scout Enterprise Mirror verwenden gesetztist.

Downloaden und installieren Sie das Programm Scout Enterprise Mirror Application von
www.myelux.com.

Die Scout Enterprise Mirror Application wird an die Scout Enterprise-Datenbank angebunden und zum
Aufrufim Startmenti zur Verfligung gestellt.

Spiegeln mit der Scout Enterprise Mirror App

1. Starten Sie die App aus dem Windows-Startmend.

rE Scout Mirror @

Datei  Ansicht  Hilfe

ZU zpiegelndes Gerat TC-Diokuwd-03 -
[T Hohe Farbtiefe
[ wallbildmadus

[verbunden mit MS-S0L - mesglandeq200802 [BRE) |
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2. Geben Sie die IP-Adresse, den Host-Namen oder die MAC-Adresse des zu spiegelnden Gerates an
und klicken Sie auf Starten.

Fir weitere Informationen zum Ablauf der Spiegelungssitzung, siehe Spiegeln mit der Scout
Enterprise-Konsole.
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10.2. Geratediagnose

Hinweis
Diese Funktion kann nur auf ein einzelnes Gerat angewendet werden.

Die Geratediagnose dient zum Ausfiihren definierter Kommandos auf dem Client und zum Ubertragen
von Konfigurations- und Protokolldateien vom Client zu Diagnosezwecken. Die angeforderten Client-
Dateien unterstiitzen den Administrator bei der Fehleranalyse und werden beim Anlegen eines Sup-
port-Tickets angefragt.

Die Funktion kann auch eingesetzt werden, um frei zu definierende Dateien vom Client anzufordern.

LJ Hinweis

Vor der Geratediagnose sollte die erweiterte Protokollierung beim Client temporar ein-
geschaltet werden. Dadurch werden mehr Dateien und mehr Informationen angefordert.
Nach der Geratediagnose sollte die erweiterte Protokollierung wieder ausgeschaltet werden,
um die Flashspeicher-Kapazitat des Clients nicht unnétig zu strapazieren.

. Offnen Sie fur das relevante Gerat das Kontextment und wahlen Sie Konfiguration....

Schalten Sie auf dem Register Allgemein die Option Ubergeordnete Instanz verwenden aus.
Setzen Sie auf dem Register Diagnose die Option Protokollierungsstufe auf £1in.
Bestatigen Sie und flihren Sie einen Neustart des Clients durch.

Der Protokollierungsparameter am Client wird gesetzt.

. Offnen Sie furr das relevante Gerat das Kontextmen(i und wéahlen Sie den Eintrag Geratediagnose

> Dateien anfordern....
Der Dialog Diagnosedateien bearbeiten 6ffnet.

Unter Vorlagen werden alle definierten VVorlagen angezeigt. Eine Vorlage kann Datei-Listen und
Skript enthalten. Nur aktive Vorlagen (mit Haken) werden berticksichtigt. Die vordefinierte Vorlage
#Systemistimmer aktiv.

3. Wenn Sie berechtigt sind, kdnnen Sie weitere Vorlagen aus der Liste aktivieren oder deaktivieren.

Klicken Sie auf die Schaltflache Anfordern.
Alle Skripte, die in den aktiven Vorlagen definiert sind, werden ausgefiihrt.

Alle Dateien, die in den aktiven Vorlagen definiert sind, werden angefordert und vom Client als ZIP-
Datei tibertragen. Die ZIP-Datei wird im lokalen Benutzer-Verzeichnis <user-
profile>\Documents\UniCon\Scout\Console\Diagoderé&hnlich gespeichert.
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Diagnosedateien bearbeiten E3 |
Yorlagen

HSpztem
Whiware

Mew...

Lozchen. .. |

fzetupdterminal.ini
feetupuger.ini
fzetup/sezsions. ini
Heardlibdiprdelusman. log
ftmpdelusd log
ftmpdgtarter. log

Zuzatzliches Script

il Bearbeiten... |

[&]

l/bin/bazh

dmesq

echo DOCEIMFO e
ddcxinfo -heyne -vaync -modelines
echo PS5

Diagnozedateien empfangen.

il Bearbeiten... |

Explorer... | |

Schliefen |

Scout Enterprise gibt im unteren Bereich des Dialogs Riickmeldung. Wenn die Diagnosedateien

empfangen wurden, wird die Schaltflache Explorer... angezeigt.

5. Klicken Sie auf die Schaltflache Explorer.

Der Datei-Explorer éffnet mit dem Diagnose-Zielverzeichnis.

Die aktuelle ZIP-Datei enthélt die angeforderten Diagnose-Dateien.

6. Offnen Sie in Scout Enterprise fiir das relevante Gerat das Kontextmenii und wahlen Sie Kon-

figuration....

Setzen Sie im Register Diagnose die Option Protokollierungsstufe auf Aus.

Schalten Sie auf dem Register Allgemein die Option Ubergeordnete Instanz verwenden ein.

Die erweiterte Protokollierung ist wieder zurtickgesetzt und die Vererbung wiederhergestellt.

Hinweis

Wenn Sie aul3erhalb der Diagnose frei definierte Dateien Uiber eine eigene Vorlage anfordern

mochten, fallen Schritt 1 und 6 weg.

Fur die Geratediagnose Uber das Kommando Diagnosedateien anfordern ist eine Vorlage #System
vordefiniert. Diese Vorlage enthalt eine Datei-Liste mit relevanten Konfigurations- und Protokolldateien
sowie Script-Code. Beide Komponenten sind nicht editierbar und werden bei jeder Geratediagnose

Uber Anfordern ausgefuhrt.

Zusatzlich kdnnen Sie eigene Vorlagen definieren, die sowohl Dateien als auch Script enthalten kon-

nen. Die Vorlagen sind global verflgbar.
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Vorlage fiir Geratediagnose definieren

1.

Offnen Sie das Kontextment eines Geréates und wahlen Sie den Eintrag Geratediagnose >
Dateien anfordern.

Der Dialog Diagnosedateien bearbeiten 6ffnet. Unter Vorlagen wird die vordefinierte Vorlage
#Systemangezeigt und ggf. weitere Vorlagen

. Klicken Sie auf die Schaltflache Neu, geben Sie Ihrer neuen Vorlage einen Namen und bestatigen

Sie mit OK.

Markieren Sie die neue Vorlage und klicken Sie auf die Schaltflache Bearbeiten... neben der Datei-
Liste.

Geben Sie im Textfenster die relevanten Dateien mit Pfad zeilenweise ein.
Bestatigen Sie mit Speichern.

Diagnosedateien bearbeiten E |
Yorlagen
[w] HSyztemn Mew...
b vaare

Loschen... |

fzetupelusd. viware/config ;I Bearbeiten... |
fzetupdelus vimware/ default-config

fzetupdeluss. viwareview-uzerpreferences

Zuzatzliches Scnpt
;I Bearbeiten... |

Anfordern I Schiiefen

5. Um Code zu definieren, der auf dem Client ausgefiihrt werden soll, klicken Sie neben Zuséatzliches

Script auf die Schaltflache Bearbeiten... und geben Sie im Textfenster den auszufuhrenden Code
ein.
Bestatigen Sie mit Speichern.

U Hinweis

Beim Ausfuhren der Geratediagnose uber Anfordern werden alle aktiven Vorlagen bertck-
sichtigt. Ob alle in der Vorlage #System definierten Dateien geschrieben und geholt werden,

hangt von der eingestellten Protokollierungsstufe ab. Fur weitere Informationen siehe Gera-
tekonfiguration > Register Diagnose.
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Hinweis
Diese Funktion kann nur auf ein einzelnes Gerat angewendet werden.

Der Konfigurationsvergleich tberprift, ob die Einstellungen des Clients (IST) identisch mit den am
Scout Enterprise-Server definierten Konfigurationen (SOLL) sind.

»  Offnen Sie fir das relevante Gerat das Kontextmen(i und wahlen Sie den Eintrag Geratediagnose
> Setupvergleich.
Oder:
Markieren Sie das relevante Gerat und verwenden Sie die Tastenkombination STRG-E.

Die Konfiguration des ausgewaéhlten Clients wird mit den aktuell hinterlegten Werten in der Scout
Enterprise-Datenbank verglichen. Eigenschaften, deren Werte sich unterscheiden, werden in einem
Fenster aufgelistet.

l l Hinweis
Um die Konfiguration zwischen OUs oder Geraten zu vergleichen, blenden Sie das Fenster
Konfigurationsvergleich ein. Fiir weitere Informationen siehe Konfiguration zwischen

OUs/Geraten vergleichen.
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11. Firmware-Update

Die Thin Clients enthalten bei Auslieferung bereits Betriebssystem und Anwendungen wie ICA-Client,
RDP-Client, Browser und Emulationen. Die auf dem Flash-Speicher gespeicherte Software, die Firm-
ware, kann aktualisiert werden, wenn neue Software-Versionen vorliegen oder wenn sich die Anfor-
derungen andern und z.B. Komponenten hinzugefiigt oder entfernt werden sollen.

Wesentliche Schritte
@ Download der entsprechenden Software-Pakete von myelux.com
@ Anpassen der Image-Definitionsdatei am Webserver mit Hilfe von ELIAS
@ Uberpriifen der Firmware-Konfiguration der relevanten Clients
@ Ausfiihren des Updates
@ Auslieferung der Software
@ |nstallation der neuen Software am Client

Das Ausflihren des Updates kann entweder in einem Schritt als Update-Kommando durchgefihrt wer-
den. Dabei werden die Softwarepakete Ubertragen und automatisch installiert. Alternativ kénnen die
beiden Aktionen entkoppelt werden (ab Scout Enterprise Management Suite Version 14.6) und
zunachst mit einem Kommando die Software ausgeliefert werden, bevor in einem zweiten Schritt die
Installation der Software per Update-Kommando gestartet wird.

Hinweis
Um Bandbreite zu sparen, kénnen Sie zum Updaten bestimmter Clients einen Proxy ein-
setzen, siehe Update Uber Proxy-Client..

Auslosen eines Firmware-Updates

Updates kdnnen sofort durchgefiihrt oder zu einem definierten Zeitpunkt automatisch ausgelost wer-
den:

@ Firmware-Updates knnen mit Hilfe des Update-Kommando ausgefiihrt oder einplant (ein-
malig oder periodisch) werden.

@ Die Gerate kdnnen so konfiguriert werden, dass sie automatisch beim Ein- oder Ausschalten der
Clients auf eine neue IDF-Version prifen und ggf. updaten

@ Das Setzen einer Update-Vormerkung fiihrt zum Ausfiihren eines Firmware-Updates beim
nachstem Einschalten der Clients

Wenn konfiguriert, kann der Benutzer die Durchflihrung des Updates verschieben.

Updates werden nur dann ausgefihrt, wenn die relevante IDF-Datei verandert wurde. Alle Update-Akti-
vitaten werden protokolliert.
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Auswahl der betroffenen Gerate
Kommandos und Vormerkungen kdnnen Sie auf folgende Gerate und Gruppen anwenden:
@ Einzelne Gerate

@ Mehrere Geréte, die Sie im Fenster Alle Gerate markieren (Mehrfachauswahl mit STRG und
UMSCHALT zulassig)

@ ou
@ Dynamische Gerategruppe

Die Option Auf neue Version priifen ist Teil der Geratekonfiguration > Firmware und kann auf ein-
zelne Gerate, OUs und alle Gerate angewendet werden.

Recovery-Installation

Wenn Sie Gerate komplett in den Auslieferungszustand zurlicksetzen méchten, kdnnen Sie eine
Recovery-Installation durchfihren. Wenn kritische Feature-Pakete des BaseOS aktualisert worden
sind oder die installierte Betriebssystemversion zu alt ist, kann ebenfalls ein Recovery notwendig wer-
den. Eine Recovery-Installation zerstort alle Daten auf dem Speichermedium unwiederbringlich (bis auf
die Lizenzen) und installiert die eLux-Software. Fir weitere Informationen siehe Recovery-Verfahren in
der Recovery-Kurzanleitung.

11.1. Voraussetzungen
Sie bendtigen folgende Komponenten, um ein Firmware-Update durchzufihren:

@ Scout Enterprise-Server mit Scout Enterprise-Konsole zur Konfiguration des Firmware-Updates
fur die Clients

@ Das Tool ELIAS zur Erstellung und Anderung von Image Definition Files (IDF) im Software-Con-
tainer

@ Webserver (HTTP, HTTPS, FTP, FTPS) mit Container-Verzeichnis fir eLux Software-Pakete
und Image Definition Files

@ zuinstallierende eLux-Software-Pakete

Scout Enterprise-Server und -Konsole mit ELIAS kénnen Sie von www.myelux.com herunterladen. In
der Standard-Installation sind diese Komponenten enthalten.

Das aktuelle Software-Bundle eLuxversion AllPackages.zip und weitere Software-Pakete
kdnnen Sie von www.myelux.com herunterladen.

Als Webserver empfehlen wir den Microsoft IIS oder einen anderen Webserver, beispielsweise Apa-
che.
Die entsprechende Webserver-Rolle muss aktiviert sein.
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11.2. Update-Partition

Neuere eLux-Versionen erzeugen eine Update-Partition auf Geraten mit der notwendigen Flash-Spei-
chergrolRe. Eine Update-Partition ermoglicht folgende Funktionen:

@ Software-Verteilung vor Update
@ Client kann als dynamischer Proxy eingesetzt werden
@ Signaturprifung fiir eLux Software-Pakete

In folgenden Fallen erzeugt eLux eine Update-Partition auf dem Client:

eLux-Version Flash-Speicher

Erzeugung der Update-Partition bei

(Minimum) (Minimum)
eLuxRP 4.6.1 2GB @ PXE-Recovery oder
@ USB-Recovery oder
eLuxRP 5.1 4GB ? Firmware-Update mit Flash-Formatierung vor dem
Update
eLuxRP 5.3 4GB Systemstart — sofern neben der System-Partition (2 GB) noch

keine Update-Partition vorhanden ist

Die Grole der Update-Partition richtet sich nach dem verfligbaren Speicherplatz. Bei eLux RP 5.3-
Clients betragt sie mindestens 2 GB und maximal 14 GB.

11.3. Update planen

U Hinweis
Die folgende Schrittanleitung schlief3t die Firmware-Konfiguration der Clients ein. Fur wie-
derholte Updates kénnen bei entsprechender Konfiguration Schritt 1 und 2 ausreichen: Eine

aktualisierte IDF-Datei fuhrt zum Firmware-Update der mit dieser IDF konfigurierten Clients.

1. Wenn die relevante Software nichtim Container enthalten ist, laden Sie die entsprechenden Pakete
herunter und importieren sie. FUr weitere Informationen siehe Pakete in einen Container importieren
im ELIAS-Handbuch.

2. In ELIAS erweitern Sie die relevante IDF-Datei um die relevanten Software-Features. FUr weitere
Informationen siehe IDF erstellen im ELIAS-Handbuch.

3. Offnen Sie fir die relevante OU oder fiir das relevante Geréat den Dialog Konfiguration.
Wenn Sie das Update fir alle Clients durchfiihren mochten, 6ffnen Sie den Dialog Optionen >
Basiskonfiguration.

4. Uberprifen Sie im Register Firmware die korrekte Konfiguration fir das Firmware-Update, ins-
besondere die Angaben in den Feldern Protokoll, Server, Pfad und Image-Datei.
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6.

Aus diesen Werten wird die unter dem Feld Pfad angezeigte URL-Adresse generiert, die fiir die
Ubertragung von Image-Datei und eLux-Software-Paketen relevant ist.

Die angegebene IDF-Datei muss mit der in ELIAS aktualisierten IDF-Datei identisch sein.

. Wenn Sie das Update beim Ein- oder Ausschalten der Clients durchfiihren méchten, wahlen Sie im

unteren Bereich des Registers Firmware die entsprechende Option Auf neue Version priifen.

Da das Update vom Client initiiert wird, werden die lokal am Client gespeicherten Firmware-Para-
meter verwendet.

Fur weitere Informationen zur Konfiguration des Firmware-Updates siehe Gerate-Kon-
figuration/Firmware.
Wenn Sie Updates Uber einen Proxy einspielen mdchten, siehe Update Gber Proxy-Client.

Bestatigen Sie mit OK.

Das Firmware-Update ist fiir die relevanten Clients konfiguriert.

U Hinweis

Soabld eine aktualisierte IDF-Datei vorliegt, und wenn eine der Optionen Auf neue Version
priifen aktiv ist, wird das Update beim nachsten Starten bzw. Ausschalten der Clients ein-
gespielt.

Alternativ kdnnen Sie das Update mit folgenden Methoden auslésen:

@ Update-Kommando ausfihren
@ Update-Kommando fiir bestimmten Zeitpunkt einplanen (einmalig oder periodisch)

@ Update-Vormerkung setzen

Fir weitere Informationen siehe Update Giber Kommando ausfiihren und Update Uber Vormerkung aus-
fihren.

11.4. Update iUber Kommando ausfiihren

u Hinweis

Wenn Sie die Software-Verteilung vom Einspielen der Updates entkoppeln méchten, ver-
wenden Sie das Kommando Auslieferung.

U Hinweis

Wenn Sie dem Anwender die Méglichkeit zum Verschieben geben méchten, muss dies flr
die relevanten Gerate in Firmware > Erinnerung... konfiguriert sein. Mit der Option zur Ver-
schiebung des Updates kann der Anwender den Zeitpunkt des Firmware-Updates durch ein
Update-Kommando selbst steuern. Fir weitere Informationen siehe Verschiebung des Upda-
tes durch den Anwender.

1. Wahlen Sie im Kontextmen fur ein Gerat, OU oder Dynamische Gerategruppe Kommandos >
Update...

Der Dialog Kommando ausfiihren offnet.
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2. Wenn Sie den Benutzer informieren mdchten, aktivieren Sie die Option Benutzer informieren
fur.

Die Option aktiviert die Systemmeldung zum Firmware-Update am Client und gibt dem Anwen-
der damit die Mdglichkeit, den Update-Vorgang zu beeinflussen.

Wenn die Anzahl der erlaubten Verschiebungen von Firmware-Updates in den Erin-
nerungseinstellungen auf 1 oder hbher konfiguriert ist, kann der Anwender im Dialog der
Systemmeldung das angeforderte Firmware-Update verschieben.

# Geben Sie die Anzeigedauer der Systemmeldung in Sekunden ein.

Wéhrend dieser Zeit hat der Anwender die Méglichkeit, vor dem Firmware-Update offene
Anwendungen zu schlie3en und sich ggf. aus bestehenden Sitzungen abzumelden. Inner-
halb dieser Zeit kann der Anwender auch das Firmware-Update um einen auswéhlbaren
Zeitraum (wie bei Verzégerungen bis zur ndchsten Erinnerung definiert) verschieben.

Wenn Sie die Anzeigedauer auf 0 Sekunden belassen, wird die Systemmeldung solange
angezeigt, bis der Anwender auf eine Schalltfléache klickt.

# Wenn gewlinscht, schalten Sie die Option Kommando kann vom Benutzer abge-
brochen werden ein.

Die Systemmeldung am Client zeigt die Schaltfliche Abbrechen, damit kann der Anwen-
der das Firmware-Update endqliltig abbrechen. Es erfolgt kein automatischer Wie-
deranlauf des Vorgangs.

4 Kommando ausfithren/einplanen fiir Gerak M " | x|

K.ommando I Update j

W Benutzer informieren fir i B0 sek.

¥ Kommando kann vom Benutzer abgebrochen werden

[az Flazh war dem Update formatieren

3. Umden Flash-Speicher der Clients vor dem Beschreiben zu formatieren, aktivieren Sie die
Option Flash vor dem Update formatieren.

4. Legen Sie den Zeitpunkt der Ausflhrung fest.
Fir weitere Informationen siehe Kommando ausfihren.

5. Klicken Sie auf Ausfiihren.

Der Update-Vorgang wird zum definierten Zeitpunkt angesto8en. Der Update-Status wird fir jedes ein-
zelne Gerét im Eigenschaften-Fenster angezeigt. Fir weitere Informationen siehe Update-Protokoll.

Beachten Sie, dass ein Update nur dann ausgefiihrt wird, wenn die relevante IDF-Datei verandert
wurde. Wenn ein Update nicht ausgefiihrt werden konnte, wird kein Versuch unternommen, den Vor-
gang zu wiederholen.
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Hinweis

Wenn Sie ein Update-Kommando durchfiihren, werden die relevanten Informationen als
URL an die Clients Ubermittelt. Hierbei werden die Werte aus Gerate-Konfiguration > Firm-
ware verwendet, die zum Zeitpunkt der Kommando-Ausflhrung eingetragen sind. Beachten
Sie, dass dies bei Initierung durch den Client (Ein- oder Ausschalten) die lokale Firmware-
Konfiguration ist.

11.5. Update liber Vormerkung ausfiihren

Clients kdnnen so konfiguriert werden, dass immer beim Ein- und Ausschalten auf eine neue IDF-Ver-
sion gepruft wird und, sobald ein neueres IDF vorliegt, ein Updates ausgefihrt wird. Uber eine
Update-Vormerkung kénnen Sie jedoch einmalig eine Update-Anforderung an bestimmte Clients sen-
den, die bei der nachsten Verbindung zum Client ausgewertet wird und ein Update auf das in der Scout
Enterprise-Konsole in der Firmware-Konfiguration konfigurierte IDF ausfuhrt.

1.

Markieren Sie ein Gerat, eine OU, eine Dynamische Gerategruppe oder Gerate im Fenster Alle
Gerate.

Wabhlen Sie im Kontextmen( die Option Vormerkungen > Firmware-Aktualisierung ver-
anlassen...

Der Dialog Firmware-Aktualisierung veranlassen wird angezeigt.

Legen Sie fest, ob und wie lang der Benutzer informiert werden soll, und ob der Benutzer das
Kommando abbrechen darf.

Um die Systempartition vor dem Update zu formatieren, aktivieren Sie die entsprechende
Option.

Bestatigen Sie die Vormerkung und die Bestatigung.
Die Vormerkungen fiir das Firmware-Update werden gesetzt.

Fiir alle vorgemerkten Geréte wird im Eigenschaften-Fenster im Feld Firm-
wareaktualisierungsvormerkung der Status Akt iviert angezeigt.

l l Hinweis
Wenn das Feld Firmwareaktualisierungsvormerkung im Eigenschaften-Fenster

-

nicht angezeigt wird, klicken Sie auf die Schaltflache
der zu konfigurieren.

, um die anzuzeigenden Fel-

Wenn Sie die Update-Vormerkung fur ein oder mehrere Gerate I6schen mochten, verwenden
Sie die Kontextmeni-Option Vormerkungen >Aktualisierungsvormerkung Iéschen.

Das Firmware-Update ist fiir die relevanten Clients vorgemerkt. Sobald ein Gerét neu startet und Ver-
bindung zum Scout Enterprise-Server aufnimmt, erhélt es eine Update-Anforderung und die Firm-
wareaktualisierungsvormerkung wird automatisch geléscht.

TFirmware > Auf neue Version prifen
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Je nach Konfiguration in der Vormerkung und in Gerétekonfiguration > Firmware > Erinnerung
wird das Update sofort gestartet oder der Benutzer erhélt eine Systemmeldung mit Optionen zum Ver-
schieben. Fiir weitere Informationen siehe Auswirkungen beim Update mit Verschieben-Option.

Der Update-Status wird fiir jedes einzelne Gerét im Eigenschaften-Fenster angezeigt. Flir weitere
Informationen siehe Update-Protokoll.

Beachten Sie, dass ein Update nur dann ausgefiihrt wird, wenn die relevante IDF-Datei verandert
wurde. Wenn ein Update nicht ausgefliihrt werden konnte, wird kein Versuch unternommen, den Vor-
gang zu wiederholen.

Bei Geraten ohne Update-Partition kann es vorkommen, dass eine Update-Anforderung angezeigt
wird, obwohl kein Update erforderlich ist. Sobald der Benutzer auf die Schaltflache Aktualisieren
klickt, wird das Fenster ausgeblendet und es findet kein Update statt.

LJ Hinweis
Im Scout Enterprise-Reportgenerator kdnnen Sie Gerate nach dem Feld Firm-
wareaktualisierungsvormerkung auswerten.

11.6. Auswirkungen beim Update mit Verschieben-Option

Ein Update-Kommando mit aktivierter Option Benutzer informieren flhrt zu einer Systemmeldung
mit den konfigurierten Optionen fur den Anwender. Wenn in Firmware > Erinnerung... konfiguriert,
werden dem Anwender entsprechende Schaltflachen zum Verschieben und Abbrechen des Updates
zur Verfigung gestellt.

Aktualisierung

Folgender Worgang wurde durch den Administrator
angefordert:

Aktualisierung der Firmware in: 47 Sekunden

=l

Die Firmwareaktualisierung erfordert einen Systemneustart.

Spater - nachste Erinnerung in: ST =Ta R
Aktualisieren Abbrechen
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Option Beschreibung

Spater - nachste  Auswalhlliste fir den Zeitintervall bis zur nachsten Erinnerung an das Firmware-
Erinnerung in Update, enthalt die Werte gemaf Verzogerungen bis zur nachsten Erin-
nerung
Wird nur dann angezeigt, wenn die Anzahl der erlaubten Verschiebungen
von Firmware-Updates 1 oder hdher ist, und wenn noch mindestens eine Ver-
schiebung fur den Anwender moglich ist

Schaltflache Update der Firmware sofort durchflihren
Aktualisieren

Schaltflache Update der Firmware um den gewahlten Zeitintervall verschieben

Spater Wenn der Client vor Ablauf des Zeitintervalls heruntergefahren wird, erfolgt das
Update wahrend des Ausschaltens.
Wird dann angezeigt, wenn die Anzahl der erlaubten Verschiebungen von
Firmware-Updates 1 oder hoher ist, und wenn noch mindestens eine Ver-
schiebung fur den Anwender moglich ist

Schaltflache Update der Firmware endgultig abbrechen
Abbrechen Wird dann angezeigt, wenn die Option Kommando kann vom Benutzer abge-
brochen werden aktiv ist

11.7. Software getrennt ausliefern

Bevor Sie ein Firmware-Update durchflhren, kénnen Sie die erforderlichen Software-Pakete in einem
getrennten Schritt verteilen. Erst wenn die Auslieferung der Software auf allen Geraten erfolgreich war,
starten Sie die Installation tber ein Update-Kommando.

U Voraussetzung
Die folgende Schrittanleitung setzt eine korrekte Firmware-Konfiguration der relevanten
Clients voraus. Fur weitere Informationen siehe Update planen.
Weiterhin gelten folgende Voraussetzungen:

@ Scout Enterprise Version 14.6 oder héher
@ eLuxRP 5.2 oder héher

@ Clients verfligen tber eine Update-Partition.

1. Offnen Sie fiir das relevante Gerat oder OU das Kontextmenii und wahlen Sie Kommandos > Aus-
lieferung....

2. Legen Sie fest, ob und wie lang der Benutzer informiert werden soll, und ob der Benutzer das Kom-
mando abbrechen darf.

3. Wenn Sie die Update-Partition der Clients vor dem Beschreiben bereinigen mochten, aktivieren Sie
im Dialog Kommando ausfiihren die Option Update-Partition vor der Auslieferung berei-
nigen.

4. Legen Sie den Zeitpunkt der Ausflhrung fest.
Fir weitere Informationen siehe Kommando ausfihren.

246



U unicon
SOFTWare

5. Klicken Sie auf Ausfiihren.

Der Auslieferungs-Vorgang wird zum definierten Zeitpunkt angestof3en. Wenn eine aktualisierte IDF-
Datei vorliegt, und wenn die erforderlichen Software-Pakete noch nicht auf der Update-Partition des
Clients vorhanden sind, wird die Auslieferung gestartet. Das System Iadt nur diejenigen Pakete her-
unter, die noch nicht vorhanden sind. Vor jeder Ubertragung wird der freie Speicherplatz gepriift. Wenn
weniger als 30 MB zur Verfligung stehen, werden alte Pakete geléscht.

Wéhrend der Auslieferung wird am Client ein griiner Pfeil als Systray-Symbol angezeigt. Wenn der
Administrator im Kommando-Dialog die Option Kommando kann vom Benutzer abgebrochen
werden aktiviert hat, kann der Benutzer im Popup-Dialog Ausliefungskontrolle die Schaltfliche Aus-
lieferung abbrechen anklicken.

Der Auslieferungs-Status wird ftir jedes Gerét in der Scout Enterprise-Konsole im Eigenschaften-
Fenster angezeigt. Fiir weitere Informationen siehe Kommando-Ergebnisse pro Gerat.

LJ Hinweis

Die anschlieende Installation der Software-Pakete und die Aktualisierung auf das neue IDF
initiieren Sie mit einem Update-Kommando.
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11.8. Statischer Proxy-Client

Wenn Sie beispielsweise schmalbandig angebundene Thin Clients mit einem Firmware-Update aktua-
lisieren mochten, kdnnen Sie einen Proxy-Client einsetzen, der die Updates weitergibt. Proxy-Clients
downloaden die bendtigten Software-Pakete und verteilen sie an die anderen Clients.

Als Proxyserver kommt die freie Software Squid zum Einsatz.

l l Hinweis
@ Voraussetzung fiir den Einsatz eines Proxy-Clients ist eine Arbeitsspeichergrofie von
mindestens 1 GB RAM, da die Pakete lokal im RAM des Proxy-ThinClients vorgehalten
werden. Abhangig von der GesamtgrofRe der Pakete, die in der IDF-Datei definiert

sind, kann auch mehr RAM erforderlich sein.

@ Squid unterstitzt kein HTTPS, da der Cache-Mechanismus bei Dateniibertragung mit
HTTPS-Protokoll nicht genutzt werden kann. Verwenden Sie Signaturen, um den
Update-Prozess sicherer zu machen. Fir weitere Informationen siehe Firmware-
Sicherheit durch Signatur.

Die Konfiguration in Scout Enterprise beinhaltet drei Schritte:
@ Anwendungsdefinition fir Squid erstellen
@ Proxy-Client einrichten

@ Relevante Gerate fiir das Proxy-Update konfigurieren

Anwendungsdefinition fur Squid erstellen
1. Erstellen Sie eine eigene OU fur den Proxy-Client.
2. Definieren Sie in der OU eine neue lokale Anwendung, sieche Anwendung hinzufligen.

3. Wabhlen Sie im Register Lokal folgende Einstellungen:

Option Wert

Name dieser Anwendung Squid

Lokale Anwendung Benutzerdefiniert
Parameter squid
Versteckt Ein

Automatisch startennach  Ein
0 Sekunden

4. Verschieben Sie den Proxy-Client in diese OU und starten Sie den Client neu.

Der Client (ibernimmt die Squid-Anwendungsdefinition.
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Proxy-Client einrichten

1. Installieren Sie auf dem Proxy-Client ein Firmware-Image, das das Squid-Paket enthalt. Passen
Sie daflir das IDF in ELIAS an. Fur weitere Informationen siehe Update planen.

Nach dem Neustart ist Squid auf dem Proxy-Client installiert.

2. Offnen Sie fir die OU des Proxy-Clients Konfiguration > Allgemein und deaktivieren Sie die
Option Ubergeordnete Instanz verwenden.

Die Vererbung wird unterbrochen und die Proxy-OU kann unabhé&ngig konfiguriert werden.

3. Lassen Sie in Konfiguration > Firmware, wenn Sie HTTP verwenden, die Felder Benutzer
und Kennwort leer.

4. Wahlen Sie fur den Proxy-Client Konfiguration > Netzwerk > LAN, markieren Sie den ersten
Eintrag und klicken Sie auf Bearbeiten.
Wabhlen Sie im Dialog Netzwerkprofil bearbeiten die Option Folgende IP-Adresse ver-
wenden.
Lassen Sie das Feld Domane leer und bestatigen Sie mit OK.

Die zuletzt bezogene IP-Adresse wird als feste IP-Adresse vom Proxy-Client weiterverwendet.

Gerate fur das Update liber den Proxy konfigurieren

1. Offnen Sie fiir die OU oder das Gerat, das (iber den Proxy aktualisiert werden soll, den Dialog
Konfiguration.
Wenn Sie den Proxy fur alle Clients definieren mochten, 6ffnen Sie den Dialog Optionen >
Basiskonfiguration.

2. Bearbeiten Sie auf dem Register Firmware folgende Felder:

Protokoll HTTP
Proxy <IP-Adresse Proxy-Client>:3128

Benutzer und Kennwort <kein Eintrag>

3. Bearbeiten Sie die weiteren Felder wie gewohnt, siehe Gerate-Konfiguration/Firmware.

Die relevanten Clients bekommen ihre Firmware-Updates vom Proxy-Client, sobald die Konfiguration
aktiv ist.
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11.9. Dynamischer Proxy-Client

Auch dynamische Proxy-Clients kdnnen fur die Softwarepaket-Verteilung an alle Clients eines Sub-
netzes eingesetzt werden. Ein dynamischer Proxy-Client ist ein automatisch ausgewahltes Gerat eines
Subnetzes, das die benétigten Software-Pakete vom konfigurierten Webserver downloadet und
anschlieRend den anderen Clients seines Subnetzes zur Verfiigung stellt.

Die Losung basiert auf den Geréaterollen Provider und Consumer.

Das voll automatisierte Provisioning (Provider) und Discovering (Consumer) des Proxy-Services inner-
halb von Subnetzen ist in eLux RP mit der zero-configuration networking-Implementierung Avahi rea-
lisiert.

11.9.1. Voraussetzungen

Um Updates tber einen dynamischen Proxy-Client durchfihren zu kénnen, missen neben dem
Betriebssystem eLux folgende Pakete auf den Geraten eines Subnetzes installiert sein:

@ dynamicproxy-xxx.UC_RP-x
@ avahi-xxx.UC_RP-x
@ squid-xxx.UC_RP-x

11.9.2. Rahmenbedingungen und Rollen

Das Konzept des dynamischen Proxy-Clients basiert auf folgenden Rollen:

Provider

Der Provider ist das Gerat, das als Dynamischer Proxy-Client agiert. Alle Gerate mit einer Update-Par-
tition kommen fiir die Provider-Rolle in Frage. Sobald ein Gerat als Provider gewahlt wurde, verbleibt

es in der Provider-Rolle fir nachfolgende Updates. Wenn ein Provider zum Update-Zeitpunkt nicht ver-
fugbar ist, Ubernimmt ein anderes Gerat mit Update-Partition die Provider-Rolle. Der Provider wird auto-
matisch und dynamisch gewahlt.

Um bestimmte Gerate von der Provider-Rolle auszuschliel3en, bearbeiten Sie die lokale Datei / se-
tup/terminal.ini.

P Verwenden Sie die Erweiterte Dateieintrage-Funktion der Scout Enterprise-Konsole, um die
ini-Dateizu bearbeiten. Fir weitere Informationen siehe Individuelle Dateieintrage festlegen.

Datei /setup/terminal.ini
Abschnitt DynamicProxy

Eintrag UseProvider

Wert false
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Consumer

Alle Clients eines Subnetzes, die nicht die Provider-Rolle haben, sind Consumer. Die Consumer fiihren
ihre Updates tiber den Subnetz-Provider durch und missen daher keine Software-Pakete vom Webser-
ver downloaden.

Um bestimmte Gerate von der Consumer-Rolle auszuschlieRen, bearbeiten Sie die lokale Datei / se-

tup/terminal.ini.

» Verwenden Sie die Erweiterte Dateieintrage-Funktion der Scout Enterprise-Konsole, um die
ini-Datei zu bearbeiten. Fir weitere Informationen siehe Individuelle Dateieintrage festlegen.

Option Wert

Datei /setup/terminal.ini
Abschnitt DynamicProxy
Eintrag UseConsumer
Wert false
Hinweis

In der Firmware-Konfiguration dirfen die Felder Benutzer und Kennwort bei Verwendung
von HTTP keinen Eintrag erhalten.

11.9.3. Update-Verfahren

Auf Updates prifen

Im Fall einer Update-Anforderung, die entweder durch den Scout Enterprise-Server oder durch die
lokale Firmware-Konfiguration (Auf neue Version beim Start/Ausschalten priifen) ausgelost wer-
den kann, downloaden die Consumer die neueste IDF-Datei vom Webserver und prifen, ob ein
Update notwendig ist.

Proxy-Service ermitteln

Wenn weitere Software-Pakete bendtigt werden, versuchen die Consumer, den Provider im Subnetz
zu ermitteln. Wenn kein Provider im Subnetz existiert, GUbernimmt eines der Gerate mit Update-Partition
im Subnetz automatisch die Provider-Rolle und stellt den Proxy-Service zur Verfligung.

Software-Pakete downloaden

Der Provider Uberpruft, ob die angeforderten Software-Pakete auf seiner Update-Partition vorhanden
sind und Iadt fehlende Pakete von dem oder den Webservern herunter, die von den Consumern ange-
geben wurden.
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Software-Pakete verteilen und installieren

Die Update-Vorgange werden sowohl fur die Consumer als auch fur den Provider aufgezeichnet:

Service durchgeflhrt hat.
Fir weitere Informationen siehe Update-Protokoll.

Update Info

@ 2015-07-09 12:40:09
& 2015-07-09 18:23:52
& 20150707 10:14:28
< 2050707 101233
@ 2015-07-07 10:11:35
& 2015-07-07 10:08:14
@ 2015-07-07 035318
@ 2015-07-07 09:47.37
& 201 5-07-06 15:44:38
@ 20150706 15:42:58
< 2015-07-06 15:42:09
< 2015-07-06 15:05:08

Empfangen =

:09.07-19:01:04:Log started -
Check for image update with

LIRL: koA rwa= 0082 unicon-ka. dedelusng/UC_RPmiwa_recdd1 dProwxy idf
Proge: 192.168.1 7. 83:8030

A RNT.OE 16-01-74 .ﬂ

Sighature venhcation: -

Container: UC_RF, Size: 987 MB
Avallable blocks: 582459 / 987315
Available inodes; 57051 £ 67344

Fetching packages to .

fetch] 1/ 2] http: Afmiwa2008r2, unicon-ka. dedeluzng/UC_RPAcitiz_hdsrtme_driver-1.8.0.258-
TUC_RP-1.0fpm  -» foitris_hderte_driver-1 8.0 2581 UC_RP-1.0.fpm, re=0

fetch] 24 2] http:#/mwa2008r2. unicon-ka. dedelusngAJC._RPAcitny_hds=rtme-1.8.0. 258-
T.UC_RP-1.0.epm  -> Acitris_hdertrme-1.8.0,.258-1.UC_RP-1.0.epm, re=0

Transfer done [duration: 0 =, 582453 blocks free, 57051 files free, 15119018 bytes received,
15119018 butes/z]

+09.07-19:01:04:Log clozed

=09.07-19:01:24:Log started

£

Die Software-Pakete werden vom Provider zu den Consumern tbertragen und die Consumer instal-

lieren die Pakete. Dabei gehen Gerate ohne Update-Partition im Rythmus 'ein Paket holen - ein Paket
installieren usw.' vor, wahrend Gerate mit Update-Partition alle bendtigten Pakete in einem Schritt
holen und sie anschlieRend installieren. Erst nachdem der letzte Consumer mit allen Paketen versorgt
worden ist, aktualisiert der Provider, falls notwendig, sein eigenes System.

@ Fir jedes aktualisierte Gerat konnen Sie die Update Info durch Doppelklick auf Update Status
im Eigenschaften-Fenster anzeigen. Hier wird auch der Provider angegeben, der den Proxy-

@ Der Provider hat eine lokale Datei / tmp/dynamic-proxy. log, die die Consumer auflistet,

die mit Software-Paketen versorgt wurden.
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11.10. Problembehandlung

Fehlermeldungen

Fehlermeldung

Falscher Container

Falsche Flashspeicher-
Grolde

Falsches Kennwort

Client bendtigt eine
Recovery-Installation

Ursache

Container sind hard-
warespezifisch

Grol3e des IDF Ubersteigt vor-
handenen Speicherplatz

Falsches Geratekennwort

Wenn kritische Feature-Packages
(. fpm) im Base OS aktualisiert
werden, benétigt der Thin Client
eine Recovery-Installation vor
dem Update.

Losung

Prifen Sie, ob Ihr Container zu
Ihren Client-Spezifikationen
passt.

Uberpriifen Sie, ob die in lhrem
IDF definierte GesamtgroRRe der
Software-Pakete der tat-
sachlichen Grole des Client-Flas-
hspeichers entspricht.

Korrigieren Sie die Eingabe in
Setup > Sicherheit.

Fir weitere Informationen siehe
Recovery-Verfahrenin der
Recovery-Kurzanleitung.

Update-Optionen

Sollte das Update weiterhin fehlerhaft sein, hilft es mdglicherweise, die Update-Einstellungen zu
andern. Fir weitere Informationen siehe Update-Optionen in der Erweiterten Konfiguration.
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12. Kennworter

12.1. Lokales Geratekennwort

Das Gerate-Kennwort betrifft die lokalen Gerate. Alle Thin Clients, die von einem Scout Enterprise Ser-
ver verwaltet werden, erhalten dasselbe Geratekennwort.

Das Gerate-Kennwort ist erforderlich zur Verifizierung der Zugriffsrechte auf die Thin Clients. Scout
Enterprise bendtigt dieses Kennwort, wenn der Administrator beispielsweise ein Discovery ausflihren
mochte.

Das Gerate-Kennwort kann nur zentral in Scout Enterprise geandert werden. Im Auslieferungszustand
lautet das Kennwort e 1 ux.

Normalerweise hat der Benutzer keine Zugriffsrechte auf die lokale Konfiguration im Register Sicher-
heit. Wenn jedoch der Administrator das Geratekennwort lokal in der Systemsteuerung eines Clients
andert, kann der Client nicht mehr durch Scout Enterprise verwaltet werden.

Hinweis
Andern Sie das Kennwort sofort, um unberechtigte Geratekonfigurationen durch die lokalen
Benutzer zu verhindern.

Fur weitere Informationen siehe Geratekennwort im eLux-Handbuch.

12.1.1. Lokales Gerate-Kennwort zentral iber Scout Enterprise andern

Mit dieser Funktion andern Sie das Gerate-Kennwort fiir alle mit diesem Scout Enterprise-Ser-
ver verwalteten Clients.

1. Wahlen Sie in der Scout Enterprise-Konsole Optionen > Basiskonfiguration... > Sicherheit und
klicken Sie unter Lokale Sicherheitseinstellungen auf die Schaltflache Bearbeiten.

Der Dialog Benutzereigenschaften éffnet.

2. Geben Sie im Feld Gerate-Kennwort das neue Kennwort ein und wiederholen Sie das Kennwortim
Feld Gerate-Kennwortbestatigung.

3. Bestatigen und schliel3en Sie den Dialog mit OK.

Mit dem néchsten Geréate-Neustart wird den Clients das neue Geréte-Kennwort vom Scout Enterprise
Server (ibermittelt.

l l Hinweis
Um das neue Gerate-Kennwort sofort zu aktivieren, fihren Sie einen Neustart der betrof-
fenen Gerate (sofort oder zeitgesteuert) durch. Verwenden Sie dazu das Scout Enterprise-
Kommando Neustart des Gerits. Fir weitere Informationen sieche Kommando aus-

fUhren/einplanen.
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12.1.2. Lokales Geratekennwort am Thin Client andern
1. Wahlen Sie in der eLux-Systemsteuerung Setup > Sicherheit.
2. Klicken Sie unter Lokale Sicherheit auf Bearbeiten.

3. Geben Sie das neue Kennwort in beide Felder ein und bestatigen Sie mit OK.

U

Der Client kann ab sofort nicht mehr durch Scout Enterprise verwaltet werden.

12.2. Scout Enterprise Konsolen-Kennwort

Das Standard-Konto Administrator mit Konsolen-Kennwort ist nur dann aktiv, wenn die Option
Administratorenverwaltung aktivieren nicht aktiv ist.

Im Auslieferungszustand ist die Administratorenverwaltung ausgeschaltet und das Konsolen-Kennwort
lautet e 1ux.

Hinweis
Andern Sie das Kennwort sofort, um unberechtigten Zugriff zu verhindern.

» Um das Konsolen-Kennwort zu andern, melden Sie sich als Administrator an und wahlen Optio-
nen > Konsolen-Kennwort andern.... Geben Sie die entsprechenden Daten im Dialog ein.

oder
¥ Aktivieren Sie die Administratorenverwaltung.

Sobald die Administratorenverwaltung eingeschaltet ist, ist das Standard-Konto mit Konsolen-
Kennwort nicht mehr aktiv.

Wir empfehlen, die Administratorenverwaltung zu aktiveren und Ihre AD-Konten als Scout Enterprise-
Konten anzupassen.
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13. Administratorenverwaltung

13.1. Administratorenverwaltung aktivieren

Um mehrere Scout Enterprise-Administratoren zu verwalten, muss die Administratorenverwaltung ein-
geschaltet werden. Scout Enterprise Administratoren-Konten basieren auf AD-Konten, die bereits exis-
tieren mussen. Scout Enterprise Administratoren-Konten kdnnen in vielerlei Hinsicht konfiguriert
werden.

StandardmaRig ist die Administratorenverwaltung nicht aktiv.
l l Hinweis
Um die Administratorenverwaltung einzuschalten, missen Sie als Administrator mit Voll-

zugriff eingeloggt sein. StandardmaRig steht das Konto Administrator mit Kennwort
elux zur Verfigung.

1. Wahlen Sie in der Scout Enterprise-Konsole den MenUlbefehl Sicherheit > Administrato-
renverwaltung aktivieren.

2. Bestatigen Sie mit OK.
Sie werden abgemeldet und kénnen sich nur noch mit lhrem Windows AD-Konto anmelden.

Alle Mentioptionen unter Sicherheit werden aktiviert. Beispielsweise kénnen Sie jetzt die Pass-
through-Anmeldung einschalten.

Das Standard-Konto Administrator steht nicht mehr zur Verfiigung und die Option Konsolen-
Kennwort @ndern... wird deaktiviert.

13.2. Administrator hinzufiugen

Die vorhandenen AD-Benutzer und AD-Gruppen kénnen Sie als Scout Enterprise-Administratoren defi-
nieren.

1. Wahlen Sie in der Scout Enterprise-Konsole Sicherheit > Administratoren verwalten.

2. Klicken Sie im Dialog Administratorenrechte auf die Schaltflache Administrator hinzufligen...
Der Dialog Administrator-Profil 6ffnet.

3. Bestimmen Sie den Zugriffsbereich fur den neuen Administrator und bestatigen Sie mit OK.
Der Windows-Dialog Berechtigungen fiir Administratoren 6ffnet.

4. Klicken Sie unterhalb des Feldes Gruppen- oder Benutzernamen auf die Schaltflache Hin-
zufiigen...

Der Windows-Dialog Benutzer oder Gruppen auswahlen &ffnet.

5. Geben Sie den relevanten Namen des AD-Benutzers oder der AD-Gruppe ein und klicken Sie auf
Namen liberpriifen.
Oder:
Suchen Sie den AD-Benutzer oder die AD-Gruppe Uber die Erweitert...-Schaltflache.
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6. Bestatigen Sie mit OK.

Der neue Benutzer oder die neue Gruppe wird zur Administratoren-Liste hinzugefiigt. Sie kbnnen ihm
oder ihr nun die relevanten Rechte zuweisen. Fiir weitere Informationen siehe Administratorenrechte.

Der oder die neuen Administratoren kbnnen sich mit ihren Windows-Account-Daten anmelden.

LJ Hinweis

Wenn sich ein Benutzer bei ausschlie3licher Verwendung von AD-Gruppen in mehreren
Gruppen befindet, findet keine Konsolidierung der Rechte statt, sondern es gelten die Rechte
der ersten AD-Gruppe, in der der Benutzer ermittelt wird.

Wenn ein Benutzer mit seinem AD-Benutzer und zusatzlich tber eine oder mehrere AD-Grup-
pen berechtigt wurde, findet keine Konsolidierung der Rechte statt, sondern es gelten die
Rechte, die dem AD Benutzer zugeordnet sind.

13.3. Administrator I6schen
1. Wahlen Sie in der Scout Enterprise-Konsole Sicherheit > Administratoren verwalten.
2. Markieren Sie einen Administrator .

3. Klicken Sie auf die Schaltflache Administrator Ioschen.

Wahlen Sie Sicherheit > Administratoren verwalten.

Der markierte Administrator wird ohne Riickfrage geléscht.
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13.4. Administratorenrechte

Far alle Scout Enterprise-Administratoren kdnnen Sie folgende Arten der Berechtigung setzen:

Basisrechte Hauptzugriffsrechte
Menurechte Zugriffsrechte auf einzelne Menupunkte
Objektrechte Zugriffsrechte fur die OUs oder Gerate

In dem jeweiligen Administratorenrechte-Dialog werden fir den markierten Administrator die vor-
handenen Rechte mit griinem oder roten Symbol angezeigt:

Berechtigung vorhanden .

Berechtigung nicht vorhanden ‘-

Durch Doppelklick oder Driucken der Leertaste andern Sie die Berechtigung.

Wenn Sie auf die Schaltflachen Voller Zugriff oder Kein Zugriff klicken, werden ALLE angezeigten
Rechte auf grin bzw. auf rot gesetzt..

Fur alle Rechte gilt: Wird ein Recht deaktiviert, hat der Administrator keinen Zugriff mehr dar-
auf. Fur den letzten oder einzigen Administrator ist das Deaktivieren der Zugriffsberechtigung
nicht moglich. Damit wird verhindert, dass Sie sich von der Konsole aussperren.
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Markieren Sie einen Administrator .

Klicken Sie auf die Schaltflache Basisrechte andern.
Der Dialog Administratorenrechte > Basisrechte éffnet.

Andern Sie die relevanten Berechtigungen durch Doppelklick.

Bestatigen Sie mit OK.

. Wahlen Sie in der Scout Enterprise-Konsole Sicherheit > Administratoren verwalten.

-

Administratorenre chte

Eigenszchaft

----- @ Adminiztratoren venwalten

----- @ Menuberechtigungen dndern

----- @ Anmelden

----- @ Organizationzeinheit hinzufligen

----- @ Basizanwendungen bearbeiten

----- @ Scout Command - Schrittstelle verwenden
----- 4 Reportgenerator

----- @ Scout Mimor verwenden

----- @ Scout Enterprize - WebService venwenden
----- @ Datenbank - Reports bearbeiten

Voller Zugriff | [ Kein Zugriff

]

| ok || abbechen |
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13.4.2. Menliberechtigungen andern

1. Wahlen Sie in der Scout Enterprise-Konsole Sicherheit > Meniiberechtigungen....
2. Markieren Sie einen Administrator .
3. Klicken Sie auf die Schaltflache Menurechte....
Der Dialog Mentirechte 6ffnet.
4. Andern Sie die relevanten Berechtigungen durch Doppelklick.

5. Bestatigen Sie mit OK.

"~ )

rAenurechte @

Eigenschaft

& Menu : &nsicht->Konfigurationsansicht -
& Menu : Ansicht>Einstellungen...

ekl Menu : Bnsicht-> Scout Enterprise - Instanzen. ..
=4 Menu: Dptionen

& Menu : Optionen->Gerdte suchen

IEI*@ kenu : Optionen->Enseiterte O ptionen

@
o
il
o
m
m

----- @ Update

----- & WakeOnLan

----- @ Dateien

----- & Erweiterte D ateisintiage

----- & Parlitionen

----- i Menn - Nnbomenos Fisldateiendanen
4 | m | ¢+

| vollerZugif | [ K.ein Zugiff |

| Ok | | abbrechen |
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13.4.3. Objektberechtigungen andern

1. Markieren Sie in der Scout Enterprise-Konsole eine OU oder ein Gerat.

2. Wahlen Sie Sicherheit > Objektberechtigungen....
Oder:
Wahlen Sie den Kontextmenu-Eintrag Objektberechtigungen...

3. Markieren Sie einen Administrator.
4. Klicken Sie auf die Schaltflache Objektrechte... .
Der Dialog Meniirechte fiir ... 6ffnet.
5. Andern Sie die relevanten Berechtigungen durch Doppelklick.

6. Bestatigen Sie mit OK.

Objektrechte fiir TC-Dokud-01 [==]

Eigenzchaft

m

----- B Statistik
----- & Parlitionen
B4 Setup

*@* Allgemein
EI*@* Metzwerk,

------ % Bearbeiten von Netzwerkprofilen

*$~ Metzwerk Enweitert

P @ Hosthame
-2 Desktop
- Rildzrhirm

| VollerZugif | ( K.ein Zugriff |

-

| ok | | Abbechen |

13.4.4. Standard-Objektrechtberechtigungen andern
Standard-Objektrechte gelten fiir alle Objekte, fur die keine speziellen Regeln definiert wurden.
1. Wahlen Sie in der Scout Enterprise-Konsole Sicherheit > Administratoren verwalten.
2. Markieren Sie einen Administrator .
3. Klicken Sie auf die Schaltflache Standard-Objektrechte....
Der Dialog Standard-Objektrechte 6ffnet.

4. Andern Sie die relevanten Berechtigungen durch Doppelklick.
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5. Bestatigen Sie mit OK.

13.4.5. Start-OU festlegen

Mit dieser Funktion kénnen Sie festlegen, dass ein Administrator nur die Start-OU und alle darin befind-
lichen OUs sehen darf.

1. Wahlen Sie in der Scout Enterprise-Konsole Sicherheit > Administratoren verwalten.
2. Markieren Sie einen Administrator .
3. Klicken Sie auf die Schaltflache Start-OU festlegen....
Der Dialog Start Organisationseinheit 6ffnet.
4. Aktivieren Sie die Option Folgende Start Organisationseinheit verwenden.
5. Wahlen Sie eine Start-OU aus.
6. Bestatigen Sie mit OK.

262



L unicon
SOFTWare

13.5. Passthrough-Authentifizierung

Die Passthrough-Authentifizierung aktiviert die Anmeldung Uber Single Sign-On. Ihre Windows Kon-
toinformationen werden genutzt, um Sie an der Scout Enterprise-Konsole automatisch anzumelden.
Der Scout Enterprise Anmeldedialog erscheint nicht mehr.
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14. Scout Enterprise-Statistikservice

Der Scout Enterprise-Statistikservice wird ab Scout Enterprise Management Suite Version 13.5.0 Gber
die Scout Enterprise-Installation installiert und erméglicht die Auswertung von konfigurierbaren Sta-
tusmeldungen (keep alive messages) der Clients. Im definierten Zeitintervall senden die konfigurierten
Clients jeweils eine Statusmeldung an den Scout Enterprise-Statistikservice. Durch diese Sta-
tusmeldungen wird die Statusanzeige der Gerate in der Scout Enterprise-Konsole aktualisiert.

l l Hinweis
In Scout Enterprise Management Suite Version 14.4.0 ist der Scout Enterprise-Sta-
tistikservice nicht enthalten und die Setup-Routine deinstalliert einen eventuell vorhandenen

Statistik-Dienst einer alteren Version.

Ab Scout Enterprise Management Suite Version 14.5.0 ist ein modifizierter Statistikservice
(Wechsel von UDP-Protokoll auf HTTPS-Protokoll) mit erweiterter Funktionalitat Bestandteil
der Scout Enterprise Management Suite-Installation. Um den neuen Statistikservice zu nut-
zen, aktualisieren Sie die bisherige Installation auf Scout Enterprise Management Suite Ver-
sion 14.5.0, rufen nach dem Update die Setup-Routine (setup.exe) von Scout Enterprise
14.5.0 noch einmal auf und fihren iber Programm @ndern die Nachinstallation des Fea-
tures Scout Statistic service durch.

Zur Nutzung der Statusmeldungen (keep alive messages) der Clients mit dem neuen Sta-
tistikservice bendtigen die Clients mindestens eLux RP Version 4.9.0. Das UDP-Protokoll fir
keep alive messages darf an den Geraten uUber die Funktion Erweiterte Dateieintrage nicht
aktiviert sein. Fur weitere Informationen siehe Definieren von Statusmeldungen (keep alive
messages).

Erweiterte Funktionalitat des Statistikservice ab Scout Enterprise Management Suite
Version 14.5.0

Neben konfigurierbaren Statusmeldungen der Clients (keep alive messages) verarbeitet der Statistik-
Dienst zusatzlich dynamische Gerateinformationen zur statistischen Auswertung. Die Speicherung der
Statistik-Daten erfolgt in einer separaten SQL-Datenbank. Ob und welche Statistik-Daten von den
Geraten Ubermittelt werden, kdnnen Sie tber die Scout Enterprise-Konsole konfigurieren. Die Aus-
wertung und Anzeige der Statistik-Daten erfolgt Uber das Scout Enterprise-Dashboard.
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14.1. Voraussetzungen

Kompatibilitat
Folgende Server- und Client-Versionen sind kompatibel:

@ Scout Enterprise Version 13.5.0 bis 14.3.0 / Clients mit eLux RP 4.4.0 bis 4.8.0 = keine Anpas-
sung zur Nutzung der 'keep alive' messages erforderlich

@ Scout Enterprise Version 13.5.0 bis 14.3.0/ Clients mit eLux RP 4.9.0 oder héher = Legacy
Mode fiir 'keep alive' aktivieren™

@ Scout Enterprise Version 14.4.0 = 'keep alive' messages wegen fehlendem Scout Enterprise-
Statistikservice nicht nutzbar

@ Scout Enterprise Version 14.5.0 oder héher / Clients mit eLux RP 4.4.0 bis 4.8.0 = Update auf
eLux RP 4.9.0 oder hoher flr 'keep alive' erforderlich

@ Scout Enterprise Version 14.5.0 oder héher / Clients mit eLux RP 4.9.0 oder hoher = keine
Anpassung erforderlich
Die Ubermittlung der 'keep alive' messages und der statistischen Gerateinformationen erfolgt
von den Geraten an den Scout Enterprise-Statistikservice Uber das HTTPS-Protokoll.

*Die Aktivierung des Legacy Mode fur 'keep alive' messages erfolgt Uber die Funktion Erweiterte
Dateieintrage der Scout Enterprise-Konsole:

Datei /setup/terminal.ini
Abschnitt Statistics

Eintrag KeepAlivelLegacy
Wert true

Fur weitere Informationen siehe Erweiterte Dateieintrage.

Hardware-Voraussetzungen
Bei einer Gerateanzahl unter 200.000 empfehlen wir mindestens
@ 3GBRAM
@ 4CPUs
Fir 200.000 bis 400.000 Gerate empfehlen wir mindestens
@ 16 GB RAM
@ 8CPUs
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14.2. Definieren der Statusmeldungen (keep alive messages)

Mit Hilfe des Scout Enterprise-Statistikservice konnen Sie die automatische Aktualisierung der Sta-
tusmeldungen (keep alive messages) konfigurieren.

1. Wahlen Sie im Scout Enterprise-Menl Optionen > Basiskonfiguration > Netzwerk > Erweitert
oder 6ffnen Sie fur das relevante Gerat oder OU den Dialog Konfiguration > Netzwerk > Erwei-

tert.
Desktap Managernent - Tirner Diagnose
Allgemein Bei Verbindungzaufbau abbrechen nach 5 aek b Liltimedia
LAM | . Bei Leerlauf abbrechen nach 10 zek
¥ Sende Keepalive - Paket alle I BO0 zak I
M arme |
Defaul
B Smart-Card Domane
Lizte der hostz - Eintrage

Hirzuf i |

eitert |
Meu | Bearbeiten | Lazchen |
0K |  Abbrechen | | Hifs |

2. Aktivieren Sie die Option Sende Keepalive-Paket.
3. Definieren Sie den Zeitintervall in Sekunden.

4. Bestatigen Sie mit OK.

Die konfigurierten Clients senden im definierten Zeitintervall eine Statusmeldung an den Scout
Enterprise-Statistikservice. Dadurch wird die Statusanzeige dieser Clients in der Scout Enterprise-Kon-
sole (Symbol und Eigenschaft) aktualisiert:

5.0 Beispi oy e -
'-_-j i Lizenz elux (Scout builtin) (We3AYRIEGKS4F)
#-13) Anwendungen o T A
= A Gerdte siLzier Lonta e har 28 1307
S e ¥ Clientd 711 Status Eingeschaltet

Wenn die Statusmeldung eines Clients im definierten Zeitintervall ausbleibt, wird die Statusanzeige in
der Scout Enterprise-Konsole ebenfalls aktualisiert:

R R i
7 ji 552' — Lizenz eLux (Scout builtin) (WE3AYRZEGKS4F)
s A Gerste ° Letzter Kontakt Wed Mar 26 14:07:32 2014
—f ! Chank4711 _S_tat_m.- Ausgeschaltet
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U Hinweis
Bitte beachten Sie zur Nutzung der 'keep alive messages' die Abhangigkeiten der unter-
schiedlichen Scout Enterprise- und eLux RP-Versionen. Fir weitere Informationen siehe

Voraussetzungen Scout Enterprise Statistikservice.

14.3. Beispiele fiir Statusmeldungen

Die Farbe der Client-Symbole in der Baumansicht zeigt den aktuellen Status der Gerate an:

° B Clierk4711

Dieser Client ist ordnungsgemal in Betrieb. Statusmeldungen werden erfolgreich an den Scout
Enterprise Statistik Dienst Ubermittelt.

A Ciienta711

Bei diesem Client liegt eine Unterbrechung der Netzwerkanbindung vor. Statusmeldungen kon-
nen nicht mehr an den Scout Enterprise Statistik Dienst gesendet werden.

B Clierka711

Die Netzwerkverbindung fir dieses Gerat ist wieder hergestellt. Statusmeldungen werden wie-
der erfolgreich an den Scout Enterprise Statistik Dienst Gbermittelt.

Fir weitere Informationen uber Client-Symbole siehe Oberflache/Symbole.

14.4. Dynamische Gerateinformationen zur statistischen Auswertung

Wie die Gerateinformationen zur statistischen Auswertung Ubermittelt werden, kdnnen Sie mit Hilfe der
Funktion Erweiterte Dateieintrage in der Scout Enterprise-Konsole konfigurieren:

Datei /setup/terminal.ini
Abschnitt Statistics

Eintrag Supervise

Wert usb, pci

Fir weitere Informationen siehe Erweiterte Dateieintrage.

Wenn Sie als Wert usb und/oder pci angeben, werden die Gerateinformationen der entsprechenden
Gerategruppe von den Geraten an den Scout Enterprise-Statistikservice Uber HTTPS Ubermittelt und
in der Statistik-Datenbank gespeichert. Voraussetzung fir diese Funktion ist die Installation des Scout
Enterprise-Statistikservice mit der Scout Enterprise Management Suite unter Angabe eines gultigen
Zertifikates mit dem Zweck Serverauthentifizierung. Fur weitere Informationen siehe Scout Enterprise
Management Suite installieren.
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Die Auswertung und Anzeige der Statistik-Daten erfolgt iber das Scout Enterprise-Dashboard. Das
Scout Enterprise-Dashboard wird mit der Scout Enterprise Management Suite unter Angabe der rele-
vanten Datenbanken (Scout Enterprise, Statistik- und Dashboard-Datenbank) installiert. !

14.5. Zertifikat fiir Statistik-Service

Die Kommunikation zwischen eLux und dem Statistik-Service erfolgt Gber HTTPS. Daher wird bei der
Installation des Statistik-Service ein SSL-Zertifikat zur Serverauthentifizierung standardmafig an den
Port 22124 gebunden.

Sobald ein Zertifikat seine Gultigkeit verliert, muss ein neues Zertifikat an den Port gebunden werden,
damit der Statistik-Service weiter funktioniert. Verwenden Sie hierzu das net sh . exe-Tool der Win-
dows-Kommandozeile auf dem System, auf dem der Statistik-Service installiert ist.

Hinweis
Wenn der Rechner Gber mehr als eine Netzwerkkarte verfiigt, muss die Zertifkatsbindung fir
alle IP-Adressen durchgefiihrt werden.

Anzeigen der aktuellen SSL-Zertifikatsbindungen
1. Rufen Sie die Kommandozeile auf.

2. Geben Sie folgenden Befehl ein:
netsh.exe http show sslcert

Alle Ports, die eine Zertifikatsbindung haben, werden mit den relevanten Informationen aufgelistet.

SSL-Zertifikat aus Port loschen
1. Rufen Sie die Kommandozeile auf.

2. Verwenden Sie das netsh.exe-Tool, wie in folgendem Beispiel gezeigt:
netsh.exe http delete sslcert ipport=192.168.10.1:22124

Der i pport-Parameter gibt die IP-Adresse und die Portnummer an.

Neues SSL-Zertifikat an Port binden
1. Rufen Sie die Kommandozeile auf.

2. Verwenden Sie das netsh.exe-Tool, wie in folgendem Beispiel gezeigt:
netsh.exe http add sslcert ipport=192.168.10.1:22124 cert-
hash=0000000000003ed9cd0c315bbb6dclc08dabe6 appid={957bal29-e2al-
4a13-b426-645a5e3802e2}

Der i pport-Parameter gibt die IP-Adresse und die Portnummer an.

Der certhash-Parameter gibt den Thumbprint (Fingerabdruck) des Zertifikats an.

'Bis Scout Enterprise Management Suite Version 14.9 wird das Dashboard separat installiert.
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Der appid-Parameter ist die ID des Statistik-Service und hat den im Beispiel angegebenen
Wert.

Anzeigen der Thumbprints (Fingerabdriicke) von Zertifikaten

1. Rufen Sie die Powershell auf. Beachten Sie, dass der Befehl nicht in der normalen Kom-
mandozeilenschnittstelle (cmd) unterstitzt wird.

2. Geben Sie in Abhangigkeit des Zertifikatspeichers folgenden Befehl ein:
dir cert:\LocalMachine\My

Fiir die in der Microsoft Management Console unter Local Computer\Personal vorhandenen Zertifikate
mit und ohne Bindung werden die Thumbprints angezeigt.
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15. Konsolenkommunikation

Sobald mehrere Scout Enterprise-Konsolen und/oder Scout Enterprise-Dashboards verwendet wer-
den, sind die Funktionen zur Konsolenverwaltung und -kommunikation von Bedeutung. Das web-
basierte Scout Enterprise-Dashboard wird wie eine Konsole behandelt und kann beispielsweise wie
eine Konsole Nachrichten empfangen.

15.1. Konsole schlieRen
1. Wahlen Sie Datei > Konsolenverwaltung > Konsole schlieBen.
Wabhlen Sie Aktualisieren, um die aktuelle Liste mit Konsolen anzuzeigen

Wahlen Sie Suchen, um die Liste zu filtern.

> w0 DN

Wenn der Benutzer eine Meldung bekommen soll, aktivieren Sie "Benutzer informieren fur x
Sekunden" und geben Sie die Zeitspanne ein.

5. Wenn der Benutzer die Mdglichkeit bekommen soll, den Befehl abzubrechen, aktivieren Sie
"Kommando kann vom Benutzer abgebrochen werden".

6. Wahlen Sie Konsole(n) schliefen.
Das Kommando wird an die Konsolen tbermittelt und wartet anschlie3end bis alle Konsolen
geschlossen sind. Dies kann einige Minuten dauern. Der Dialog wartet bis zu 5 Minuten auf die
Bestatigung aller Konsolen. Die Liste der aktiven Konsolen wird in dieser Zeit standig aktualisiert.

15.2. Nachricht senden

Mit dieser Funktion kdnnen Sie Nachrichten an andere Konsoleninstanzen senden. Jede Kon-
soleninstanz zeigt eine Nachricht nur einmal. Wurde die Konsoleninstanzwahrend des gesamten Guil-
tigkeitszeitraums nicht gestartet, so wird die Nachricht nicht angezeigt. Startet ein Benutzer wahrend
des Glltigkeitszeitraums eine Konsoleninstanz, die noch nicht in der Datenbank enthalten war, wird die
Nachricht nur angezeigt, wenn die Option An alle Konsolen aktiv war.

1. Wabhlen Sie unter Empfanger aus, welche Konsolen Ihre Nachricht erhalten sollen
2. Wahlen Sie unter Zeitraum aus, wie lange die Nachricht angezeigt werden soll.

3. Geben Sie unter Nachricht den Text ein.
4

. Die Option Benutzer informieren... schlie3t die Nachricht in der Empfangerkonsole auto-
matisch nach Ablauf der angegebenen Zeit.

5. Die Option Kommando kann vom Benutzer abgebrochen werden ermdglicht es dem Benut-
zer der Empfangerkonsole, die Nachricht zu schlie3en, ohne ihren Empfang zu bestatigen. In die-
sem Fall wird sie bei einem Neustart der Konsole innerhalb des Giiltigkeitszeitraumes erneut
angezeigt. Wird die Anzeigezeit der Nachricht Gberschritten, ohne das der Benutzer einen Button
auswahlt, gilt die Nachricht als angenommen.

6. Wahlen Sie Senden.
Die Nachricht wird an die ausgewahlten Konsolen gesendet.
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15.3. Konsolen verwalten

Jede Konsole, die von einem Benutzer gedffnet wird, registriert sich in der Scout Enterprise-Daten-
bank. Die registrierten Konsolen kdnnen tUber den Mentpunkt Konsolen verwalten angezeigt wer-
den.

» \Wahlen Sie Datei > Konsolenverwaltung > Konsolen verwalten.

FUr jede Konsole wird der angemeldete Benutzer, der Computername, und die Anmeldedomane ange-
zeigt. Die aufrufende Konsole wird dabei ausgeblendet. Hat ein Benutzer mehrere Konsoleninstanzen
auf demselben Computer gedffnet, werden die Konsolen durchnumeriert. Zum Beispiel ist "mfr #2" die
zweite Konsoleninstanz des Benutzers ,mfr’.

Es ist moglich, Konsoleninstanzen zu deaktivieren, indem das Hakchen in diesem Dialog entfernt wird.
Die Konsoleninstanz wird dann in den anderen Dialogen zur Konsolenkommunikation nicht mehr ange-
zeigt.

Alternativ kdnnen Sie eine Konsoleninstanz auch l6schen. Allerdings werden dann auch alle Kom-
mandos, die sich auf diese Konsoleninstanz beziehen, geléscht. Damit verlieren Sie einen Teil der Kom-
mando-Historie, und ggf. auch Kommandos, die noch nicht bearbeitet wurden. Diese Funktion dient
dazu, alte, nicht mehr benutzte Konsolen aus dem Speicher zu entfernen. Auf aktuell gedffnete Kon-
solen hat diese Funktion keine Auswirkungen.

Sie kdnnen prufen, ob alle Benutzer im Active Directory bekannt sind. Nicht bekannte Benutzer konnen
selektiert (und ggf. anschliel3end geldscht) oder deaktiviert werden.

Der Button Suchen blendet fir jede Spalte der Liste ein Suchfeld ein. Die Platzhalter ,*” und ,?’ im
Suchtext sind zulassig, Grof3-/Kleinschrift wird ignoriert. Der Button X schlie3t die Suchfeldanzeige wie-
der.

Alle Anderungen werden erst giiltig, wenn mit Klick auf OK bestatigt wurde.

15.4. Kommandos verwalten

Der Dialog zum Verwalten von Kommandos ermdglicht das Loschen von Kommandos und das Veran-
dern des Giiltigkeitszeitraums.

Die Optionen Alle, Aktive, Inaktive, Alter als XX Tage und Jiinger als XX Tage filtern die ange-
zeigten Kommandos. Wird ein Kommando in der Liste selektiert, kann es Gber den Button Loschen
geldscht oder sein Gultigkeitszeitraum verandert werden. Der Button Alle Léschen I6scht alle ange-
zeigten Kommandos.

Der Button Suchen blendet fir jede Spalte der Liste ein Suchfeld ein.

Die Liste Empfanger zeigt an, an welche Konsolen das Kommando gesendet wurde, und wann die Kon-
solen das Kommando bearbeitet haben. Ist als Benutzer, als Computer und als Doméane * (alle) ange-
geben, wurde das Kommando an alle Konsolen gesendet, und gilt daher auch fir Konsoleninstanzen,
die sich neu bei der Datenbank anmelden. Ein Eintrag dieser Form weist daher niemals einen Zeitpunkt
in der Spalte Bearbeitet auf.

Alle Anderungen werden erst gliltig, wenn der Button OK gedriickt wurde.
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15.5. Reports fur Dashboard verwalten

In der Datenbank gespeicherte Reports sind zentral verfigbar und kénnen von allen berechtigten Scout

Enterprise-Administratoren (Basisrecht Reportgenerator) im Scout Enterprise-Reportgenerator

genutzt werden. Zusatzlich kdnnen in der Datenbank gespeicherte Reports im Scout Enterprise-
Dashboard genutzt werden.

Die Verwendung von Reports in Dashboard kann mit Hilfe der Reportverwaltung der Scout Enterprise-

Konsole eingeschrankt werden: Reports konnen AD-Benutzern oder oder AD-Gruppen zugeordnet

werden und umgekehrt.

U Voraussetzung

@ Die Administratorenverwaltung ist eingeschaltet (Sicherheit > Administrato-
renverwaltung aktivieren).

@ Sie besitzen die Meniiberechtigung fiir Datei > Konsolenverwaltung > Dashboard

> Reports verwalten...

Einem Report Administratoren zuordnen

1. Wahlen Sie Datei > Konsolenverwaltung > Dashboard > Reports verwalten...

2. Stellen Sie sicher, dass die Reports in der linken Liste angezeigt werden. Wenn erforderlich, kli-

cken Sie auf Ansicht wechseln...

3. Markieren Sie in der Reports-Liste einen Report und klicken Sie unterhalb der Admi-
nistratoren-Liste auf Hinzufligen...

Alle Scout Enterprise-Administratoren werden angezeigt.

4. Markieren Sie einen oder mehrere Administratoren oder Gruppen, und bestatigen Sie mit OK.

Fiir den ausgewéhlten Report werden die berechtigten Administratoren angezeigt.

5. Aktivieren Sie die Option Report-Zuordnung fiir Dashboard verwenden.

Die berechtigten Administratoren kbnnen den ausgewéhlten Report im Scout Enterprise-Dashboard

verwenden.

Einem Administrator/einer Administratorengruppe Reports zuordnen

1. Wahlen Sie Datei > Konsolenverwaltung > Dashboard > Reports verwalten...

2. Stellen Sie sicher, dass die Administratoren in der linken Liste angezeigt werden. Wenn erfor-

derlich, klicken Sie auf Ansicht wechseln...

3. Markieren Sie in der Administratoren-Liste einen Benutzer oder eine Gruppe und klicken Sie

unterhalb der Reports-Liste auf Hinzufiigen...

Alle in der Scout Enterprise-Datenbank gespeicherten Reports werden angezeigt.

4. Markieren Sie einen oder mehrere Reports, und bestatigen Sie mit OK.
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Fir den ausgewéhlten Administrator/Gruppe werden die erlaubten Reports angezeigt.

5. Aktivieren Sie die Option Report-Zuordnung fiir Dashboard verwenden.

Der ausgewdéhlte Administrator/Gruppe kann die zugewiesenen Reports im Scout Enterprise-
Dashboard verwenden.

U

Wenn die Option Report-Zuordnung fiir Dashboard verwenden nicht aktiv ist, sind alle in
der Datenbank gespeicherten Reports flr alle Administratoren verfligbar.
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16. Import/Export

Alle Import- und Export-Funktionen kdnnen Sie entweder Uber die Scout Enterprise-Konsole oder tber
das SCMD-Interface durchfiihren. Informationen zum SCMD-Interface finden Sie in der SCMD-Doku-
mentation.

Beim Export werden Dateien im XML-Dateiformat angelegt. Je nach exportiertem /importierten
Bereich andert sich die Dateierweiterung.

Datenkategorie fiir den Expor-

Dateierweiterung

t/import

Konfigurationen von OUs .oustp
Basis-Konfiguration .oustp
Konfigurationen von Geraten .devstp
Eigenschaften / Erweiterte Ein- .oupro

stellungen von OUs

Basis/ Erweiterte Optionen .oupro
Eigenschaften von Geraten .devpro
Eigenschaften von Anwendungen .appro
Gerateliste .CSV
OU-Baum .outree

Diese Dateien kdnnen mit dem Konfigurationseditor bearbeitet werden. Fur weitere Informationen
siehe Scout Enterprise Konfigurationseditor.

16.1. Exportieren

1. Markieren Sie die OU, aus der Sie Daten exportieren mochten.

2. Wahlen Sie Datei > Export und im UntermenU die Datenkategorie, die Sie exportieren méchten.
3. Wahlen Sie den Speicherort.

4. Bestatigen Sie mit OK.

16.2. Importieren

Sie kdnnen Geratekonfigurationen, Gerateeigenschaften und Anwendungseigenschaften importieren,
aber auch Geratelisten und OU-Baume. Die zu importierende Datei muss die entsprechende Datein-
amenserweiterung besitzen.

1. Markieren Sie die OU, in die Sie Daten importieren mochten.
2. Wahlen Sie Datei > Import und im Unterment die Datenkategorie, die Sie importieren mdchten.

3. Bestatigen Sie mit OK.
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17. Protokollierung und Optimierung

17.1. Protokollierung

Scout Enterprise bietet drei verschiedene Protokollierungs-Mdglichkeiten, die als Log Dateien auf der
Scout Enterprise Server-Maschine gespeichert werden.

Option Protokolldatei Beschreibung
Scout scout.log Dient der Fehlersuche
Enterprise-

Pfad: $USERPROFILE$\Do-

Konsole cuments\UniCon\Scout\Console
In der Scout Enterprise-Konsole 6ffnen Sie die Datei Gber
Ansicht > Systemdiagnose > Konsolenprotokoll.
Scout eluxd.log Protokolldatei fir den Scout Enterprise Serverdienst, hilfreich bei
Enterprise- Support-Anrufen
Server

Standard-Pfad: $PUBLIC%\Do-
cuments\UniCon\Scout\Server

Altere Versionen werden umbenanntin elux.lo-
g.l...elux.log.3etc.

In der Scout Enterprise-Konsole 6ffnen Sie die Datei Gber
Ansicht > Systemdiagnose > Serverprotokoll (nur wenn die
Scout Enterprise-Konsole auf derselben Maschine installiert
wurde wie der Scout Enterprise Server).

Serverkeep keepAlive.log Protokolldateifirkeep alive-Eintrage des Scout Enterprise-Ser-
alive log vers

Eintrage unter Einhaltung eines fest definierten Zeitstempels von
10 Minuten

Standard-Pfad: $PUBLIC%\Do-
cuments\UniCon\Scout\Server

FUr weitere Informationen zu den Dateipfaden siehe Pfade.

U Hinweis
Verwenden Sie Ansicht > Systemdiagnose > Server-Dateien, umdas Unicon Ser-
verdateien-Verzeichnis im Windows-Explorer zu 6ffnen (wenn Konsole und Server auf der
gleichen Maschine installiert sind). Das Un i con-Verzeichnis enthalt alle Konfigurations- und

Protokolldateien in entsprechenden Anwendungs-Unterverzeichnissen.
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17.1.1. Protokollierung einschalten
1. Wahlen Sie in der Scout Enterprise-Konsole Optionen > Protokollierungsoptionen.

2. Wahlen Sie fir die relevanten Optionen im Listenfeld Ein.

Protokollierungsoptionen Bl

Scout Enterprize - Konsale |Ein w |
Scout Enterprise - Server |Ein w |
Server keep alive log |Ein w |

| ok | [ Abbechen |

Die eingeschalteten Protokolldateien werden vom System erstellt, wie beschrieben.

17.1.2. Scout Enterprise-Server-Protokoll konfigurieren

Fir die Protokolldatei des Serverdienstes e 1uxd . 1og werden mehrere Sicherungen angelegt. Sobald
eine neue eluxd. log erstellt wird, wird die vorige Version in die Datei e1uxd. 1og. 1 gesichert, die
alte Versionaus eluxd.log.1 wirdnacheluxd. log. 2 gesichert usw.

Ab Scout Enterprise Management Suite Version 14.5 werden die Protokolldateien nach einem Server-
Neustart weitergefuhrt. Anstelle des Server-Neustarts fihren folgende Indikatoren zum Anlegen einer
neuen Protokolldatei:

@ die GroRe der Protokolldatei

@ die maximale Anzahl der Protokolldateien

GroBRe und Anzahl der Sicherungen fiir Server-Protokoll anpassen

1. Offnen Sie im Dateisystem unter $PUBLIC%\Documents\UniCon\Scout\Server die
Datei eluxd. ini zur Bearbeitung.

2. Setzten Sie folgende Eintrage:

Abschnitt Eintrag Default Beschreibung
[ELUXD] MaxLogFileSizeMB 100 Maximale GroRRe der Protokolldatei in MB
[ELUXD] MaxLogFiles 10 Maximale Anzahl der Protokolldateien

(eluxd. log plus Sicherungen)

Hinweis
Bis Scout Enterprise Version 14.4 wurden bis zu drei Sicherungen angelegt, Indikator war der
Neustart des Serverdienstes.
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Standardmafig werden die Protokolldateien fur den Serverdienst und fiir die keep alive-Eintrage im
Verzeichnis $PUBLIC%\Documents\UniCon\Scout\Server geschrieben. Ab Scout Enterprise
Management Suite Version 14.8 kdnnen Sie fur diese Protokolldateien ein beliebiges lokales Ver-
zeichnis festlegen. Ein Netzwerk-Verzeichnis darf nicht angegeben werden.

Verzeichnis fur Protokolldateien konfigurieren

U

Geben Sie ein lokales Verzeichnis an, auf das der Scout Enterprise-Server zugreifen kann.
Verwenden Sie nicht das UNC (Uniform Naming Convention)-Format.

1. Offnen Sie im Dateisystem unter $PUBLIC%\Documents\UniCon\Scout\Server die
Datei eluxd. ini zur Bearbeitung.

2. Setzten Sie folgenden Eintrag:

Abschnitt Eintrag Beispiel Beschreibung

[ELUXD] LogFileLocation c:\log Lokales Verzeichnis, in das die Pro-
tokolldateien eluxd. logund keepA-
live.log geschrieben werden

Beim néchsten Starten des Scout Enterprise-Dienstes werden die Protokolldateien im angegebenen
Verzeichnis geschrieben. Wenn der Scout Enterprise-Dienst nicht in das Verzeiichnis schreiben kann,
erzeugt er einen Eintrag in der Windows Ereignisanzeige.
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17.2. Optimierung

Folgende Mdglichkeiten zur Optimierung der Performance stehen Ihnen bei hohem Netzaufkommen
von Scout Enterprise-Seite her zur Verfigung:

@ Konfiguration der Handshake-Optionen pro Gerat, OU oder organisationsweit
@ ManagerlLoadBalancing (konfigurierbare Lastverteilung) bei Verwendung einer SQL-Datenbank

@ Konfiguration der Anzahl der ODBC-Verbindungen bei Verwendung einer SQL-Datenbank

17.2.1. Optimierung durch Handshake

Bei jedem Neustart kontaktieren die Thin Clients den Scout Enterprise-Server und prufen dabei, ob
neue Konfigurationseinstellungen zur Verfligung stehen. Wenn der Scout Enterprise-Server nicht
erreicht wird, wiederholt der Scout Agent fir Windows der Thin Clients den Verbindungsversuch ent-
sprechend seiner Handshake-Konfiguration, um die Geratekonfiguration sowie die Anwen-
dungsdefinitionen zu synchronisieren.

Der Anwender wird informiert, falls die Aktivierung der neuen Konfigurationseinstellungen einen Client-
Neustart erfordert. Hierbei besteht fir den Anwender die Mdglichkeit, den Client-Neustart zu unter-
drucken.

Die Handshake-Parameter werden mit Hilfe der Funktion Erweiterte Dateieintrage in die Datei
terminal.ini am Client geschrieben. Fir weitere Informationen siehe Erweiterte Dateieintrage.

Die Clients kdnnen organisations-, OU- oder gerateweise konfiguriert werden.
Eraveiterte Einstellungen der Organisationseinheit <Paris - @

Info I Drucker | Bidschimn | Maus/T astatur I D ateien I Umgebungswariablen
Management  Erweiterte Dateieintrage | Regeln | Update I Statistik | Partitionen

Dratei Ahzchnitt Eintrag Wert

Hzetupdterminal.im ScoutHandzhake M axRetnes g

Hzetupdterminal.im ScoutHandzhake RetyTimer b

Hfzetupdterminal.ini ScoutHandzhake ot aitl ) ger B0

Hfsetupdterminal. ini ScoutHandzhake CanCancel brue

1| 11} [ 3
Szetupterminal.ini » ScoutHandzhake kM axF etres a

Hinzufiigen H Erzetzen ]

Die Werte in der Abbildung sind Beispielwerte und kénnen entsprechend angepasst werden. Stan-
dardmalig sind keine Handshake-Parameter konfiguriert.
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Der Abschnitt Scout Handshake verfiigt Uberfolgende konfigurierbare Parameter:

Parameter Beschreibung

MaxRetries Anzahl der Verbindungsversuche
Der Wert 0 deaktiviert den Handshake.
RetryTimer Zeit in Sekunden bis zum nachsten Verbindungsversuch

Nach jedem Versuch wird die Zeit verdoppelt (+/- Zufallswert).
Beispiel: Bei 8 Verbindungsversuchen mit RetryTimer-Startwert 5 Sekunden
erfolgt der 8.Versuch nach ca. 22 Minuten.

WaitUser Wartezeit vor dem Client-Neustart, damit der Benutzer Anwendungen schlie3en
oder eine Abmeldung durchfuhren kann

CanCancel Definiert, ob der Anwender den Client-Neustart unterdriicken kann (t rue |
false).

Scout Enterprise speichert Daten tber alle durchgefiihrten Update-, Auslieferungs und benut-
zerdefinierten Kommandos, sowie von weiteren Vorgangen. Um die entsprechenden Scout Enterprise-
Datenbanktabellen von alten Daten zu bereinigen, kann ein berechtigter Administrator bestimmte
Datenbankeintrage bis zu einem frei definierbaren Datum ldschen.

Der Dialog Datenbankbereinigung listet fiinf verschiedene Tabellen jeweils mit der Gesamt-Anzahl
der Eintrage und dem Erstelldatum des ersten Eintrages. Der Administrator kann nur die Felder Aus-
wahl und bis bearbeiten.

P Datenbankbereinigung
| Bereinigen

Auswahl Tabelle | Einkr3ge | | 400 | bis | Eintrage |
I_ Alarme in der Scout Konsole 50 26.10.2015 26.10.2015 2

I_ Prataokalierung won Admin-Akkvicaten Z 15,03.2016 15,03.2015 [l

|7 Gerateliske im Kommandowverlauf 95 0z.09,2010 31.05.2015 |89

F kommandowerlauf 1669 03.02.2006 31.05.2015 1664
{I* I +ormmandaergetnisse der Gerate S466 31052010 31.05.2015 5461

Bereinigen Schliefen

4

'fiir LocalDB steht diese Funktion ab Scout Enterprise Management Suite Version 14.9 zur Verfigung
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Alarme in der Scout
Enterprise-Konsole

Protokollierung von
Admin-Aktivitaten

Gerateliste im Kom-
mandoverlauf

Kommandoverlauf

Kom-
mandoergebnisse der
Gerate

Alarmmeldungen (Fehler, War-
nung, Info), die nach Dop-
pelklick auf das Lampensymbol
der Scout Enterprise-Konsole
angezeigt werden

Protokolleintrage der durch-
geflhrten Administratoren-Akti-
vitaten gemal} der Uber
Sicherheit > Administrato-
renverwaltung... kon-
figurierten Monitoring-Stufe
(Tabelle Monitor der Scout
Enterprise-Datenbank)

| Gerit(e), Il-AmenduLtF| _:;]

b onitoring - Stufe

Verlaufsdaten von Kommandos, die im Dialog Ansicht > Kom-
mandoverlauf der Scout Enterprise-Konsole angezeigt werden (Eintrage

fur einzelne Gerate)

Verlaufsdaten von Kommandos, die im Dialog Ansicht > Kom-
mandoverlauf der Scout Enterprise-Konsole angezeigt werden (Eintrage

fur OUs)

Ergebnisprotokollierung von Kommandos, die auf den Geraten ausgefihrt
wurden (Update, Auslieferung, Benutzerdefiniertes Kommando). Die
Anzeige der Protokolle erfolgt in der Scout Enterprise-Konsole durch Dop-
pelklick auf das entsprechende Statusfeld Eigenschaften-Fenster oder tber
das Kontextmen( eines Gerates Kommandos > Upda-
te/Auslieferung/Kommando Info. Flr weitere Informationen siehe Kom-

mando-Ergebnisse pro Gerat.

Datenbankbereinigung durchfiihren

1. Wahlen Sie Ansicht > Systemdiagnose > Datenbankbereinigung...

2. Setzen Sie fir die relevante Tabelle im Feld bis das Datum, das die Zeitspanne der zu I[6dschen-
den Eintrage begrenzt (alle Eintrége bis zu einschlieRlich diesem Datum werden geldscht).

In der letzten Spalte Eintréage wird die Anzahl der zu Ibschenden Eintrdge angezeigt.

3. Klicken Sie in die erste Spalte Auswah1, um die fUr diese Tabelle festgelegten Eintrage fur die
Bereinigung zu aktivieren.

Ein Haken zeigt an, dass aus dieser Tabelle Eintrége zum Léschen vorgesehen sind.

4. Klicken Sie auf Bereinigen.

Eine Meldung zeigt die komplette Anzahl zu I6schender Eintrage lber alle ausgewéhlten Tabel-

len an.

5. Bestatigen Sie mit Ja.
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Aus den ausgewéhlten Tabellen werden alle Eintrége bis zu dem jeweils angegebenen Enddatum
geldscht.

Hinweis
Beachten Sie, dass Sie vor dem Ldschen von Kommandoverlauf-Eintragen die ent-
sprechenden Eintrage der Gerateliste Idschen mussen.
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18. Anhang

18.1. Zeitserver

Um eine genaue Uhrzeitim Netzwerk zur Verfligung zu haben, empfehlen wir den Einsatz eines Zeits-
ervers. Der Abgleich mit dem Zeitserver kann online in eLux Uber die Schaltflache Zeitabgleich erfol-
gen.

Der Zeitserver muss dem Network Time Protocol (RFC 1305) bzw. dem Simple Network Time Pro-
tocol, einer vereinfachten Form, entsprechen. Microsoft Windows Betriebssysteme ab Windows 2000
enthalten den Dienst W32Time, der in dlteren Betriebssystemen tber SNTP kommuniziert und ab Win-
dows Server 2003 NTP verwendet. Der Zeit-Dienst wird automatisch gestartet.

Der Dienst wird auf Port 123 mit dem UDP-Protokoll ausgefuhrt.

Weitere Informationen zum Windows Zeit-Service finden Sie in der Microsoft-Dokumentation.

Weitere Informationen zu NTP finden Sie unter http://www.ntp.org.

18.2. IP-Ports
eLux
Vv h i Deak-
Beschreibung .o_rge ensweise st Zed Ein/Aus
tivieren
ESP VPN (Datenphase) Deinstallieren des Pakets VPN eingehend
System
ESP VPN (Datenphase) Deinstallieren des Pakets VPN ausgehend
System
123 UDP Windows-Zeitserver (NTP) Keinen Zeitserver konfigurieren  eingehend

(Setup > Desktop)

123 UDP Windows-Zeitserver (NTP) Keinen Zeitserver konfigurieren  ausgehend
(Setup > Desktop)

21 TCP Update via FTP control port ausgehend
(dynamic data port)

22 TCP SSH-Anwendungen ausgehend

23 TCP 3270, 5250, 97801 Emulationen ausgehend
und Telnet-Sitzungen

53 TCP DNS-Server (Windows) ausgehend
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Vorgehensweise zum Deak-

Beschreibung . . Ein/Aus
tivieren
53 UDP DNS-Server ausgehend
67 UDP DHCP-Server Konfigurieren einer lokalen IP-  ausgehend
Adresse (Setup > Netzwerk)
68 UDP DHCP Client (oder BootP Konfigurieren einer lokalen IP-  eingehend
Client) Adresse (Setup > Netzwerk)
69 UDP TFTP-Server (wird nur wahrend ausgehend
eines PXE-Recovery ver-
wendet)
80 TCP Firmware-Update via HTTP ausgehend
(und Proxy Port, falls genutzt)
111 UDP Portmapper — Treiberzugang auf Deinstallieren des FPM auto-  ausgehend
NFS-Servern mount im Paket Network

Funktioniert mit NFSD-Lauf- ~ * "¢ S7are

werkszugriff (Port 2049) und
mountd (random)

111 TCP Portmapper —RPC nur zur inter- Deinstallieren des FPM 2uto-  eingehend
nen Verwendung mount imPaketNetwork

Dri Sh
Funktioniert mit lockd (random) rive ohare

139 TCP SMB Laufwerkszuordnung Deinstallieren des FPM Auto-  ausgehend
(NetBIOS) und SMB Benut- mount im Paket Network
zerauthentifizierung (CIFS) Drive Share sowie des

PaketsUser aut-
horisation modules

139 UDP SMB Laufwerkszuordnung Deinstallieren des FPM Auto-  ausgehend
(NetBIOS) und SMB Benut- mount im PaketNetwork
zerauthentifizierung (CIFS) Drive Share sowiedes

Pakets User aut-
horisation modules

161 UDP SNMP Deinstallieren des Pakets SNMP  eingehend
Environment

161 UDP SNMP Deinstallieren des Pakets sSNMP  ausgehend
Environment

162 UDP SNMPTRAP Deinstallieren des Pakets SNMP  ausgehend
Environment

177 UDP XCMCP-Protokoll ausgehend
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Vorgehensweise zum Deak-

e Ein/Aus
tivieren

Beschreibung

389 TCP LDAP Benutzerauthentifizierung ausgehend
und AD-Benut-
zerauthentifizierung mit Benut-

zervariablen

443 HTTPS VPN (Verbindungsaufbau) Deinstallieren des Pakets vPN  eingehend
System

443 HTTPS VPN (Verbindungsaufbau) Deinstallieren des Pakets vPN  ausgehend
System

443 HTTPS Firmware-Update via HTTPS ausgehend

514 TCP Shell, X11-Anwendungen ausgehend

515 TCP Drucken tber LPD Deinstallieren des Pakets ausgehend
Print Environment
(CUPS)

515 TCP Drucken tber LPD Deinstallieren des Pakets eingehend
Print Environment
(CUPS)

631 TCP CUPS (IPP) Druck-Client Deinstallieren des Pakets ausgehend
Print Environment
(CUPS)

631 UDP CUPS (IPP) Druck-Client Deinstallieren des Pakets ausgehend
Print Environment
(CUPS)

2049 UDP NFSD Laufwerkszugriff NFS Deinstallieren des FPM NF'S ausgehend
Support imPaket Network
Drive Share

5900 TCP Spiegelung des eLux Desktop Spiegelung deaktivieren (Kon-  eingehend
fig > Sicherheit) oderMirror
eLux Desktop-Paketdein-
stallieren

5901 TCP Spiegelung der ersten XDMCP  Spiegelung deaktivieren (Kon-  eingehend
Sitzung fig > Sicherheit) oderMirror
eLux Desktop-Paketdein-
stallieren

5902 TCP Spiegung einer zweiten XDMCP  Spiegelung deaktivieren (Kon-  eingehend
Sitzung fig > Sicherheit) oderMirror
eLux Desktop-Paketdein-
stallieren
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Beschreibung

Vorgehensweise zum Deak-

Ein/Aus

6000

6001
6002
7100

20000
20000
22123

22123

22124
9100

9101

TCP

TCP
TCP
TCP

UubpP
UbDP
TCP

TCP

UubpP
TCP

TCP

Remote X11 Anwendungen

erste XDMCP Sitzung
zweite XDMCP Sitzung

Fontserver
Zuordnung in eLux Sys-

temsteuerung maglich (Setup >

Bildschirm > Erweitert)
Wake On LAN
Wake On LAN

Scout Enterprise Manager
(secure)

Scout Enterprise Manager
(secure)

Scout Enterprise Statistics

Direktdruck auf parallelen Port
Zuordnung in eLux Sys-
temsteuerung (Setup > Dru-
cker)

Direktdruck auf USB Port
Zuordnung in eLux Sys-
temsteuerung (Setup > Dru-
cker)

tivieren

Option Konfig > Sicherheit >

Remote X11 Clients zulassen

deaktiveren

Option Setup > Drucker >
TCP Direktdruck deaktivieren

Option Setup > Drucker >
TCP Direktdruck deaktivieren

eingehend

eingehend
eingehend

ausgehend

eingehend
ausgehend

eingehend

ausgehend

ausgehend

eingehend

eingehend

Scout Enterprise Server

Typ

Beschreibung

Vorgehensweise zum Deak-
tivieren

Ein/Aus

1433
1433
1434
1434
22123

TCP
TCP
UbP
UbP
TCP

MS SQL Server
MS SQL Server

MS SQL Server (Browserdienst)
MS SQL Server (Browserdienst)

Scout Enterprise Manager
(secure)

eingehend
ausgehend
eingehend
ausgehend

eingehend
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Beschreibung

Vorgehensweise zum Deak-
tivieren

Ein/Aus

22123 TCP Scout Enterprise Manager
(secure)
22124  UDP Scout Enterprise Statistics

ausgehend

eingehend

Scout Enterprise Konsole

Beschreibung

Vorgehensweise
zum Deaktivieren

1433 TCP MS SQL Server

1434 UDP MS SQL Server (Browserdienst)

5900 TCP Spiegelung des eLux Desktop

5901 TCP Spiegelung der ersten XDMCP Sitzung
5902 TCP Spiegung einer zweiten XDMCP Sitzung

Spiegelung deak-
tivieren (Konfig >
Sicherheit) oder
Mirror elLux
Desktop-Paket
deinstallieren

Spiegelung deak-
tivieren (Konfig >
Sicherheit) oder
Mirror eLux
Desktop-Paket
deinstallieren

Spiegelung deak-
tivieren (Konfig >
Sicherheit) oder
Mirror elLux
Desktop-Paket
deinstallieren

ausgehend
ausgehend

ausgehend

ausgehend

ausgehend

Scout Enterprise-Dashboard

Das Scout Enterprise-Dashboard kann entweder mit HTTP oder HTTPS installiert werden. Fir beide

Protokolle kann auch ein anderer Port als der Standard-Port eingestellt werden.

Vorgehensweise zum Deak-

Typ Beschreibung

tivieren
80 HTTP  Dashboard-Service / Webserver eingehend
443 HTTPS Dashboard-Service / Webserver eingehend
1433 TCP MS SQL Server ausgehend
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Vorgehensweise zum Deak-

1434
5901

UDP
TCP

Beschreibung . . Ein/Aus
tivieren

MS SQL Server (Browserdienst) ausgehend

Spiegelung des eLux Desktop Spiegelung deaktivieren (Kon-  ausgehend

fig > Sicherheit) oderMirror
eLux Desktop-Paketdein-
stallieren
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18.3. SNMP

SNMP (Simple Network Management Protocol) ist ein Netzwerkprotokoll, das zur Abfrage von Sta-
tusinformationen und zur Definition von Konfigurationsparametern dient.

Als Grundlage zur Konfiguration von
@ SNMPv2 auf eLux RP4 dient das Softwarepaket: snmp-5.6.1.1-2

@ SNMPv3 auf eLux RP5 dient das Softwarepaket: snmp-5.5.2.1-1

1. Downloaden Sie uber www.myelux.com eLux Software Packages > eLux RP Container >
Released Packages > Add-On > snmp-5.x.x.x-x

l l Hinweis
Das Kommandozeilenprogramm snmpget ist nicht Bestandteil des Softwarepaketes. Ver-
wenden Sie zum Abfragen der SNMP-Statusinformationen bitte eine Software von Drit-

tanbietern.

2. Um die SNMP-Konfiguration durchzuflhren, stehen Ihnen zwei Methoden zur Verfligung:

A) Ubertragung der Konfigurationsdatei snmpd . con £ nach
/setup/snmpd. conf fur eLux RP4 bzw.
/setup/snmp/snmpd.conf fireLux RP5

mit der Scout Enterprise-Funktion Dateien

Oder:

B) Konfiguration per Erweiterte Dateieintrage in Scout Enterprise

Beispiel:
Datei /setup/terminal.ini
Abschnitt SNMPD
Eintrag rocommunity
Wert secret

288


http://www.myelux.com/

L

unicon
soFTware

U Hinweis

Wenn die Datei: /setup/snmpd. conf bzw. /setup/snmp/snmpd. conf vorhanden ist,
hat die Methode A Prioritat.

Wenn die Datei nicht vorhanden ist , wertet der Client den Abschnitt [ snmpd] in der Datei
terminal.ini aus.
Nur flr eLux RP4: Wenn auch der Abschnitt [ snmpd] nicht vorhanden ist, so wird die read

only community pub1 i c eingerichtet. Diese kann Uber die lokale Shell (XTERM) wie folgt
getestet werden:

snmpget -v 2c¢ -c¢ public <ip-address> SNMPv2-MIB: :sysName.

Geben Sie im Abschnitt [ SNMPD] weitere dieser sogenannten SNMPD Configuration Directives

wie z.B. syscontact oder syslocation an, umdie Konfiguration anzupassen. Diese Direktiven
regeln:

- wer Zugriff auf den SNMP Agent hat

- welche Informationen der SNMP Agent ausgibt

- die aktive Uberwachung des lokalen Systems

- die Erweiterungen der Funktionalitdt des SNMP Agents

Zu Debugging-Zwecken kénnen Sie im Abschnitt [ SNMP ] weitere Befehle angeben, die sogen-
nanten SNMP configuration directives. Beispielsweise kdnnen Sie Uber die Funktion Erweiterte
Dateieintrage den Eintrag doDebugging aufden Wert 1 im Abschnitt [ SNMP ] der Datei
terminal.ini setzen.

Fur weitere Informationen zu SNMPD und SNMP Konfigurations-Befehlen siehe http://www.net-
snmp.org.
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18.4. SNMPD und SNMP Konfigurations-Befehle

Die nachstehende Liste bezieht sich auf das Softwarepaket snmp-5.6.1.1-2 unter eLux.

Zur Verwendung von SNMP unter eLux siehe SNMP.

Fir weitere Informationen siehe http://www.net-snmp.org.

SNMPD Configuration Directives

Befehl

Verwendung

authtrapenable

1|2 (1=-enable, 2 =disable)

trapsink host [community] [port]
trap2sink host [community] [port]
informsink host [community] [port]
trapsess [snmpcmdargs] host

trapcommunity

community-string

agentuser agentuser

agentgroup groupid

agentaddress SNMP bind address
syslocation location

syscontact contact-name

sysservices NUMBER

interface name type speed
com2sec name source community
group name v1|v2c|usm security
access name context model level prefx read write notify
view name type subtree [mask]

rwcommunity

rocommunity

community [default|hostname|network/bits] [oid]

community [default|hostname|network/bits] [oid]

rwuser user [noauth|auth|priv] [oid]

rouser user [noauth|auth|priv] [oid]

swap min-avail

proc process-name [max-num] [min-num]
procfix process-name program [arguments...]
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Verwendung
pass
pass_persist
disk

load

exec

sh

execfix

file

dimod

proxy
createUser
master
enginelD
enginelDType

enginelDNic

Befehl

miboid command

miboid program

path [ minspace | minpercent% ]

max1 [max5] [max15]

[miboid] name program arguments

[miboid] name program-or-script arguments
exec-or-sh-name program [arguments...]
file [maxsize]

module-name module-path

[snmpcmd args] host oid [remoteoid]
username (MD5|SHA) passphrase [DES] [passphrase]
pecify 'agentx’ for AgentX support

string

num

string

SNMP Configuration Directives

Verwendung
doDebugging
debugTokens
logTimestamp
mibdirs

mibs

mibfile
showMibErrors
strictCommentTerm
mibAllowUnderline
mibWarningLevel
mibReplaceWithLatest
printNumericEnums

printNumericOids

Befehl

(110)

token[,token...]
(1|yes|true|0|no|false)
[mib-dirs|+mib-dirs]
[mib-tokens|+mib-tokens]
mibfile-to-read
(1|yes|true|0|no|false)
(1]yes|true|O|no|false)
(1|yes|true|0|no|false)
integerValue
(1|yes|true|0|no|false)
1|yes|true|0|no|false)

1|yes|true|0|no|false)

291



18. Anhang

escapeQuotes (1|yes|true|O|no|false)
dontBreakdownOQids (1|yes|true|0O|no|false)
quickPrinting (1]yes|true|O|nolfalse)
numericTimeticks (1|yes|true|0O|no|false)

suffixPrinting integerValue

extendedIndex

1|yes|true|0|nolfalse)

(
printHexText (1|yes|true|O|no|false)
dumpPacket (1|yes|true|0|no|false)
reverseEncodeBER (1|yes|true|O|no|false)
defaultPort integerValue
defCommunity string
noTokenWarnings (1|yes|true|0|no|false)
noRangeCheck (1|yes|true|O|no|false)
defSecurityName string
defContext string
defPassphrase string
defAuthPassphrase string
defPrivPassphrase string
defVersion 1|12¢|3
defAuthType MDS5|SHA
defPrivType DES (currently the only possible value)
defSecurityLevel noAuthNoPriv|jauthNoPriv|authPriv
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